Microsoft Authenticator
-sovelluksen asennus
tietokoneen avulia




Tietoturvaa kaksivaiheisella
tunnistautumisella

e Kaksivaiheinen tunnistautuminen estaa lahes kaikki ulkoverkoista
kayttajatileille tehtavat murtautumiset.
* Vahvan tunnistautumisenvaihtoehdot ovat
* PIN-koodin sisaltava tekstiviesti
* automaattisoitto kayttajan rekister6imaan puhelinnumeroon
* tunnistautumissovellus.
* Vantaan kaupunki suosittelee kayttamaan ensisijaisesti

Microsoft Authenticator -tunnistautumissovellusta sen helppokayttoisyyden
vuoksi.



Teams-kutsulinkki

Seuraavat vaiheet tehdaan tietokoneella.
» Klikkaa Vantaan kaupungilta saamaasi Teams-kutsulinkkia (Open Microsoft Teams).
* Jos Teams kysyy salasanaa, syota oman organisaatiosi salasana.

* Teams saattaa myos kysya vahvistuskoodia. Se lahetetaan sahkopostiosoitteeseesi.

Microsoft Teams

_ added you as a guest to Vantaan Kaupunki!
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Open Microsoft Teams



"Lisatietoja tarvitaan™

e Tulee ilmoitus "Lisatietoja tarvitaan". Klikkaa "Seuraava".

Q Vantoa
-
Lisatietoja tarvitaan

Organisaatiosi tarvitsee lisatietoja pitaakseen tilisi
sugjatiuna

Ohita toistaiseksi (14 pdivan kuluttua tamd
vaaditaan)

Kiyta eri tilia

Lue lisatietoja

Seuraava




Authenticatorin lisaaminen
tunnistautumismenetelmaksi

e Klikkaa ”"Seuraava”, kunnes ruudulla nakyy ”Skannaa QR-koodi” -ikkuna.

e Seuraavaksi siirrytaan maarittamaan tili puhelimeen.
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Authenticatorin asentaminen
puhelimeen

* Asenna puhelimella Microsoft Authenticator -sovellus Google Play Kaupasta tai
Applen App Storesta.

Microsoft Authenticator
Microsoft Corporation
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Authenticatorin kayton aloitus

e Kaynnista puhelimen
Authenticator-sovellus.

e Klikkaa sovelluksen
alkunaytolla suoraan
Hyvaksy.

* Eianneta lupaa kerata
sovelluksen
kayttotietoja.

Tarvitsemme apuasi kehittdmisessa

Microsoftin on kerattava pakolliset
diagnostiikkatiedot, jotta Authenticator pysyy
suojattuna ja paivitettyna. Tama ei sisalla
nimeasi tai luottamuksellisia tietoja.

0 Paranna sovellusta jakamalla
sovelluksesi kayttotiedot

Microsoftin tietosuojatiedot
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Tilin maaritys puhelimeen

* AvaaAuthenticator-sovellus
puhelimessasi. Salli ensimmaisella
avauskerralla kayttooikeudet.

e Valitse ”Lisaa tili”.

)) Lisataan ensimmainen tilis)!

* Valitse tilin tyypiksi “Tyo- tai koulutili”. :

e Valitse “Skannaa QR-koodi”.

* Valitse "Salli", kun sovellus pyytaa
lupaa kayttaa puhelimen kameraa.

* Puhelimen kamera kaynnistyy
automaattisesti.




QR-koodin lukeminen (1/2) A

* Osoita puhelimen kamera tietokoneella nakyvaa QR-koodia kohden. Suurenna
tarvittaessa koodin kokoa tietokoneella (esimerkiksi pitamalla Ctrl-nappainta
alhaalla ja pyorittamalla hiiren rullaa).

_I§:-

€ Lisaaul

Ekannaa QR-koodi ]

VOIT MYOS ANTAA KOODIN
MANUAALISESTI




QR-koodin lukeminen (2/2)

e Jatka tunnistautumismenetelman lisaamista tietokoneella klikkaamalla
”Seuraava”.

|.r:ﬂ'ﬁ

| Skannaa QR-koodi

Skannaa QR-koodi Microsoft Authenticator -sovelluksen avulla. Tama yhdistaa Microsoft Authenticator

-sovelluksen tiliisi.

kun olet skannannut QR-koodin, valitse Seuraava
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Testitunnistautuminen

* Seuraavaksi jarjestelma lahettaa puhelimeesi testitunnistautumispyynnon.

« Syota tietokoneen ruudulla ndkyva numero puhelimeesija paina "KYLLA"

e Sinun tulee olla riittavan nopea, muuten testi aikakatkaistaan. Voit joutua aloittamaan

asennuksen uudelleen.

* Klikkaa tietokoneen ruudulla “Seuraava”. (Kuva 1)

Microsoft Authenticator

Kokeillaan sita

46

Hyvaksy sovellukseesi lahettdmamme ilmoitus kirjoittamalla alla ndkyva numero.

Edellinen ‘ ©

Kuva 1: Tietokoneen nakyma
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Kuva 2: Puhelimen nakyma



Valmis! A

* Tietokoneen naytolla nakyy hetken aikaa vihrealla pohjalla ilmoitus ”Microsoft
Authenticator—sovelluksen rekisterdinti onnistui”.

* Kaksivaiheinen tunnistautuminen on nyt valmis.

Microsoft Authenticator -sovelluksen
rekisterdinti onnistui

Fri, 03 Mar 2023 10:10:46 GMT



Sovelluksen lukituksen avaaminen

* Jos Authenticatorissaon
sovelluksen lukitus kaytdssa, se pitaa
avata syottamalla naytonlukituskoodi.

< Siirry nayton lukitukseen kaytta...

* Koodi on sama koodi, jolla
puhelin avataan, kun naytto on A RO it
mennyt kiinni.

* Jos tietokoneen ruudulla nakyy
virhe aikakatkaisusta, paina
“edellinen” ja uudelleen “seuraava”.

Peruuta Seuraava

6
* Sovelluksen lukituksen voi

halutessaan ottaa Authenticatorin ase
tuksista pois paalta.
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Sovelluksen lukituksen avaaminen
. Avaa

limoitukset

Authenticatorin asetukset.

IImoitusasetukset
o Paivita ilmoitusaani ja varinaasetukset
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asetus "Sovelluksen lukitus". e
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Varmuuskopio
Suojaus

& Pilvipalveluvarmuuskopio

Sovelluksen lukitus

o Vaadi nayton lukitus, kun avaat
Py Lisatietoja . ; )
le lisatietoja varmuuskopioinnista sovelluksen, hyvaksyt ilmoituksen
tai teet automaattisen tayton
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Suojaus

Sovelluksen lukitus

Jaadi nayton lukitus, kun avaat

[ﬁ ywelluksen, hyvaksyt iIlmoituksen

1 automaatusen tayton
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