Microsoft Authenticator
-asennus iiman
tietokonetta




Tietoturvaa kaksivaiheisella
tunnistautumisella

e Kaksivaiheinen tunnistautuminen estaa lahes kaikki ulkoverkoista
kayttajatileille tehtavat murtautumiset.
* Vahvan tunnistautumisenvaihtoehdot ovat
* PIN-koodin sisaltava tekstiviesti
* automaattisoitto kayttajan rekister6imaan puhelinnumeroon
* tunnistautumissovellus.
* Vantaan kaupunki suosittelee kayttamaan ensisijaisesti

Microsoft Authenticator -tunnistautumissovellusta sen helppokayttoisyyden
vuoksi.



Microsoft Authenticator -asennus

* Seuraavat tydvaiheet tehdaan puhelimella.

* Lataa Microsoft Authenticator-sovellus laitteesi sovelluskaupasta (Google
Play Kauppa tai Apple App Store).
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Teams-kutsulinkki

» Klikkaa Vantaan kaupungilta saamaasi Teams-kutsulinkkia (Open Microsoft
Teams).

* Jos Teams kysyy salasanaa, sydta oman organisaatiosi salasana.

* Hyvaksy myds mahdollinen kayttéoikeuspyynto.

Microsoft Teams

_ added you as a guest to Vantaan Kaupunki!
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Open Microsoft Teams



Teams-kutsulinkki
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* Jos mobiililaitteessasi ei ole
Teamsia asennettuna, kay

asentamassa se sovelluskaupasta.

e Kaynnista Teams ja valitse
"Kirjaudu sisaan".

Nayttaa silta, etta yritat kirjautua
sisadan uuteen organisaatioon

PERUUTA KIRJAUDU SISAAN




Teams-kirjautuminen

e Syota sahkdpostiosoitteesija

klikkaa "Jatka".
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Microsoft Teams

&

Aloita tydpaikan, oppilaitoksen tai
henkilokohtaisen Microsoft-tilin
kaytto

Jatka

Liity kokoukseen
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Teams-kirjautuminen

* Jos sahkopostiosoitteesiei ole
Microsoft-tili, valitse vaihtoehto
"Kirjaudu organisaatioon, johon
sinut on kutsuttu".

Tahan kayttajanimeen liittyvaa tilia ei [6ytynyt

aks
S Luoitselle Microsoft-til
Kirjaudu organisaatioon, joh t
kutsuttu
: Lahetamm lle kertakaytt: kood
hkopostits:




Teams-kirjautuminen

* Kun klikkaat "Laheta koodi" -painiketta, sahkopostiisi lahetetaan
vahvistuskoodi.

* Kay hakemassa vahvistuskoodi sahkopostistasi, syota se koodiriville ja
kirjaudu sisaan.
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Vantaan Kaupunki

B® Microsoft

B® Microsoft

® N g
Kirjaudu sisaan p - Anna koodi
Lahetamme kohteeseen V a h V I St u S kO O d I Koodi lahetettiin juuri kohteeseen
I o [ ]
sisdankirjautumista varten.
A kood
Jos haluat kayttaa vuokraajan Vantaan
Kaupunki sovelluksia ja resursseja, kéyté alla
olevaa koodia tilin vahvistukseen. Koodi toimii
vain 30 minuutin ajan.
Tilin vahvistuskoodi:
ehdo etosuoja ja e
e
Jos et pyytéanyt koodia, voit ohittaa taman
sahkopostiviestin.
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Lisatietoja tarvitaan

e Saat ilmoituksen "Lisatietoja
tarvitaan'".

* Klikkaa "Seuraava" -painiketta.

A Vantaa

L
Lisatietoja tarvitaan

Organisaatiosi tarvitsee lisatietoja pitdakseen
tilisi suojattuna

Kayta eri tilia

Seuraava

Kayttoehdot  Tietosuoja ja evasteet ...




Microsoft Authenticator -asennus

* Valitse “Seuraava”.

* Valitse “"Yhdista tilisi sovellukseen napsauttamalla tata linkkia”.
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O vontoa ?

Pida tilisi suojattuna

Organisaatiosi edellyttad, etta maaritat seuraavat
menetelmat, joiden avulla voit todistaa, kuka olet.

Microsoft Authenticator

@ Aloita hankkimalla
sovellus

Asenna puhelimeesi Microsoft Authenticator -
sovellus. Lataa palvelimesta nyt

Kun olet asentanut Microsoft Authenticator -
sovelluksen laitteeseesi, valitse Seuraava.

Haluan kayttaa eri todentajasovellusta

Haluan madrittad eri menetelman
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O Vortaa ?

Pida tilisi suojattuna

Organisaatiosi edellyttaa, etta maaritat seuraavat
menetelmat, joiden avulla voit todistaa, kuka olet.

Microsoft Authenticator

Maérita tilisi
sovelluksessa

Kun olet valmis, palaa tahan
maarityskokemukseen.

Yhdista tilisi sovellukseen napsauttamalla tata
linkkia

Nayta QR-koodi

Haluan maarittaa eri menetelman
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Microsoft Authenticator -asennus A

* Tili lisataan Authenticator-sovellukseen.

* Palaa takaisin edelliseen sovellukseen ja valitse "Seuraava”.
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Organisaatiosi edellyttad, etta maaritat seuraavat
menetelmat, joiden avulla voit todistaa, kuka olet.

Microsoft Authenticator

e Maarita tilisi

sovelluksessa

Kun olet valmis, palaa tahan
maarityskokemukseen.

Yhdista tilisi sovellukseen napsauttamalla tata
linkkia.

Nayta QR-koodi

Edellinen Seuraava

Haluan maarittaa eri menetelman

Tilin lisadaminen onnistui
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Microsoft Authenticator -asennus A

* Puhelimeen tulee ilmoitus "Kokeillaan sita". Puhelimessa nakyy satunnainen
numero, tarvitset sita hetken kuluttua.

* Avaa puhelimen Authenticator-sovellus ja syota askeinen numero
sovellukseen. Klikkaa KYLLA.

Vo 4G+
€2 ey 3F

@ Yritatko kirjautua sisdan?

A Vantaa ? Sovellus
OfficeHome
s Jas gepe = 5 Sijaint
Pida tilisi suojattuna Suomi

Organisaatiosi edellyttaa, ettd maaritat seuraava
menetelmat, joiden avulla voit todistaa, kuka olet.

Microsoft Authenticator

.(‘,:o (‘;h'_'
: e Anna sisaankirjautumista varten naytettava
Kokeillaan sita arshsbonndand ! y
nuMmero
Hyvaksy sovellukseesi lahettdamamme
ilmoitus kirjoittamalla alla nakyva
numero.

EN NAE NUMEROA




Microsoft Authenticator-asennus

* Palaa takaisin edelliseen sovellukseen —

Microsoft Authenticator -sovelluksen rekisterdinti ®

onnistui

ja valitse lopuksi "Valmis".

Tue, 28 Mar 2023 07:22:45 GMT

Pida tilisi suojattuna

e Kaksivaiheinen tunnistautuminenon
nyt valmis.

Organisaatiosi edellyttaa, etta maaritat seuraavat
menetelmat, joiden avulla voit todistaa, kuka olet.

Onnistui!

Hyvaa tyota! Olet maarittanyt suojaustietosi
onnistuneesti. Jatka sisaankirjautumista
valitsemalla Valmis.

Oletusarvon mukainen
sisaankirjautumismenetelma:

A
Microsoft Authenticator

Valmis

A



Sovelluksen lukituksen avaaminen

e Jos Authenticatorissaon sovelluksen
lukitus kaytossa, se pitaa avata
syottamalla naytonlukituskoodi.

< Siirry nayton lukitukseen kaytta...

* Koodi on sama koodi, jolla puhelin
avataan, kun naytté on mennyt kiinni. K polsiaIgtn Kidg

* Jos tietokoneen ruudulla nakyy virhe
aikakatkaisusta, paina "edellinen” ja
uudelleen “seuraava”.

Peruuta Seuraava

e Sovelluksen lukituksen voi
halutessaan ottaa Authenticatorin
asetuksista pois paalta.
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Sovelluksen lukituksen avaaminen
* Avaa Authenticatorin

limoitukset

asetukset.

IImoitusasetukset
o Paivita ilmoitusaani ja varinaasetukset

° Ota pois péé Ité asetus napsauttamalla tata
"Sovelluksen lukitus". Sovelluspaivitykset

Pitaa sinut ajan tasalla uusista

ominaisuuksista. Saat edelleen » meiiie .
Q kaksiosaisen todentamisen ja . C_D LlsatletOJa
kirjautumisen ilmoituksia, vaikke St % 5 3
tamd olisi poistettu kaytosts, Lue lisatietoja varmuuskopioinnista
Varmuuskopio
Suojaus

& Pilvipalveluvarmuuskopio

Sovelluksen lukitus

o Vaadi nayton lukitus, kun avaat
Py Lisatietoja . ; )
le lisatietoja varmuuskopioinnista sovelluksen, hyvaksyt ilmoituksen
tai teet automaattisen tayton

|1 O

Suojaus

Sovelluksen lukitus

Jaadi nayton lukitus, kun avaat

[ﬁ ywelluksen, hyvaksyt iIlmoituksen

1 automaatusen tayton
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