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JOHDANTO

Tietotilinpaatdos on organisaation sisaisen tarkastelun tuloksena syntyva raportti,
jonka tarkoituksena on antaa kokonaiskuva organisaation tietojenkasittelyn
nykytilasta, arvio tietosuojan ja tietoturvan toteutumisesta ja varmistaa lainsaa-
dannon noudattaminen.

Tietotilinpaatoksen tarkoituksena on kuvata mitd tietovarantoja organisaation
hallussa on, miten tietosuoja ja -turva toteutuvat organisaation toiminnassa ja miten
tietojenkasittelyyn liittyva riskienhallinta on toteutettu. Tietotilinpaatos toimii myos
suunnittelun ja toiminnan ohjauksen seka raportoinnin ja johtamisen tukena
organisaatiossa ja mahdollistaa kehittamistoimenpiteiden seurannan.

Organisaation johdolle tietotilinpaatdksella on erityisen suuri merkitys. Johdolla on
valttamatonta olla kokonaiskuva organisaation informaatioarkkitehtuurista ja
organisaation toiminnassaan tarvitsemista tiedoista ja niiden valisista suhteista.
Tietotilinpaatds palvelee organisaation johdon paatoksentekokykya seka asiak-
kaiden ja sidosryhmien tiedollisia tarpeita. Tietotilinpaatds on myos osa tieto-
johtamista seka siihen kuuluvaa riskienhallintaa ja sisaistd valvontaa. Tietotilin-
paatdoksen avulla johto voi valvoa ja arvioida nykytilaa seka ohjata resursseja sen
kehittamiseen.

Tietotilinpaatés on keskeinen asiakirja toteuttamaan 25.5.2018 sovellettavaksi
tullutta EU:n yleisen tietosuoja-asetuksen velvoittamaa ns. accountability- eli
“tilintekovelvollisuus”-periaatetta. EU:n yleisen tietosuoja-asetuksen mukaan organi-
saatio itse nayttaa, ettd se noudattaa lakia, hyvaa tietojenkasittelytapaa ja hyvaa
tiedonhallintatapaa.

VANTAAN KAUPUNGIN ENSIMMAINEN TIETOTILINPAATOS

Tietotilinpaatos kuvaa Vantaan kaupungin henkilotietojen kasittelya vuonna 2018.
Tietotilinpaatds laaditaan nyt kaupungissa ensimmaista kertaa ja se on keskeinen
tapa toteuttaa 25.5.2018 sovellettavaksi tulleen EU:n yleisen tietosuoja-asetuksen
velvoitteita. Vuoden 2018 tietotilinpaatoksen valmistelu aloitettiin tammikuussa 2018
kaupunginjohtajan nimeamassa kaupungin tietoturva- ja tietosuojatydoryhmassa,
jossa ovat edustettuina kaupungin kaikki toimialat.

Tietotilinpaatoksen tiedot paatettin kerata toimialoittain, koska kaupungin
hallintosaannon mukaan kukin toimiala vastaa tietosuojasta omalta osaltaan.



Tietojen kerdaminen oli myds mahdollista tulosalueittain, jos se toiminnan
nakokulmasta oli tarkoituksenmukaisinta.

Tietotilinpaatoksen laatimiseksi laadittiin toimialoille yhteinen malli, ja kaikilta toimi-
aloilta on keratty vastaavat tiedot. Tietotilinpaatoksen avulla on saatu koottua tietoa
siita mita henkilotietoja kaupungilla kasitellaan. Henkilotietojen kasittelyssa on eroja
kaupungin eri toimialoilla, ja tietotilinpaatoksen avulla on ollut tarkoitus saada kuva
siitd, miten tietosuoja ja tietoturva on huomioitu henkilGtietojen kasittelyssa
kaupungin eri toimialoilla. Toimialoilta ja tulosalueilta pyydettin kommentteja
seuraaviin aiheisiin:

¢ Mita henkildtietoja kasitellaan

o Jarjestelmat, joissa henkilotietoja kasitellaan

o Tietojen kasittelya koskeva erityislainsaadanto

e Auditoinnit ja sertifioinnit

e Tietosuojaa ja tietojenkasittelya koskevat vastuut toimialalla/tulosalueella
e Resurssit

o Tietojen kasittelya koskeva ohjeistus

e Sopimukset

e Vaikutustenarvioinnit

o Tietosuojaa ja tietojenkasittelya koskevat koulutukset
e Tiedon hallinta

o Kayttooikeuksien hallinta

o Tietojenkasittelyn valvonta

o Etakaytto

e Tietojen luovutukset

e Tietoturvaloukkaukset

e Rekisteroidyn oikeudet

e Informointiasiakirjat

e Selosteet kasittelytoimista

e Havaittuja ongelmakohtia tietosuojan ja henkilGtietojen kasittelyn kannalta
e Kehittamistarpeet ja kohteet vuodelle 2019

e Muuta huomioitavaa

Tietotilinpaatokseen sisaltyy kaupungin tietosuojavastaavan raportti. Raportissa
luodaan katsaus Vantaan kaupungin henkilGtietojen kasittelyyn ja vuoden 2018
merkittavimpiin henkildtietojen kasittelya koskeviin uudistuksiin ja niiden toteut-
tamiseen kaupungissa.



Tietotilinpaatdkseen kerattya tietoa tulisi hyodyntda kaupungin henkildtietojen
kasittelyn kehittamisessa ja yhtenaistamisessa. Vantaan tulevassa organisaatio-
uudistuksen yhteydessa tietotilinpaatokseen kerattya tietoa voidaan myos hyodyntaa
kun uusia henkilotietojen kasittelyprosesseja suunnitellaan.

Tietotilinpaatdés on tarkoitus tehda vuosittain. Vuoden 2018 tietotilinpaatos tulee
toimimaan pohjana seuraavien vuosien tietotilinpaatoksille. Eri vuosina tietotilin-
paatoksissa tullaan painottamaan ja kartoittamaan eri asioita. Tarkoituksena on, etta
henkilotietojen kasittelyn kehittamisesta muodostuu pysyva prosessi ja etta tulevat
tietotilinpaatokset osoittavat, etta henkilotietojen kasittelyn kehittamisessa on menty
vuosittain eteenpain.

Taman julkaistavan version lisaksi tietotilinpaatoksesta on laadittu laajempi ja perus-
teellisempi versio, jonka saa nahtavaksi pyydettaessa.



TIETOSUOJAVASTAAVAN RAPORTTI
VUODELTA 2018

Vuosi 2018 oli merkityksellinen tietosuojan kannalta. EU:n yleista tietosuoja-asetusta
alettiin soveltaa kaikissa EU:n jasenmaissa 25.5.2018. Tietosuojan merkitykselle ja
painoarvolle henkilotietojen kasittelyssa tietosuoja-asetuksella oli suuri merkitys.

Raportissa tuodaan esiin Vantaan kaupungin kannalta merkittavimpia EU:n yleisen
tietosuoja-asetuksen henkildtietojen kasittelyyn tuomia muutoksia ja mita toimen-
piteita kaupungissa on vuonna 2018 tehty, jotta Vantaalla henkilotietojen kasittely
olisi tietosuoja-asetuksen mukaista. Lisdksi raportissa tuodaan esiin tietosuoja-
vastaavan kommentteja ja suosituksia henkilotietojen kasittelyn parantamiseksi.

Euroopan unionin yleinen tietosuoja-asetus (EU 679/2016) on tullut voimaan
toukokuussa 2016 ja sitd on alettu soveltaa 25.5.2018 alkaen kaikissa EU:n
jasenvaltioissa. Asetusta sovelletaan henkilGtietojen kasittelyyn seka julkisella etta
yksityisella sektorilla. Asetus korvasi EU:n vuoden 1995 henkil6tietodirektiivin seka
sen kansallisesti taytantddon panemiseksi annetun henkildtietolain (523/1999).

Asetuksen tavoitteena on varmistaa, etta ihmisten oikeus henkiltietojen suojaan ja
sita kautta yksityisyyteen toteutuu myds digitaaliaikana. Saantely pyrkii vastaamaan
teknologian nopean kehityksen haasteisiin ja vahvistamaan ihmisten oikeutta valvoa
henkilotietojaan. Tavoitteena on myoOs ollut vahvistaa saannot henkildtietojen
vapaalle liikkuvuudella EU:n sisalla.

Tietosuoja-asetuksessa saadetaan henkilotietojen kasittelya koskevista peri-
aatteista. Periaatteiden tavoitteena on ohjata henkilotietojen kasittelya niin, etta
asetuksen vaatimukset toteutuvat ja rekisterdidyn oikeuksia kunnioitetaan.

Asetus on tuonut seka rekisterinpitajille (Vantaan kaupunki) etta henkilétietojen kasit-
telijoille (palveluntuottajat) uusia tehtavia ja velvollisuuksia. Asetus pitaa myds sisal-
l&dan uusia oikeuksia rekisterdidyille (kuntalaiset/asiakkaat/kaupungin tyéntekijat).

Rekisterinpitaja ja kasittelija saa kasitella henkilotietoja ainoastaan tietosuoja-
asetuksessa saadetylla perusteella. Kaupungissa henkilGtietojen kasittely perustuu
paasaantoisesti asetuksen kohtaan, jossa kasittely on sallittua rekisterinpitajan laki-
saateisen velvoitteen noudattamiseksi. Ellei tietojen kasittelylle ole lainsdadanndssa
perustetta, niin talldin kasittely perustuu asiakkaan antamaan suostumukseen.
Kaupungin toiminnoissa suostumukseen perustuva kasittely on poikkeuksellista.
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Yleisen tietosuoja-asetuksen vaatimukset on huomioitava systemaattisesti palve-
luiden ja tietojarjestelmien kehittamisessa, hankinnoissa ja sopimuksissa seka
toiminnan organisoinnissa ja johtamisessa. Rekisterinpitaja on tietosuoja-asetuksen
mukaan vastuussa siita, etta se toteuttaa tarvittavat tekniset ja organisatoriset
toimenpiteet, joilla varmistetaan ja kaytannossa myos osoitetaan, etta henkilotietojen
kasittelyssa noudatetaan tietosuoja-asetuksen vaatimuksia.

Teknisilla ja organisatorisilla toimenpiteilla tarkoitetaan esimerkiksi henkiloston koulu-
tusta, sisaisia ohjeistuksia ja maarayksia, salassapitosopimuksia ja -sitoumuksia, tili-
valvontaa ja kaytonvalvontaa, tietojen salausta, tietojen anonymisointia tai pseudo-
nymisointia, tietojarjestelmien ja rekistereiden auditointeja, etakayttoyhteyksia,
kayttovalvontaa, teknisia rajoituksia, tarkastus- ja valvontajarjestelmia, tietotilin-
paatosprosessia, kdytannesaantdjen seka sertifikaattien kayttoa.

Pelkastaan asioiden dokumentointi ei ole riittdvaa, vaan periaatteet tulee pystya
sisaanrakentamaan kaikkiin prosesseihin, joissa henkilotietoja kasitellaan. Kyse on
jatkuvasta prosessista.

Ensiarvoisen tarkeaa on, etta mitaan uutta toimintaa tai hanketta, jossa kasitellaan
henkilotietoja, ei suunnitella ilman, etta tietosuoja tulee huomioitua jo alkuvaiheessa.
Talldin tietosuoja on helpointa ja tehokkainta sisdanrakentaa osaksi jokaista
toimintaa. Toiminnan muuttaminen tietosuojalainsaannoksia vastaavaksi jalkikateen
on aina vaikeampaa ja tyolaampaa.

KANSALLINEN LAINSAADANTO

Henkilotietojen kasittelya koskeva uusi tietosuojalaki on tullut voimaan 1.1.2019.
Samalla kumottiin pitkdan voimassa ollut henkildtietolaki. Tietosuojalaki taydentaa
EU:n yleista tietosuoja-asetusta. Tietosuojalaki ei muodosta itsenaista ja kattavaa
saantelykokonaisuutta, vaan sita sovelletaan rinnakkain EU:n tietosuoja-asetuksen
kanssa. Uudella tietosuojalailla saadetaan tietyissa kysymyksissa poikkeuksia ja
tasmennyksia EU:n yleiseen tietosuoja-asetukseen. Tietosuojalaissa saannellaan
tietyista henkildtietojen kasittelyyn liittyvista erityistilanteista, kuten henkilétunnuksen
ja arkaluonteisten tietojen kasittelysta seka henkilotietojen kasittelysta esimerkiksi
tieteelliseen tutkimukseen, tilastointiin, arkistointiin ja sananvapauden kayttamiseen
liittyen. Lisaksi tietosuojalaissa saannellaan mm. hallinnollisten seuraamusmaksujen
maaraamista, tietosuojaviranomaisen toimivallasta ja lapsille tarjottavien tietoyhteis-
kunnan palveluiden ikarajasta.



Suomessa on edelleen voimassa 700-800 lakia, joissa on henkilotietojen suojaa
koskevia saannoksia. Kansallinen lainsaadantd on paallekkaista ja vaikeasti hallit-
tavaa. Tulevina vuosina kansallinen lainsaadanto on tarkoitus myos uudistaa nailta
osin ja saada henkilotietojen suojaa koskeva lainsaadanto suppeammaksi ja helpom-
min hallittavaksi. Vantaalla kuten my6s muissakin kunnissa on tulevina vuosina
edessa ohjeistusten ja toiminnan saattaminen vastaamaan uudistunutta ja uudis-
tuvaa kansallista lainsaadantoa.

VANTAAN KAUPUNGIN TIETOTURVA- JA TIETOSUOJAPOLITIIKKA

Kaupunginhallitus on hyvaksynyt 28.5.2018 kaupungin tietoturva- ja tietosuoja-
politiikan. Edellinen kaupunginhallituksen hyvaksyma politiikka oli vuodelta 2010.
Tietoturva- ja tietosuojapolitiikka on ylin tietosuojaa ohjaava dokumentti organisaa-
tiossa. Tietoturva- ja tietosuojapolitikka sisaltaa tavoitteet, periaatteet, vastuut ja
toimintatavat, jotka ohjaavat Vantaan kaupungin toimintaa tietojen kasittelyssa ja
suojaamisessa. Tietoturva- ja tietosuojapolitikan tavoitteena on varmistaa yhden-
mukaiset kaytannot tietoturvan ja tietosuojan toteuttamiseksi. Tietoturvasta ja tieto-
suojasta huolehtiminen on osa kaupungin riskienhallintaa.

Tietoturva- ja tietosuojapolitikka koskee Vantaan kaupungin johtoa, luottamus-
henkildita, viranhaltijoita, henkilost6d, konsultteja seka muita kaupungin tietoja
kasittelevia henkildita. Se tulee huomioida myods kaupungin kayttamien palvelu-
tuottajien ja sidosryhmien seka kaupunkikonsernin tytaryhtididen toiminnassa.
Tietoturva- ja tietosuojapolitikkaa taydentavat kaupungin yleiset tietoturva- ja
tietosuojaohjeet seka toimialojen omat tarkentavat tietoturva- ja tietosuojaohjeet.

Kokonaisvastuu kaupungin tietoturvasta ja -suojasta on kaupunginhallituksella.
Kokonaisvastuu kaupungin tietoturvan ja tietosuojan ohjauksesta on kaupungin-
johtajalla.

Tietoturva- ja tietosuojapolitiikka tulee paivittdad kaupungin organisaatiouudistuksen
yhteydessa. Samassa yhteydessa tietosuojapolitikkaan on hyva tehdad myés muita
tarkennuksia, jotka katsotaan tarpeellisiksi.

KAUPUNGIN HALLINTOSAANNON TIETOSUOJA- JATIETOTURVAVASTUUT

Voimassa oleva kaupungin hallintosaantd on hyvaksytty kaupunginvaltuustossa
8.5.2017. Hallintosaantoon sisallytettiin ensimmaista kertaa uusina pykalina tieto-
turvaa ja tietosuojaa koskevat vastuut.



Tietosuojavastuiden ottaminen hallintosaantéon on ollut tarpeellista. Vastuullisten
tahojen on huolehdittava oman vastuualueensa tietosuojan jarjestamisesta.

EU:n yleisen tietosuoja-asetuksen yhtena paaperiaatteena on riskilahtoisyys. Riski-
tonta henkilGtietojen kasittelya ei ole, vaan riskitaso vaihtelee henkilotietojen tyypin
ja kaytdon mukaan. Riskiperusteisen kasittelyn johdosta on oltava selkea taho, joka
arvioi ja kantaa vastuun henkilotietojen kasittelyyn liittyvista riskeista, kun toimintoja
suunnitellaan ja hankitaan. Usein edellytetaan lisaksi virallista paatoksentekoa.

HenkilGtietojen kasittelysta voi seurata myos rikosoikeudellisia vastuita. Rikos-
oikeudellinen seuraamus voi kohdistua joko rekisterinpitajan vastuuhenkiloon tai
laittomasti henkilGtietoja kasitelleeseen henkiloon. Henkildtietojen kasittelya
koskevien saannosten rikkomisia on kasitelty tuomioistuimissa paitsi henkilorekisteri-
rikoksina ja henkilorekisteririkkomuksina, myos virkavelvollisuuden rikkomisena.
Rekisterinpitajaa koskevat velvollisuudet voidaan kohdistaa viranomaisissa niihin
virkamiehiin, joiden tehtaviin kuuluu rekisterinpidon laadusta, henkilotietojen suojaa-
misesta ja rekisterdidyn oikeuksista huolehtiminen.

KAUPUNGIN TIETOTURVA- JA TIETOSUOJATYORYHMA

Kaupunginjohtaja asetti syksylla 2010 pysyvan kaupunkitasoisen tietoturva-
tydoryhman, jonka tehtavana oli valmistella kaupunkia koskevia tietoturvallisuuteen
liittyvia ohjeita seka antaa suosituksia ja kannanottoja tietoturva-asioista. Tydoryhman
tehtavia taydennettiin tietosuoja-asioilla kaupunginjohtajan paatoksella syksylla
2016. Kaupungin kevaalla 2018 hyvaksyttyyn tietoturva- ja tietosuojapolitiikkaan on
myos otettu maarittelyt tydoryhman tehtavista.

Kaupungin tietosuojavastaava toimii tydryhman puheenjohtajana. Kaupunginjohtaja
nimeaa tyoryhman jaseniksi toimialojen edustajat. Jasenmaara on vaihdellut vuoden
2018 aikana 12-15 valilla. Tyoryhman jasenet toimivat yhteyshenkiloina tietoturva- ja
tietosuoja-asioissa tyoryhman ja oman toimialansa valilla. Toimialajohtajat vastaavat
oman toimialansa osalta yhteyshenkiloiden tehtavan hoitamisen edellyttamasta
koulutuksesta ja ty6ajan resursoinnista.

Vuonna 2018 tietoturva- ja tietosuojatyoryhma kokoontui 9 kertaa.

Tietoturva- ja tietosuojatyoryhman tehtava on tarkea kaupungin tietosuojaan liittyvien
ohjeiden ja kaytantdjen kasittelyssa ja yhdenmukaistamisessa. Jasenen rooli toimi-
alansa edustajana ja tiedon valittajana on vaativa. Jasenten koulutukseen tulisi toimi-
aloilla panostaa. Jasenten mahdollisuus jalkauttaa ohjeet ja kaytanteet omalla
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toimialallaan riippuu myos pitkalti siitd, kuinka paljon tybaikaa taman tehtavan
hoitamiseen on varattu.

TIETOSUOJAVASTAAVA

Tietosuojavastaava on organisaation sisainen asiantuntija, joka seuraa henkilo-
tietojen kasittelya ja auttaa tietosuojasaanndsten noudattamisessa. Tietosuoja-
vastaavan on oltava riippumaton eika han saa ottaa vastaan ohjeita tehtaviensa
hoitamisen yhteydessa.

Tietosuojavastaava on otettava asianmukaisesti ja riittavan ajoissa mukaan kaikkien
henkilotietojen suojaa koskevien kysymysten kasittelyyn. Tietosuojavastaavalle on
asetuksen mukaan annettava riittdvat resurssit seka paasyn henkildtietoihin ja
kasittelytoimiin. Tietosuojavastaavalla on myds oikeus asetuksen perusteella resurs-
seihin asiantuntemuksen yllapitamiseksi. Tietosuojavastaava ei ole henkilokohtai-
sesti vastuussa yleisen tietosuoja-asetuksen rikkomisesta. Tietosuojasaannosten
noudattaminen on rekisterinpitajan tai henkilotietojen kasittelijan vastuulla.

Vantaan tietoturva- ja tietosuojapolitikan mukaan kaupungilla on kaupunkitasoinen
tietosuojavastaava. Kaupunginjohtaja paattaa tietosuojavastaavan nimeamisesta.
Lisaksi toimiala voi tarpeen mukaan nimeta toimialakohtaisen tietosuojavastaavan,
jonka tulee raportoida tietosuojasta myos kaupungin tietosuojavastaavalle.

Kaupungin tietosuojapolitikan mukaan tietosuojavastaava vastaa

- tietosuojan kehittamishankkeiden valmistelusta ja ohjauksesta

- tietosuojaohjeistuksien valmistelusta ja jalkauttamisesta

- tietosuojatietouden edistamisesta

- tietosuojakoulutuksen tuottamisesta osaksi kaupungin koulutuksia

- tietosuojapalveluiden ohjauksesta

- tietosuojarikkomusten hallinnoinnista

- henkilGtietojen kasittelyn ohjauksesta ja seurannasta lainsaadannon, viran-
omaismaaraysten seka kaupungin ohjeistusten mukaisesti

- tietosuojan viestinnasta ja raportoinnista

- yhteydenpidosta ja yhteistyosta rekisterOityjen ja valvontaviranomaisen
kanssa

- kaupunkia ohjaavan tietosuojasaantelyn seurannasta.

Tietosuojavastaava raportoi saannollisesti tietosuojasta kaupungin johdolle seka
tarvittaessa kaupungin eri toimielimille. Tietosuojavastaavan tukena toimii kaupungin
tietoturva- ja tietosuojatydryhma.
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Tietosuojavastaava on talla hetkella sijoitettu kaupunginjohtajan toimialalle ja siella
kaupunginkanslian tulosalueelle. Uusi Vantaa -hankkeen my6ta kaupungin
organisaatio uudistuu, ja uudessa organisaatiossa tietosuojavastaavan EU:n
tietosuoja-asetuksen vaatima riippumaton asema tulisi huomioida.

Vantaan kaupungin kokoisessa organisaatiossa ja ottaen huomioon kaupungissa
kasiteltavien henkilotietojen erityisen laadun, tulisi tietosuojavastaavan lisaksi olla
tietosuojavastaavan tyOparina tietosuoja-asiantuntija. Talld hetkella tietosuoja-
vastaavalla on kaytettavissa kaupunginkanslian hallintosihteerin tyopanoksesta osa
koko kaupungin tietosuoja-asioiden hoitamiseen. Hallintosihteeri on toiminut
tietoturva- ja tietosuojatyoryhman sihteerina ja koonnut ja muokannut tietotilin-
paatosta. Kaupungin henkilotietojen kasittelyyn ja tietosuojaan liittyva tehtavien
maara ja laajuus ilmenee tasta tietosuojavastaavan raportista ja tietotilinpaatoksesta.

PAAKAUPUNKISEUDUN TIETOSUOJAYHTEISTYORYHMA

Vantaan kaupungin tietosuojavastaava osallistuu paakaupunkiseudun tietosuoja-
vastaavien yhteistyoryhmaan. Ryhmaa vetaa ja koolle kutsuu Helsingin tieto-
suojatiimi, ja ryhma kokoontuu kerran kuukaudessa Helsingissa. Ryhmassa kasitel-
laan kaupungeissa ajankohtaisia tietosuoja-asioita. Ryhma on erittain tarpeellinen,
koska kaikissa kaupungeissa kasitelladan samoja tietosuojaan liittyvia kysymyksia.
Kaupungit osallistuvat myds samoihin projekteihin, ja tietosuoja-asioiden kasittely
yhdessa on tarkeaa ja saastaa paljon resursseja.

OHJEISTUKSET

Ohjeistuksen laatiminen on keskeinen osa EU:n yleisen tietosuoja-asetuksen
osoitusvelvollisuuden toteuttamista. Ohjeistuksen avulla huolehditaan ennen kaikkea
siita, etta henkilotietoja kasitellaan lainmukaisesti. Tyontekijoilla on oltava selkeat ja
ymmarrettavat ohjeet henkildtietojen kasittelysta. llman kaupungin sisaista ohjeis-
tusta riski henkildtietojen lainvastaiselle tahattomalle kasittelylle kasvaa ja johtaa
tietoturvaloukkauksiin.

Vantaan hallintosdannon ja tietosuojapolitikan mukaan toimialat ja tulosalueet
vastaavat tietosuojan toteuttamisesta omalla toimialallaan/tulosalueellaan. Toimi-
alojen vastuulla on laatia omaa toimialaa koskeva ohjeistus henkilotietojen kasittelyn
osalta. Toimialojen tietotilinpaatoksista ilmenee toimialoilla laaditut keskeiset ohjeet.
Tietosuojavastaava laatii henkilGtietojen kasittelya koskevia yleisia ohjeistuksia koko
kaupungille.

OSOITUSVELVOLLISUUS
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Osoitusvelvollisuus on tietosuoja-asetuksen yksi keskeisista periaatteista. Osoitus-
velvollisuus tarkoittaa, etta rekisterinpitajan on pystyttdva osoittamaan noudat-
tavansa tietosuojalainsaadantéa. Osoitusvelvollisuuden tarkoituksena ei ole kuiten-
kaan pelkastaan lakisdateisten vaatimusten toteuttamisen arviointi. Sen tarkoituk-
sena on myos nayttaa, miten rekisterinpitaja kunnioittaa rekisteroityjen eli henkilo-
tietojen kasittelyn kohteena olevien tietosuojaa.

Rekisterinpitajan on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet
tayttadkseen osoitusvelvollisuuden vaatimukset. Osoitusvelvollisuus tarkoittaa myos
dokumentointivelvollisuutta, kaytannossa tiettyjen toimenpiteiden tekemista ja
kirjaamista. Dokumentaation ja toimenpiteiden riittavyyttd on arvioitava saanndl-
lisesti. Henkilotietojen kasittely tulee olla organisaation hallinnassa kaikilta osin ja
johdolla tulee olla kokonaiskasitys organisaationsa henkilGtietojen kasittelysta.

Rekisterinpitdjan on huomioitava osoitusvelvollisuus jo henkildtietojen kasittelyn
suunnitteluvaiheessa. Osoitusvelvollisuuden toteuttamisessa voidaan kayttaa tukena
sertifikaattien ja kdytannesaantdjen kayttoon ottamista.

Osoitusvelvollisuuden vaatimusten tayttamiseksi Vantaalla on vuonna 2018 mm.
uusittu kaupungin tietoturva- ja tietosuojapolitiikka, laadittu asiakkaiden informointi-
asiakirjat seka uusittu henkilotietojen kasittelyyn liittyvat sopimukset vastaamaan
asetuksen vaatimuksia.

REKISTEROIDYN OIKEUDET

Kaupungin kasitellessa henkildtietoja tulee sen huolehtia EU:n yleisen tietosuoja-
asetuksen mukaisten kuntalaisten ja asiakkaiden (rekisteroidyt) tietosuojaoikeuksien
toteutumisesta. EU:n yleisen tietosuoja-asetuksen mukaan rekisterdidylla on oikeus

- saada tietoa henkilotietojensa kasittelysta

- saada paasy tietoihin

- oikaista tietoja

- poistaa tiedot ja tulla unohdetuksi

- rajoittaa tietojen kasittelya

- siirtaa tiedot jarjestelmasta toiseen

- vastustaa tietojen kasittelya

- olla joutumatta automaattisen paatdksenteon kohteeksi.

Vantaalla rekisterdidyn informaatioasiakirjat antavat ensikddessa tietoa asiakkaille
henkildtietojen kasittelysta. Oikeus saada paasy tietoihin toteutetaan Vantaalla ensi-
sijaisesti asiakirjapyynndilla eli asiakkaalle toimitetaan tulosteina hanen pyytamansa
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itsedan koskevat asiakirjat. Jarjestelmien kehittyessa paasy omiin tietoihin tapahtuu
sahkoisesti, joka on myds EU:n yleisen tietosuoja-asetuksen lahtokohta.

Virheelliset tiedot on tullut myos ennen EU:n yleista tietosuoja-asetusta poistaa, ja
menettelyyn ei talta osin ole tullut muutoksia. Tietojen kasittelyn rajoittaminen koskee
lahinna tilanteita, jolloin asiakkaan mielesta hanesta on tallennettu virheellisia tietoja
ja kasittelya rajoitetaan siksi aikaa, kun pyynto virheellisten tietojen oikaisemiseksi
on kasitelty. Oikeus tietojen siirtoon ja oikeus vastustaa tietojen kasittelya ei koske
lakisaateisia palveluja eika saannoksella ole nain kovin suurta merkitysta Vantaalla.

Siita kuinka paljon automaattista paatoksentekoa tehdaan Vantaalla talla hetkella ei
ole selvitetty. Maara on kuitenkin viela vahainen. Automaattisen paatoksenteon
maara tulee kuitenkin kasvamaan tulevaisuudessa, ja EU:n yleisen tietosuoja-
asetuksen saanndsten huomioiminen tulee ottaa jatkossa huomioon, kun
automaattisia paatoksentekoprosesseja suunnitellaan.

INFORMOINTIASIAKIRJAT

EU:n yleisessa tietosuoja-asetuksessa ei saadeta rekisteriselosteesta eika edellyteta
aikaisemman kaltaisen rekisteri- tai tietosuojaselosteen laatimista. Asetuksen
mukaan rekisteroityja taytyy kuitenkin informoida ymmarrettavassa ja tiiviissa
muodossa henkildtietojen kasittelysta. EU:n yleisessa tietosuoja-asetuksessa velvoi-
tetaan rekisterinpitajia arvioimaan myos, onko heidan antamansa informaatio kielen
ja johdonmukaisuuden kannalta ymmarrettavaa. Arvio tulisi tehda aina kulloisenkin
kohderyhman mukaan.

Aikaisemmin asiakkaiden informointi tapahtui seka Vantaalla ettd muissa kunnissa
tietosuojaselosteiden/rekisteriselosteiden avulla. Tietosuojaselosteet palvelivat seka
asiakkaiden informointia ettd kaupungin sisaista kayttéa. Ongelmana oli, etta tieto-
suojaselosteet olivat asiakkaille vaikeasti ymmarrettavia. Aiemmat tietosuoja-
selosteet/rekisteriselosteet korvattiin Vantaalla vuonna 2018 uusilla informointi-
asiakirjoilla ja selosteilla kasittelytoimista. Informointiasiakirjat ovat tarkoitettu asiak-
kaille, kun taas selosteet kasittelytoimista on tarkoitettu kaupungin sisaiseen
kayttédon. Informointiasiakirjat laadittin  kaupungin yhteisen mallin mukaisesti
toimialoilla. Informointiasiakirjojen asiakkaan kannalta ymmarrettavaan Kkieleen
Kiinnitettiin erityisesti huomiota.

SELOSTEET KASITTELYTOIMISTA

Rekisterinpitajan, henkilotietojen kasittelijan ja naiden edustajan on yllapidettava
kirjallista ja sahkdisessd muodossa olevaa selostetta kaikista henkil6tietojen
14



kasittelytoimista. Selosteesta on kaytava ilmi mm. henkilGtietojen kasittelyn kannalta
keskeisten tahojen yhteystiedot, kasittelyn kohteena olevien tietoryhmat ja tiedot
henkilétietojen siirroista kolmansiin maihin. Seloste toimii ensisijaisesti rekisterin-
pitajan, kasittelijan ja niiden edustajan sisaisena tyokaluna. Kaikkien henkilotietoja
kasittelevien tulisi tuntea omaan tyohonsa liittyvien selosteiden sisalto, jotta henkilo-
tietojen kasittelyn lainmukaisuus turvattaisiin. Selosteita tulisi myos kayttaa tyon-
tekijoiden perehdyttamisessa.

TIETOTURVALOUKKAUKSET

EU:n yleisen tietosuoja-asetuksen mukaan henkilotietojen tietoturvaloukkauksella
tarkoitetaan tapahtumaa, jonka seurauksena henkildtietoja tuhoutuu, haviaa,
muuttuu, henkilotietoja luovutetaan luvattomasti, tai niihin paasee kasiksi taho, jolla
ei ole kasittelyoikeutta.

Vantaalla tehtiin ennen EU:n yleisen tietosuoja-asetuksen voimaantuloa ohje tieto-
turvaloukkausten selvittamisesta ja lomake tietoturvaloukkausten ilmoittamiseen.
Ohjeen mukaan henkilokuntaan kuuluvan havaitessa tietoturvaloukkauksen tai
epaillessa tietoturvaloukkauksen tapahtuneen tulee valittomasti olla yhteydessa
omaan esimieheen. Esimiehen tulee paattaa toimenpiteisiin ryhtymisesta, mikali
kyseessa on tietoturvaloukkaus. Esimiehen tulee tarvittaessa olla yhteydessa toimi-
alan/tulosalueen/toimintayksikdbn muihin henkiléihin sekd kaupungin tietosuoja-
vastaavaan. Palveluntuottajat tekevat ohjeen mukaan ilmoituksen suoraan tietoturva-
paallikolle tai tietohallintojohtajalle. Prosessi tietoturvaloukkauksien ilmoittamisesta
on toiminut suhteellisen hyvin. limoituksia on tullut vuonna 2018 Tietosuoja-
asetuksen soveltamisen (25.5.2018) jalkeen yhteensa 49 kappaletta.

Tietosuojavaltuutetulle on tehty ilmoitus 4 tapauksessa. Tietoturvaloukkauksia on
kirjattu eniten sosiaali- ja terveydenhuollon seka sivistystoimen toimialoilla, joissa
my0Os kasitelladn eniten henkildtietoja. limoituksia laajoista ja maaraltdan suurista
tietoturvaloukkauksista ei tehty vuonna 2018.

ASIAKIRJAPYYNNOT

EU:n yleisen tietosuoja-asetuksen mukaan rekisterdidylla on oikeus saada paasy
henkilotietoihin, joita hanesta on keratty seka tietoihin hanen henkilotietojen
kasittelyyn liittyen. Oikeus tietojen tarkastamiseen on ollut olemassa henkildtietolain
mukaan jo ennen tietosuoja-asetusta. Rekisterinpitajan pitda pyynnosta ilmoittaa,
kasitteleekd6 se kysyjaa koskevia henkildtietoja. Jos henkildtietoja kasitellaan,
rekisteroidylle on annettava jaljennds rekisterissa olevista tiedoista, ellei ole laki-
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saateisia perusteita olla antamatta pyydettya tietoa. Rekisterdidyn tiedonsaanti-
oikeus koskee myos hanen henkilotietoihinsa kohdistuneita kasittelytoimia. Pyydetyt
tiedot pitaa ensisijaisesti luovuttaa sahkoisessa muodossa. Pyytajan henkilollisyys
tulee aina tarkastaa. Vantaalla on tehty vuonna 2018 ohje ja lomake EU:n yleisen
tietosuoja-asetuksen mukaisen tietojen tarkastuspyynnon toteuttamiseksi.

Vantaalla tarkastuspyynto tehdaan henkilokohtaisen kaynnin yhteydessa tai
omakatisesti allekirjoitetulla tai muulla luotettavalla tavalla varmennetulla asiakirjalla
Vantaa-infossa. Henkilollisyys tarkistetaan tarkastuspyynnén esittamisen yhtey-
dessa. Puhelimitse tai sahkopostilla tulleita tarkastuspyyntoja ei voida kasitella.
Asiakirjakirjapyyntd toimitetaan toimialoille, ja toimialat huolehtivat asiakirjojen
toimittamisesta niiden pyytajalle. Vuonna 2018 on Vantaalla kirjattu vain muutama
kaikkia kaupungin toimialoja koskeva tietopyynto.

VAIKUTUSTENARVIOINNIT

Vaikutustenarvioinnissa kuvataan henkilotietojen kasittelya, ja sen tarkoituksena on
auttaa tunnistamaan, arvioimaan ja hallitsemaan henkilotietojen kasittelyyn sisaltyvia
riskeja. Jos henkilotietojen kasittelyyn todennakoisesti kohdistuu korkea riski, on
rekisterinpitajan EU:n yleisen tietosuoja-asetuksen mukaan tehtava tietosuojaa
koskeva vaikutustenarviointi. Jos kasittely voi johtaa suureen riskiin yksilon
oikeuksien ja vapauksien nakokulmasta, on vaikutustenarvioinnin tekeminen
pakollista. Mikali vaikutustenarvioinnin tekeminen laiminlyédaan silloin kun se on
pakollista, on kyseessa tietosuojarikkomus. Vaikutustenarviointi on tarkoitettu
jatkuvaksi riskien tunnistamisen ja hallitsemisen prosessiksi. Vaikutustenarviointi on
tehtava ennen kasittelyn aloittamista.

Riskin arviointi on oleellinen osa vaikutustenarviointia. Mahdolliset uhat, niiden
seuraukset ja todennakoisyys tulee arvioida. Samoin se kuinka vakavasta riskista on
kyse. Riskin hallitsemiseksi on tehtava suunnitelma ja esittda toimenpiteet riskin
hallitsemiseksi.

Vantaalla on tietosuoja-asetuksen soveltamisen aloittamisen jalkeen tehty muutamia
vaikutustenarviointeja. Suurimpana vaikutustenarviointina aloitettiin 2018 loppu-
puolella Apotti-tietojarjestelman vaikutustenarviointi. Apotin osalta kyse on valta-
kunnankin tasolla massiivisesta kokonaisuudesta, ja vaikutustenarvioinnilla on
keskeinen osa potilaiden ja asiakkaiden oikeuksien ja vapauksien turvaamisessa.

Vaikutustenarviointien tekeminen ja pelkdstaan sen arvioiminen tarvitseeko tehda
vaikutustenarviointi, vaatii toimialoilta ja tulosalueilta toimenpiteita ja resursseja.
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Vantaalla on laadittu yleinen ohje vaikutustenarviointien tekemiseen ja pohja, jota voi
kayttaa vaikutustenarvioinnin tekemisessa.

SOPIMUKSET

EU:n yleisen tietosuoja-asetuksen mukaan henkilGtietojen kasittelijan suorittamaa
kasittelya on maaritettdva sopimuksella. Asetuksessa maaritellaan henkildtietojen
kasittelijan rooli. Jos rekisterinpitaja ja henkilotietojen kasittelija ovat eri tahoja, niiden
valinen suhde taytyy asetuksen mukaan henkilotietojen nakokulmasta maaritella
kirjallisessa sopimuksessa. Sopimuksessa vahvistetaan mm. kasittelyn kohde ja
kesto, kasittelyn luonne ja tarkoitus, henkilGtietojen tyyppi ja rekisterodityjen ryhmat ja
rekisterinpitajan velvollisuudet ja oikeudet.

KAUPUNGIN SISAISET JA ULKOISET INTERNETSIVUT

Vuoden 2018 loppupuolella kaupungin kaikki tietosuoja- ja tietoturva-asiat koottiin
kaupungin sisaisilla sivuilla yhteen paikkaan. Nain tietosuoja-asioita pystytaan hallit-
semaan kokonaisuutena ja kaytantoja pystytaan yhtenaistamaan. Kaikilla kaupungin
tyontekijoilla on oikeudet naihin tietosuojan intranet-sivuille. Jokainen toimiala vastaa
omalta osaltaan sivuston yllapidosta ja materiaalin viemisesta sinne.

Kaupungin ulkoisilta internet-sivuilta 10ytyy kaupungin periaatteet henkilotietojen
kasittelyyn seka kaikki EU:n yleisen tietosuoja-asetuksen mukaiset informointi-
asiakirjat.

TIETOSUOJAKOULUTUKSET VUONNA 2018

EU:n yleista tietosuoja-asetusta alettiin soveltaa 25.5.2018, ja tatd ennen kaupungin
henkilokuntaa tuli kouluttaa tietosuoja-asetuksen tuomista muutoksista henkilo-
tietojen kasittelyyn. Tietosuojavastaava on pitanyt vuonna 2018 seuraavat koulu-
tukset kaupungin henkilostolle: Tietosuoja ja juridiikka kirjaamisessa (tervey-
denhuollon henkildstd) seka Tietosuojalainsdddénnén uudistus — EU:n tietosuoja-
asetukseen valmistautuminen. Toimialat ovat pitaneet myds omia tietosuoja-
koulutuksia.

LOPUKSI

Tietosuojan merkitys kasvaa jatkuvasti digitalisoituvassa ja verkottuvassa
maailmassa. Digitalisaation myo6ta henkilotietoja halutaan hyddyntaa yha laajemmin.
Lainsaadantoa tarvitaan turvaamaan yksilon oikeuksia ja vapauksia. Esimerkkina
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tasta maaliskuussa 2019 eduskunnassa hyvaksytty laki sosiaali- ja terveystietojen
toissijaisesta kaytosta.

HenkilGtietoja kasiteltaessa ja uusia toimintoja suunniteltaessa tulee aina huolehtia
siita, etteivat yksilon oikeudet, vapaudet eikda oikeusturva vaarannu. Talla
rakennetaan myos luottamus kaupungin ja asiakkaiden valille. Asiakas voi luottaa
siihen, etta hanen henkildtietojaan kasitellaan lainmukaisesti ja tietoturvallisesti.
Paasy hanen tietoihinsa on vain henkilGilla, jotka tarvitsevat hanen tietojaan
tyotehtavien hoitamiseen.

Johdon vahva sitoutuminen henkilotietojen kasittelyn kehittamiseen ja paranta-
miseen on valttdmatonta. Henkildtietojen kasittelyyn ja hallintaan on Vantaan
kaupungissa kiinnitetty entista enemman huomiota. Tasta on yhtena hyvana osoituk-
sena kaupungin ensimmainen tietotilinpaatds. Tietotilinpaatds kertoo henkildtietojen
kasittelyn nykytilanteen, ja sen pohjalta on hyva lahtea kehittamaan entista
parempaa henkilotietojen kasittelya Vantaalla.
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TOIMIALOJEN JA PALVELUALUEIDEN
RAPORTIT

Sosiaali- ja terveydenhuollon toimiala

MITA HENKILOTIETOJA KASITELLAAN

Sosiaali- ja terveydenhuollon toimialalla kasitellaan palveluja saavien rekisteroityjen
henkilGtietoja siina maarin kuin ne ovat tarpeen palvelujen ja hoidon jarjestamiseksi.
Tarpeellisia henkilotietoja ovat muun muassa rekisterdidyn nimi, syntymaaika,
henkilétunnus, kotikunta, yhteystiedot, perhetiedot, vastaanottotiedot, asiakas-
kontaktit ja toimenpidetiedot, asiakasta koskevat muistiinpanot ja palvelu-
suunnitelmat, palveluista ja tukitoimista annetut paatokset.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

HenkilGtietojen kasittely perustuu sosiaali- ja terveydenhuollon toimialalla paa-
asiassa lakisaateisten tehtavien hoitamiseen. Asiakas- ja potilastietoja voidaan
kasitella rekisterdidyn suostumuksella (esimerkiksi tietojen luovutus). Lisaksi suostu-
mus Vvoi olla kasittelyperusteena silloin, kun henkilGtietojen kasittelyn tarkoituksena
ovat esimerkiksi palveluiden suunnittelu tai tutkimus- ja tilastotarkoitukset.

AUDITOINNIT JA SERTIFIOINNIT

Jarjestelmatoimittajat vastaavat jarjestelmien auditoinnista. Kanta-palveluihin liittyvat
tietojarjestelmat sertifioidaan, jolloin todennetaan tietojarjestelmaan kohdistuvien
olennaisten vaatimusten tayttaminen.

TIETOSUOJAA JATIETOJENKASITTELYA KOSKEVAT VASTUUT TOIMIALALLA

Toimialan tehtavista johtuen suuri osa henkilostosta kasittelee asiakas- ja/tai potilas-
tietoja seka muita henkilGtietoja tyotehtavien edellyttamassa laajuudessa. Apulais-
kaupunginjohtajalla on kokonaisvastuu toimialan tietoturvan ja tietosuojan
jarjestamisesta. Tulosalueiden tietosuojasta vastaavat tulosaluejohtajat. Palvelu-
paallikoilla, vastuupaallikoilla ja toimintayksikoiden esimiehilla on tietojenkasittelyn
valvontavastuu, vastuu puuttua tietojenkasittelya koskeviin epakohtiin ja ilmoittaa
niista seka vastuu huolehtia siita, ettd tietoja kasitellaan ja sailytetaan asian-
mukaisissa tiloissa. Lisaksi toimintayksikdiden esimiehilla ja tyontekijalla itsellaan on
vastuu huolehtia tydntekijoiden tietojen paivittamisesta seka informoida mahdollisista
koulutuksista ja arvioida tyontekijoiden koulutustarvetta.
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Jokaisella on vastuu siita, etta tiedot on tallennettu lain edellyttamalla tavalla sellaisiin
paikkoihin, joissa tietojen kayttoa pystytadan valvomaan. Jokaisella on myds velvol-
lisuus ilmoittaa havaitsemistaan puutteista tai ongelmista tietosuoja-asioissa. Lisaksi
toimialalle on nimetty oma tietosuojavastaava, jonka tehtavana on muun muassa
kouluttaa seka ohjeistaa tietosuojaan liittyvissa asioissa.

RESURSSIT

Vuoden 2018 aikana toimialalla on kokoontunut 2 krt kuukaudessa tietosuojatiimi.
Kokousten valilla asiantuntijat ovat tyostaneet EU-tietosuoja-asetuksen vaatimia
dokumentteja, kuten tietopyyntdjen prosessikuvaus, rekisteritietojen tarkastus-
pyyntdjen lomakkeiden uudistaminen, tietotilinpaatos, tietosuojaselosteet — rekisteri-
selosteet, tietojenkasittelya koskevan ohjeistuksen paivittaminen ja uusiminen, tieto-
suojariskianalyysi, tietojenkasittelyn vastuut, tietosuojan, tietoturvan ja tieto-
jarjestelmien kayton omavalvontasuunnitelma, ostopalvelusopimusten tietosuoja-
lausekkeet ja asiakirjahallinnan tietosuojaohjeistus.

Asetuksen voimaantulo on myos vauhdittanut toimialan paperisten asiakas- ja
potilasasiakirjojen uudelleenjarjestamista ja keskittamista.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Johtoryhmissa on kayty lapi kaupungin tietosuojaohjetta ja lisaksi sitd on kasitelty
tyontekijoiden kanssa omissa tyokokouksissa. Perehdytysta on antanut myos tieto-
suojavastaava, joka on kaynyt johtoryhmassa kevaalla 2018. Tulosyksikoissa nouda-
tetaan henkildtietojen kasittelyssa tietosuojalainsaadanndén mukaisia tietosuoja-
periaatteita. Perehdytyksessa kaytetaan Vantaan yleisia ja sosiaali- ja terveystoimen
omia tietosuojaohjeita. Uusien tydntekijoiden perehdytyksessa korostetaan jokaisen
ammatillista vastuuta asiassa ja henkilotietoasiat otetaan rutiinisti osana asiakkuus-
prosessia puheeksi jokaisen asiakkaan kanssa. Tietosuoja huomioidaan mm. anta-
malla kayttajasitoumus allekirjoitettavaksi uusille tydntekijoille ja kaymalla sen sisaltd
lapi. Etatyota tekevien kanssa kaydaan etatyosopimuspohja lapi. Asiakkaiden
tekemat tietopyynndét kasitellaan EU-tietosuoja-asetusten mukaisesti. Lisaksi tyon-
tekijoille annetaan ohje henkilGtietojen kasittelysta palvelusuhteen aloituksessa ja
sen aikana.

Tyontekijoitda on myds ohjeistettu tuomaan palavereissa esille henkildtietoihin ja tieto-
turvaan liittyvia asioita, jotta niitd voidaan yhdessa pohtia ja selvittaa paras toiminta-
tapa. Tyontekijat ovat tutustuneet tietosuojaohjeeseen ja varmistaneet luku-
kuittauksella asiakirjan lapikaynnin. Epaselvia kysymyksia on tuotu esille ja kasitelty

20



tiimipalaverissa. Myds tietosuojavastaava on kutsuttu tiimipalavereihin vastamaan
epaselviin kysymyksiin tarvittaessa.

Tyontekijoille on lahetetty ohje henkilotietojen tietoturvaloukkauksien selvittamisesta
seka ohje Vantaan kaupungin tietoturva- ja tietosuojapolitiikasta. Lisaksi pereh-
dytykseen kuuluu mm. potilasturvallisuutta taidolla —verkkokoulutus, ohje potilas-
tietojen luovutuksesta, lukitut arkistokaapit, tietoturvajatteen havittaminen lukittuun
sailioon, ohjeistettu potilastietojen korjaaminen.

SOPIMUKSET

Talla hetkella sopimuksiin liitetdan erillinen liite “Henkildtietojen kasittelyn ehdot”.
Tarkoituksena on alkuvuoden 2019 aikana uudistaa kaytdssa olevat sopimuspohjat
siten, etta tietosuoja-asiat huomioidaan kattavasti sopimustekstissa. Asiantuntija-
palvelujen hankintatiimi huolehtii, ettd kaikissa tiimin laatimissa sopimuksissa on
huomioitu tietosuoja-asiat. Sopimuksia, joihin liittyy henkildtietojen kasittely, on
voimassa noin 530 kappaletta.

VAIKUTUSTENARVIOINNIT

Vuonna 2018 toimialalla ei ole toteutettu EU:n tietosuoja-asetuksen mukaisia
vaikutustenarviointeja. Vuoden loppupuolella kaynnistettiin Apotti-tietojarjestelmaa
koskeva vaikutustenarviointi.

TIETOSUOJAA JATIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Toimialalla on vuonna 2018 jarjestetty lukuisia koulutuksia liittyen tietosuojaan,
kirjaamiseen, tietoturvaloukkauksien kasittelyyn ja asiakasasiakirjojen sailytykseen.

TIEDON HALLINTA

Kaupungin asianhallintajarjestelmassa kasiteltavien asioiden osalta asiakirjojen elin-
kaari on suunniteltu tiedonohjaussuunnitelmaan, ja tiedonohjausjarjestelma ohjaa
niiden sailytysaikaa metatietojen avulla. Sosiaali- ja terveydenhuollon tieto-
jarjestelmissa kasitellaan asiakas- ja potilastietoja ja tiedot niihin kerataan tietosuoja-
selosteiden mukaisesti. Tietojarjestelmista tiedot tullaan siitamaan Kelan vanhojen
tietojen Kanta-arkistoon, missa ne sailytetaan toistaiseksi pysyvasti. Manuaaliset
potilas- ja asiakasasiakirjat sailytetdan niiden aktiiviajan toimintayksikoissa, ja asiak-
kuuden paattyessa tiedot siirretaan arkistoon. Terveysasemien potilasarkistot on
keskitetty vuoden 2018 aikana Vantaan potilasarkistoksi.
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Sosiaali- ja terveystoimen asiakirjahallinto huolehtii toimialan toimintayksikdiden
ohjeistamisesta ja opastamisesta arkistoinnissa laatimalla ohjeita ja opastamalla
paikan paalla yksikoissa. Asiakirjahallinnossa yllapidetaan ja paivitetaan arkistoinnin
yleisohjeita seka yksityiskohtaisempia arkistointiohjeita koskien eri sosiaali- ja
terveyspalveluja. Ohjeissa neuvotaan asiakirjojen jarjestamisesta, sailyttamisesta,
sailytysajoista ja havittamisesta. Asiakirjat ohjeistetaan havittamaan toiminta-
yksikdissa maaraajan umpeuduttua tietosuoja huomioiden.

KAYTTOOIKEUKSIEN HALLINTA

Yleisena lahtokohtana on, etta sosiaali- ja terveystoimen tyontekijalla on oikeus
kayttaa asiakas- ja potilastietoja tyotehtaviensa edellyttamassa laajuudessa. Tietojen
nakyvyys rajataan tyontekijan tyotehtavaan perustuvalla kayttajaroolilla seka
rekisterirajauksilla. Tietojarjestelmien kayttdoikeudet rakentuvat yksityiskohtaisten
kayttajaroolien mukaisesti.

Kayttooikeudet pidetaan ajan tasalla. Muutokset kayttdoikeuksiin tehdaan tyo-
suhteen, tyoyksikon tai tehtavien muuttuessa ja poistot palvelussuhteen paattyessa.
Vastuu kayttooikeustietojen ajantasaisuudesta on esimiehella. Kayttajasitoumus ja
kayttooikeushakemus arkistoidaan. Kaytantona on ollut sailyttaa kyseiset dokumentit
12 vuotta tydsuhteen paattymisen jalkeen.

TIETOJENKASITTELYN VALVONTA

Tietojen kasittelyyn kohdistetaan paivittaista valvontaa. Kaytannodssa valvonta
tapahtuu esimerkiksi muistutusten ja keskustelujen kautta. Valvontaan liittyvat myos
ennakointi, havainnointi ja puuttuminen havaittuihin epakohtiin. Lokitietoja
tarkistetaan saanndllisesti toimialan ohjeiden mukaan ja tarvittaessa muutenkin.

ETAKAYTTO

Sosiaali- ja terveystoimen tietoturvaperiaatteet sisaltavat ohjeita mm. etayhteyden
tietoturvallisesta kaytdsta. Asiakas- ja potilastietojen etdkaytdsta on annettu vuonna
2014 ohje, jonka tarkoituksena on linjata asiakas- ja potilastietojarjestelmien eta-
kayttdoon liittyvia hallinnollisia ja tydnjohdollisia asioita. Lisaksi etakaytosta on laadittu
kaupungin yhteinen etakayttoohje, joka antaa ohjeita tietojarjestelmien etakayton
tietoturvalliseen toteuttamiseen.

TIETOJEN LUOVUTUKSET
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Toimialalla luovutetaan henkilGtietoja rekisterdidyille itselleen EU:n tietosuoja-
asetukseen perustuvan tarkastusoikeuden perusteella. Lisdksi rekisteroidyilla on
oikeus saada kopiot heita koskevista potilas- ja asiakasasiakirjoista. MyOs asian-
osaisaseman perusteella tapahtuu tietojen luovuttamista erityisesti lastensuojelussa.

Asiaa hoitavat luovuttavat tiedot, mikali kyseessa on suppea tietopyynto (esim.
kopiopyyntd). Laajemmissa tietopyynndissa tietojen luovuttamisesta paattaa yleensa
palvelupaallikkd. Mikali tietoja ei voida luovuttaa, tehdaan asiasta paatos. Tarkastus-
oikeutta rajoittaessa asiakkaalle annetaan Kkirjallinen kieltaytymistodistus, jossa
ilmenee kieltaytymisen perusteet. Tietojen luovutukset kirjataan asiakas- ja potilas-
tietojarjestelmiin. Lisaksi kaytdossa on lakisaateinen GFS-jarjestelman luovutus-
ilmoitus seka Kanta-luovutuslokirekisteri. Yksikdissa on tarvittaessa maaritetty
tarkempia periaatteita ja toimintatapoja tietojen luovutukseen liittyen. Esimies vastaa
siita, etta yksikdssa toimitaan sovitulla tavalla.

TIETOTURVALOUKKAUKSET

Syksylla 2018 johtoryhmassa kasiteltiin tietoturvaloukkaukseen liittyvat ohjeet, jotka
ovat helposti |0ydettavissa henkiloston kaytdssa olevalta sivustolta. Informointi on
tapahtunut Vantaan ohjeistuksen mukaan. Lisaksi ohjeistusta kaydaan lapi tiimi-
kokouksessa. Joidenkin palvelutehtavien tulosyksikdissa tietoturvaloukkauksen
maaritelma oli viela epaselva ja siihen liittyen kaivataan koulutusta. Esimerkiksi tieto-
turvaloukkauksen vakavuuden arviointi aiheuttaa haasteita.

Tybpaikkakokouksissa kasitellaan saanndllisesti tietoturva-asioita, ohjeita ja toimin-
takaytanteita. Lisaksi varautuminen edellyttaa jatkuvaa toimintaa esimiestyossa.

REKISTEROIDYN OIKEUDET

Rekisteroidyn oikeuksista toimia aiheuttavat tietopyynnot, tietojen oikaisut ja tietojen
poistaminen. Tietojen oikaisua ja poistamista koskevissa pyyntoihin sovelletaan EU:n
tietosuoja-asetuksen lisaksi myOs kansallista sosiaali- ja terveydenhuollon erityis-
lainsdadantoa (potilasasiakirja-asetus ja sosiaalihuollon asiakasasiakirjalaki). Erityi-
sesti tietojen oikaisemisen ja poistamisen edellytyksiin liittyen on pyydetty neuvontaa
toimialan lakimiehilta viikoittain.

INFORMOINTIASIAKIRJAT

Toimialalla on kaytdssa 13 informointiasiakirjaa, mm. Palvelutarpeen arviointi,
Sovittelutoiminta, Tyoikaisten palvelut, Lastensuojelu.
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HAVAITTUJA ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN
KASITTELYN KANNALTA

Toimintayksikoiden arkistointiin liittyvia asioita on kasitelty toimialan tietosuojariskien
analyysissa, ja riskeille on maaritelty hallintatoimenpiteet ja tilanteen seuranta.
Toimintayksikoiden asiakirjojen sailytystiloja on kartoitettu, ja yksikoita on ohjeistettu
asiakirjojen sailyttamisesta lukituissa ja turvallisissa tiloissa tietosuoja huomioiden.

Tietosuoja-asiat koetaan haastaviksi, ja niita koskevaa ohjeistusta tarvitaan lisaa.
Toisaalta todettiin, etta asia on ainakin joissakin yksikoissa melko hyvalla tolalla,
mutta tietoa pitaa olla ja asiaa taytyy pitaa esilla saanndllisissa rakenteissa.
Varsinaista puutetta henkildston osaamisessa ei ole valttdamatta havaittu, mutta
uusien ratkaisujen etsiminen on ajoittain vaikeaa. Tyovalineet asettavat rajoituksia,
ja esimerkiksi pilveen liittyva tietosuojaturvallisuus oli aluksi aika pitkaan epaselva.

Kehittdamiskohteena mainitaan keskustelut asiakkaiden asioista muiden lasna
ollessa, esim. oleskelutilassa. Lisaksi tietosuojaan liittyva haaste on, kun asiakas on
ulkomaalainen eika asiointiin 10ydy yhteista kieltda. Tasta johtuen on joskus epa-
selvaa, milloin puhutaan asiakkaan puolesta asioita. Kehittamisalueeksi koettiin
myos tulosalueiden yhtenaisten toimintaohjeiden puuttuminen.

Sivistystoimen toimiala

Sivistystoimen toimiala vastaa opetuslautakunnan ja vapaa-ajan lautakunnan
tehtavaalueisiin kuuluvien asioiden valmistelusta ja taytantoonpanosta seka varhais-
kasvatus- ja esiopetuspalveluiden, opetus- ja kirjastopalveluiden sekd nuoriso-,
kulttuuri- ja liikuntapalveluiden jarjestamisesta. Toimialaan kuuluvat talous- ja
hallintopalveluiden, varhaiskasvatuksen ja esiopetuksen, perusopetuksen, ruotsin-
kielisten palveluiden, nuoriso- ja aikuiskoulutuksen, kaupunginkirjaston, kulttuuri-
palveluiden, liikkuntapalveluiden seka nuorisopalveluiden tulosalueet.

Sivistystoimen henkilorekistereiden rekisterinpitdjana toimii asianomainen lauta-
kunta. Toimialan, tulosalueiden ja tulosyksikdiden tietoturva- ja tietosuojavastuut
maaraytyvat Vantaan kaupungin hallintosaannon seka kaupunginhallituksen hyvak-
syman tietoturva- ja tietosuojapolitiikan mukaisesti. Kukin henkil6stéon kuuluva saa
kasitella vain niita henkilotietoja, joiden kasittely on valttamatonta tyo- tai virka-
tehtavan suorittamiseksi ja vain siina laajuudessa kuin yksittainen tehtava sita edel-
lyttda. Lisaksi henkilostoa koskee lakisaateinen salassapito- ja vaitiolovelvollisuus.
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Toimialan yhteiset tietoturva- ja tietosuoja-asiat kasitellaan toimialan johtoryhmassa.
Naita asioita ovat esimerkiksi kaupungin paivitetyt tietoturva- ja tietosuojaohjeet seka
muut ajankohtaiset asiat. Tulosalueen tietoturvaa ja tietosuojaa koskevat asiat
kasitellaan asian laadusta riippuen tulosalueen johtoryhmassa ja mahdollisissa
ohjausryhmissa. Toimialalta on nimetty kaksi edustajaa kaupunkitasoiseen tietoturva-
ja tietosuojatyoryhnmaan. Tyoryhman jasenet toimivat yhteyshenkiloina tietoturva- ja
tietosuoja-asioissa tydryhman ja oman toimialansa valilla. Lisaksi jokaiselle tulos-
alueelle on nimetty tietosuojayhteyshenkilo. Tietosuojan oikeudellisesta neuvonnasta
vastaa sivistystoimen lakimies.

Toimialan johdolle, esimiehille ja hallinnon tyontekijoille jarjestettiin yhteinen
tietosuojakoulutus toukokuussa 2018. Kaupungin tietosuojavastaavan pitamaan
koulutukseen osallistui yhteensa noin 280 henkilda.

Talous- ja hallintopalvelut

Talous- ja hallintopalveluiden tulosalue vastaa keskitetysti toimialan talouteen,
hallintoon, henkildstdasioihin ja toimialan kehittamiseen liittyvista tehtavista seka
toimialan tieto- ja viestintaratkaisujen kehittamisesta ja koordinoinnista. Lisaksi tulos-
alue vastaa tukipalveluiden tarjoamisesta toimialan muille tulosalueille.

MITA HENKILOTIETOJA KASITELLAAN

Tulosalueella kasitellaan tavallisia ja erityisia henkilGtietoja siina laajuudessa kuin se
on valttamatonta tulosalueen tehtavien hoitamiseksi. Tulosalue vastaa myos varhais-
kasvatuksen, perusopetuksen, esiopetuksen ja 6-vuotiaille annettavan valmistavan
opetuksen oppilaiden koulumatka-avustuksista ja oikeudesta maksuttomaan koulu-
kuljetukseen. Kuljetuksia koskevat tiedot on sisallytetty osarekisterina varhais-
kasvatuksen ja esiopetuksen seka perusopetuksen kasittelytoimiselosteisiin ja
informointiasiakirjoihin. Muilta osin tulosalueella kasiteltdvat henkilotiedot kuuluvat
paasaantoisesti muiden tulosalueiden hallinnoimiin rekistereihin.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Henkilotietojen kasittely perustuu paasaantdisesti rekisterinpitajan lakisaateisen
velvoitteen noudattamiseen. Mikali henkilotietoja kasitellaan rekisterdidyn suostu-
muksen perusteella, kasittelysta informoidaan erikseen suostumusta pyydettaessa.

AUDITOINNIT JA SERTIFIOINNIT

Tulosalueella ei ole tehty auditointeja tai sertifiointeja.
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TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT

Tietosuojaa ja tietojenkasittelya koskevat vastuut maaraytyvat Vantaan kaupungin
kulloinkin voimassaolevan hallintosaannon ja sita tasmentavan kaupunginhallituksen
hyvaksyman tietoturva- ja tietosuojapolitiikan mukaisesti. Kukin henkilostoon kuuluva
saa kasitella vain niita henkilotietoja, joiden kasittely on valttdmatonta henkilon tyo-
tai virkatehtavan suorittamiseksi ja vain siina laajuudessa kuin yksittainen tehtava
sita edellyttaa.

RESURSSIT

Toimialan tietoturva- ja tietosuojatyoryhmaan nimetyt jasenet tyoskentelevat tulos-
alueella. Toimialan tietosuojan oikeudellisesta neuvonnasta vastaa sivistystoimen
lakimies.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Tietojen kasittelyssa noudatetaan kaupungin yleisia tietoturva- ja tietosuojaohjeita.
Lisaksi noudatetaan toimialan kaikkia tulosalueita koskevia ohjeita. Kukin esimies
vastaa vastuualueellaan alaistensa perehdyttamisestd ohjeisiin esimiesohjeen
mukaisesti seka ohjeiden noudattamisen valvonnasta.

SOPIMUKSET

Tulosalueen sopimukset laaditaan kaupungin yhteisia sopimuspohjia kayttaen. Mikali
sopimussuhteeseen liittyy henkilotietojen kasittelya, sopijapuolten valilla laaditaan
sopimus henkilotietojen kasittelysta. Sopimuksesta vastaa sopimuksen allekirjoittaja
Vantaan kaupungin hallintosaannoén mukaisesti. Henkilotietojen kasittelya valvotaan
sopimuksessa maaritellylla tavalla.

VAIKUTUSTENARVIOINNIT

Tietojarjestelmien vaikutustenarvioinnista vastaa Tietohallinto. Tulosalueella ei viela
ole ollut tarvetta tehda muita vaikutustenarviointeja.

TIETOSUOJAA JATIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Tulosalueen johdolle, esimiehille ja hallinnon tyontekijdille jarjestettiin yleiskoulutus
tietosuoja-asetuksesta toukokuussa 2018.

TIEDON HALLINTA
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Tietojen sailyttamista ja havittamistd ohjaa Vantaan kaupungin tiedonohjaus-
suunnitelma, jossa maaritellyt asiakirjojen sailytysajat perustuvat Kansallisarkiston
(ent. Arkistointilaitos) maarayksiin pysyvasti sailytettavista asiakirjoista ja Kuntaliiton
suosituksiin maaraajan sailytettavista asiakirjoista. Talous- ja hallintopalveluiden
tulosalue vastaa omalla tehtavaalueellaan maaraaikaisesti sailytettavista tiedoista ja
niiden asianmukaisesta havittamisesta.

KAYTTOOIKEUKSIEN HALLINTA

Keskitetysta  kayttdvaltuushallinnasta vastaa paasaantoisesti Tietohallinto.
Suunnittelu- ja kehittamisyksikké vastaa kuitenkin osittain esimerkiksi oppimis-
alustojen kayttovaltuushallintaan liittyvista tehtavista.

TIETOJENKASITTELYN VALVONTA

Tulosalueella noudatetaan kaupungin ja toimialan ohjeistuksia tietojenkasittelyn
valvonnasta. Paakayttajat valvovat, etta jarjestelmien kayttdjilla on paasy ainoastaan
tyotehtavien edellyttamiin henkilotietoihin. Jarjestelmien lokitiedot ovat saatavissa.

ETAKAYTTO
Etakaytdossa noudatetaan Vantaan kaupungin yleisohjetta.
TIETOJEN LUOVUTUKSET

Asiakirjapyynnét ohjataan kaupungin kirjaamoon, joka kirjaa pyynnot Vantaan
kaupungin asian- ja dokumentinhallintajarjestelmaan. Pyydetty tieto luovutetaan
henkildrekisterista viranomaisen toiminnan julkisuudesta annetun lain (621/1999)
mukaisesti. Tietojen luovutuksen peruste tarkistetaan tarvittaessa omalta esimiehelta
seka sivistystoimen lakimiehelta. Peruste tietojen luovuttamiseen arvioidaan
tapauskohtaisesti. Tietojen antamisesta paattaa tehtavaalueellaan tulosaluejohtaja
hallintosaannon mukaisesti.

TIETOTURVALOUKKAUKSET

Kaupungin tietoturvaloukkauksista ilmoittamisen ohje on kasitelty toimialan johto-
ryhmassa. Kunkin yksikon esimies vastaa ohjeen noudattamisesta seka ilmoitusten
tekemisesta oman yksikkdnsa osalta.

REKISTEROIDYN OIKEUDET
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Toimialalle on tullut yhteensa viisi henkildtietojen tarkastuspyyntéa, jotka ovat
koskeneet myos kuljetusten asiakastietoja. Muilta osin pyyntoja ei ole esitetty.

HAVAITTUJA ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN
KASITTELYN KANNALTA

Tietoturvaloukkauksien yhteydessa on havaittu joitakin pienempia puutteita, jotka on
korjattu loukkauksien selvittamisen yhteydessa.

Varhaiskasvatus ja esiopetus

Varhaiskasvatuksen ja esiopetuksen tulosalue vastaa varhaiskasvatuksen johtajan
johdolla suomenkielisen varhaiskasvatuksen, esiopetuksen, 6-vuotiaille annettavan
valmistavan opetuksen, kotihoidon ja yksityisen hoidon tuen seka palvelusetelilla
tuotetun palvelun jarjestamisesta ja kehittamisesta. Ruotsinkielisten palveluiden
tulosalue vastaa ruotsinkielisen tulosalueen johdolla ruotsinkielisen varhais-
kasvatuksen ja esiopetuksen jarjestamisesta ja kehittamisesta.

MITA HENKILOTIETOJA KASITELLAAN

Tulosalueella kasitellaan tavallisia ja erityisia henkilotietoja siina laajuudessa kuin se
on valttamatonta tulosalueen tehtavien hoitamiseksi.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Henkilotietojen kasittely perustuu paasaantoisesti rekisterinpitajan lakisaateisen
velvoitteen noudattamiseen. Varhaiskasvatuksen, esiopetuksen ja 6-vuotiaille
annettavan valmistavan opetuksen jarjestamisesta seka siihen liittyvista tehtavista
saadetaan lukuisissa saadoksissa, mm. varhaiskasvatuslaki, lastensuojelulaki.
Lisaksi kunnan lakisaateisia tehtavia ja niihin liittyvia velvoitteita on tasmennetty mm.
Opetushallituksen valtakunnallisissa varhaiskasvatussuunnitelman perusteissa,
niiden perusteella laadituissa paikallisissa suunnitelmissa seka lakisaateisissa
turvallisuuteen liittyvissa suunnitelmissa. Varhaiskasvatuksen toimintaa ohjaavat
lisaksi valtakunnalliset varhaiskasvatuksen laatukriteerit.

Mikali henkilotietoja kasitellaan rekisteroidyn suostumuksen perusteella, kasittelysta
informoidaan erikseen suostumusta pyydettdessa. Esimerkiksi lasten kuvien ja
tuotosten kasittely ja julkaisu perustuu huoltajan antamaan suostumukseen.

AUDITOINNIT JA SERTIFIOINNIT

Tulosalueella ei ole tehty auditointeja tai sertifiointeja.
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TIETOSUOJAA JATIETOJENKASITTELYA KOSKEVAT VASTUUT

Tietosuojaa ja tietojenkasittelya koskevat vastuut maaraytyvat Vantaan kaupungin
kulloinkin voimassaolevan hallintosaannon ja sita tasmentavan kaupunginhallituksen
hyvaksyman tietoturva- ja tietosuojapolitiikan mukaisesti. Kukin henkilostoon kuuluva
saa kasitella vain niita henkilotietoja, joiden kasittely on valttdmatonta henkilon tyo-
tai virkatehtavan suorittamiseksi ja vain siina laajuudessa kuin yksittainen tehtava
sita edellyttaa.

RESURSSIT
Tulosalueelle on nimetty tietosuojayhteyshenkilo.
TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Tietojen kasittelyssa noudatetaan kaupungin yleisia tietoturva- ja tietosuojaohjeita
seka tulosalueen omia, taydentavia ohjeita. Ohjeistusten ajantasaisuutta seurataan
ja niita paivitetdan lainsdadannon tai kaupungin yleisohjeistusten muuttuessa. Uudet
ohjeet kasitellaan tulosalueen johtoryhmassa ja niista tiedotetaan henkilostoa. Kukin
esimies vastaa vastuualueellaan alaistensa perehdyttdmisesta ohjeisiin esimies-
ohjeen mukaisesti seka ohjeiden noudattamisen valvonnasta.

SOPIMUKSET

Tulosalueen sopimukset laaditaan kaupungin yhteisia sopimuspohjia kayttaen. Mikali
sopimussuhteeseen liittyy henkilotietojen kasittelya, sopijapuolten valilla laaditaan
sopimus henkilotietojen kasittelysta. Sopimuksesta vastaa sopimuksen allekirjoittaja
Vantaan kaupungin hallintosaannoén mukaisesti. Henkilotietojen kasittelya valvotaan
sopimuksessa maaritellylla tavalla.

VAIKUTUSTENARVIOINNIT

Tietojarjestelmien vaikutustenarvioinnista vastaa Tietohallinto. Tulosalueella ei viela
ole ollut tarvetta tehda muita vaikutustenarviointeja.

TIETOSUOJAA JATIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Tulosalueen johdolle, esimiehille ja hallinnon tyontekijoille jarjestettiin yleiskoulutus
tietosuoja-asetuksesta toukokuussa 2018.

TIEDON HALLINTA
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Tietojen sailyttamista ja havittamistd ohjaa Vantaan kaupungin tiedonohjaus-
suunnitelma, jossa maaritellyt asiakirjojen sailytysajat perustuvat Kansallisarkiston
(ent. Arkistointilaitos) maarayksiin pysyvasti sailytettavista asiakirjoista ja Kuntaliiton
suosituksiin maaraajan sailytettavista asiakirjoista. Varhaiskasvatuksen ja esiope-
tuksen seka ruotsinkielisten palveluiden tulosalue vastaavat omalla tehtava-
alueellaan maaraaikaisesti sailytettavista tiedoista ja niiden asianmukaisesta
havittamisesta.

KAYTTOOIKEUKSIEN HALLINTA

Keskitetysta kayttovaltuushallinnasta vastaa Tietohallinto. VATJ-asiakastieto-
jarjestelman kayttdoikeuksia haetaan esimiehelta siihen tarkoitetulla lomakkeella.
Kayttooikeudet ja kayttdoikeusryhma maaraytyy tyontekijan tehtavan mukaan.
Hilkka-mobiilisovelluksessa kayttdoikeudet ja niihin liittyvat kayttdoikeusryhmat
maaraytyvat tyotehtavien mukaan. Esimies yllapitda kayttgjia ja naiden
kayttooikeuksia.

TIETOJENKASITTELYN VALVONTA

Tulosalueella noudatetaan kaupungin ja toimialan ohjeistuksia tietojenkasittelyn
valvonnasta. Henkilokunnan VATJ-jarjestelman kayttoa valvotaan satunnaisella
otantaryhmalla kuukauden ajalta. Esimiehet maarittdvat seurantaan valittavat
henkilot. Jarjestelmatoimittajalta saadaan pyynnosta tieto siita, kuka on kasitellyt
asiakkaan tietoja jarjestelmassa. Jarjestelman lokitiedot saadaan silla tasolla, milla
naytolla tydntekija on kaynyt jarjestelmassa.

ETAKAYTTO
Etakaytdossa noudatetaan Vantaan kaupungin yleisohjetta.
TIETOJEN LUOVUTUKSET

Asiakirjapyynnot ohjataan kaupungin kirjaamoon, joka kirjaa pyynnot Vantaan
kaupungin asian- ja dokumentinhallintajarjestelmaan. Pyydetty tieto luovutetaan
henkilorekisteristd viranomaisen toiminnan julkisuudesta annetun lain (621/1999)
mukaisesti. Tietojen luovutuksen peruste tarkistetaan tarvittaessa omalta esimiehelta
seka sivistystoimen lakimieheltd. Peruste tietojen luovuttamiseen arvioidaan
tapauskohtaisesti. Tietojen antamisesta paattaa tehtavaalueellaan tulosaluejohtaja
hallintosaannon mukaisesti.

TIETOTURVALOUKKAUKSET
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Kaupungin tietoturvaloukkauksista ilmoittamisen ohje on kasitelty tulosalueen
johtoryhnmassa. Kunkin yksikon esimies vastaa ohjeen noudattamisesta seka
ilmoitusten tekemisesta oman yksikkonsa osalta.

REKISTEROIDYN OIKEUDET

Toimialalle on tullut yhteensa viisi henkilotietojen tarkastuspyyntda, joista kolme on
koskenut varhaiskasvatusta ja esiopetusta. Muilta osin pyyntdja ei ole esitetty.

INFORMOINTIASIAKIRJAT

Tulosalueella on laadittu seuraavat informointiasiakirjat:

- henkilGtietojen kasittely varhaiskasvatuksessa
- henkildtietojen kasittely esiopetuksessa.

HAVAITTUJA ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN
KASITTELYN KANNALTA

Tietoturvaloukkauksien yhteydessa on havaittu joitakin puutteita, jotka on korjattu
loukkauksien selvittamisen yhteydessa.

Perusopetus

MITA HENKILOTIETOJA KASITELLAAN

Tulosalueella kasitelldan tavallisia ja erityisia henkilotietoja siind laajuudessa kuin se
on valttamatonta tulosalueen tehtavien hoitamiseksi.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Henkilotietojen kasittely perustuu paasaantdisesti rekisterinpitajan lakisaateisen
velvoitteen noudattamiseen. Perusopetuksen ja oppilas- ja opiskelijahuollon jarjesta-
misesta seka siihen liittyvista tehtavista saadetaan lukuisissa saadoksissa, mm.
perusopetuslaki, oppilas- ja opiskelijahuoltolaki. Lisaksi kunnan lakisaateisia tehtavia
ja niihin liittyvia velvoitteita on tasmennetty Opetushallituksen valtakunnallisissa
perusopetuksen seka perusopetuksen lisdopetuksen opetussuunnitelmien perus-
teissa ja niiden perusteella laadituissa paikallisissa opetussuunnitelmissa. Lisaksi
toimintaa ohjaavat valtakunnalliset perusopetuksen laatukriteerit.

Mikali henkilotietoja kasitellaan rekisterdidyn suostumuksen perusteella, kasittelysta
informoidaan erikseen suostumusta pyydettaessa.
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AUDITOINNIT JA SERTIFIOINNIT
Tulosalueella ei ole tehty auditointeja tai sertifiointeja.
TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT

Tietosuojaa ja tietojenkasittelya koskevat vastuut maaraytyvat Vantaan kaupungin
kulloinkin voimassaolevan hallintosaannon ja sita tasmentavan kaupunginhallituksen
hyvaksyman tietoturva- ja tietosuojapolitiikan mukaisesti. Kukin henkilostoon kuuluva
saa kasitella vain niita henkilotietoja, joiden kasittely on valttdamatonta henkilon tyo-
tai virkatehtavan suorittamiseksi ja vain siina laajuudessa kuin yksittainen tehtava
sita edellyttaa.

RESURSSIT
Tulosalueelle on nimetty tietosuojayhteyshenkilo.
TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Tietojen kasittelyssa noudatetaan kaupungin yleisia tietoturva- ja tietosuojaohjeita.
Oppilas- ja opiskelijahuollossa on annettu erityisohjeistusta tietojen kasittelysta.
Kukin esimies vastaa vastuualueellaan alaistensa perehdyttamisesta ohjeisiin
esimiesohjeen mukaisesti seka ohjeiden noudattamisen valvonnasta.

SOPIMUKSET

Tulosalueen sopimukset laaditaan kaupungin yhteisia sopimuspohjia kayttaen. Mikali
sopimussuhteeseen liittyy henkilotietojen kasittelya, sopijapuolten valilla laaditaan
sopimus henkilotietojen kasittelysta. Sopimuksesta vastaa sopimuksen allekirjoittaja
Vantaan kaupungin hallintosaannoén mukaisesti. Henkilotietojen kasittelya valvotaan
sopimuksessa maaritellylla tavalla.

VAIKUTUSTENARVIOINNIT

Tietojarjestelmien vaikutustenarvioinnista vastaa Tietohallinto. Tulosalueella ei viela
ole ollut tarvetta tehda muita vaikutustenarviointeja.

TIETOSUOJAA JATIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Tulosalueen johdolle, esimiehille ja hallinnon tyontekijoille jarjestettiin yleiskoulutus
tietosuoja-asetuksesta toukokuussa 2018.

TIEDON HALLINTA
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Tietojen sailyttamista ja havittamistd ohjaa Vantaan kaupungin tiedonohjaus-
suunnitelma, jossa maaritellyt asiakirjojen sailytysajat perustuvat Kansallisarkiston
(ent. Arkistointilaitos) maarayksiin pysyvasti sailytettavista asiakirjoista ja Kuntaliiton
suosituksiin  maaraajan sailytettavista asiakirjoista. Perusopetuksen ja ruotsin-
kielisten palveluiden tulosalue vastaavat omalla tehtavaalueellaan maaraaikaisesti
sailytettavista tiedoista ja niiden asianmukaisesta havittamisesta.

KAYTTOOIKEUKSIEN HALLINTA

Keskitetysta kayttovaltuushallinnasta vastaa Tietohallinto. Osasta kayttdvaltuus-
hallintaan liittyvista tehtavista vastaa suunnittelu- ja kehittamisyksikko. Koulu-
psykologien asiakastietojarjestelmaan saa jokainen koulupsykologi oikeudet oman
koulunsa oppilaisiin sivistystoimen sovelluskoordinaattoreilta. Asiakastiedot jokainen
koulupsykologi nakee vain omien asiakkaidensa osalta koulullaan.

TIETOJENKASITTELYN VALVONTA

Tulosalueella noudatetaan kaupungin ja toimialan ohjeistuksia tietojenkasittelyn
valvonnasta. Paakayttajat valvovat, etta jarjestelman kayttgjilla on paasy ainoastaan
tyotehtavien edellyttamiin henkilGtietoihin. Jarjestelman lokitiedot ovat saatavissa.
Opetuksen jarjestelmien paakayttajat toimivat talous- ja hallintopalveluissa.

ETAKAYTTO
Etakaytdossa noudatetaan Vantaan kaupungin yleisohjetta.
TIETOJEN LUOVUTUKSET

Asiakirjapyynnét ohjataan kaupungin kirjaamoon, joka kirjaa pyynnot Vantaan
kaupungin asian- ja dokumentinhallintajarjestelmaan. Pyydetty tieto luovutetaan
henkildrekisterista viranomaisen toiminnan julkisuudesta annetun lain (621/1999)
mukaisesti. Tietojen luovutuksen peruste tarkistetaan tarvittaessa omalta esimiehelta
seka sivistystoimen lakimiehelta. Peruste tietojen luovuttamiseen arvioidaan tapaus-
kohtaisesti. Tietojen antamisesta paattaa tehtavaalueellaan tulosaluejohtaja hallinto-
saannon mukaisesti. Koulupsykologi voi luovuttaa tavanomaisessa asiakastydssa
tarvittavat asiakirjat oppilaalle ja/tai taman huoltajalle, jolloin tietojen luovutus kirja-
taan asiakastietojarjestelmaan. Asiakirjojen luovutuksessa huomioidaan oppilaan
oikeus paattaa asiakirjojen luovuttamisesta ikansa ja kehitystasonsa mukaisesti.

TIETOTURVALOUKKAUKSET
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Kaupungin tietoturvaloukkauksista ilmoittamisen ohje on kasitelty toimialan ja tulos-
alueen johtoryhmassa. Ohje on esitelty myos rehtoripaivilla lukuvuoden alussa.
Kunkin yksikon esimies vastaa ohjeen noudattamisesta seka ilmoitusten tekemisesta
oman yksikkonsa osalta.

REKISTEROIDYN OIKEUDET

Toimialalle on tullut yhteensa viisi henkilGtietojen tarkastuspyyntoa, joista kaikki ovat
koskeneet tulosalueen rekistereita. Muilta osin pyyntoja ei ole esitetty.

INFORMOINTIASIAKIRJAT

Tulosalueella on laadittu seuraavat informointiasiakirjat:

- henkilGtietojen kasittely perusopetuksessa (sisaltden perusopetuksen, aamu-
ja iltapaivatoiminnan, kerhotoiminnan, koulukirjastot ja kuljetukset)
- henkilGtietojen kasittely oppilas- ja opiskelijahuollon psykologipalveluissa.

HAVAITTUJA ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN
KASITTELYN KANNALTA

Tietoturvaloukkauksien yhteydessa on havaittu joitakin puutteita, jotka on korjattu
loukkauksien selvittamisen yhteydessa.

Nuoriso- ja aikuiskoulutus

Nuoriso- ja aikuiskoulutuksen tulosalue vastaa nuoriso- ja aikuiskoulutuksen johtajan
johdolla suomenkielisen toisen asteen koulutuksen ja aikuiskoulutuksen jarjesta-
misesta ja kehittamisesta. Ruotsinkielisten palveluiden tulosalue vastaa ruotsin-
kielisen tulosalueen johtajan johdolla ruotsinkielisen lukiokoulutuksen jarjestamisesta
ja kehittamisesta.

MITA HENKILOTIETOJA KASITELLAAN

Tulosalueella kasitellaan tavallisia ja erityisia henkilotietoja siina laajuudessa kuin se
on valttamatonta tulosalueen tehtavien hoitamiseksi.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Henkilotietojen kasittely perustuu paasaantdisesti rekisterinpitajan lakisaateisen
velvoitteen noudattamiseen. Toisen asteen koulutuksen ja kansalaisopiston toimin-
nan jarjestamisesta seka siihen liittyvista tehtavista saadetaan lukuisissa saadok-
sissa, mm. lukiolaki, laki ylioppilastutkinnon jarjestamisesta, laki ammatillisesta
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koulutuksesta, laki vapaasta sivistystydsta. Lisaksi kunnan lakisaateisia tehtavia ja
niihin liittyvia velvoitteita on tasmennetty Opetushallituksen valtakunnallisissa lukio-
koulutuksen opetussuunnitelmien perusteissa seka niiden perusteella laadituissa
paikallisissa opetussuunnitelmissa. Ammatillisen koulutuksen velvoitteita on tasmen-
netty Opetushallituksen maarayksissa. Mikali henkilotietoja kasitellaan rekisterdidyn
suostumuksen perusteella, kasittelystd informoidaan erikseen suostumusta
pyydettaessa.

AUDITOINNIT JA SERTIFIOINNIT
Tulosalueella ei ole tehty auditointeja tai sertifiointeja.
TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT

Tietosuojaa ja tietojenkasittelya koskevat vastuut maaraytyvat Vantaan kaupungin
kulloinkin voimassaolevan hallintosaannon ja sita tasmentavan kaupunginhallituksen
hyvaksyman tietoturva- ja tietosuojapolitiikan mukaisesti. Kukin henkildstoon kuuluva
saa kasitella vain niita henkilotietoja, joiden kasittely on valttamatonta henkilon tyo-
tai virkatehtavan suorittamiseksi ja vain siina laajuudessa kuin yksittainen tehtava
sita edellyttaa.

RESURSSIT
Tulosalueelle on nimetty tietosuojayhteyshenkild.
TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Tietojen kasittelyssa noudatetaan kaupungin yleisia tietoturva- ja tietosuojaohjeita.
Kukin esimies vastaa vastuualueellaan alaistensa perehdyttamisesta ohjeisiin
esimiesohjeen mukaisesti seka ohjeiden noudattamisen valvonnasta.

SOPIMUKSET

Tulosalueen sopimukset laaditaan kaupungin yhteisia sopimuspohjia kayttaen. Mikali
sopimussuhteeseen liittyy henkilotietojen kasittelya, sopijapuolten valilla laaditaan
sopimus henkilotietojen kasittelysta. Sopimuksesta vastaa sopimuksen allekirjoittaja
Vantaan kaupungin hallintosaannon mukaisesti. Henkilotietojen kasittelya valvotaan
sopimuksessa maaritellylla tavalla.

VAIKUTUSTENARVIOINNIT
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Tietojarjestelmien vaikutustenarvioinnista vastaa Tietohallinto. Tulosalueella ei viela
ole ollut tarvetta tehda muita vaikutustenarviointeja.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Tulosalueen johdolle, esimiehille ja hallinnon tyontekijoille jarjestettiin yleiskoulutus
tietosuoja-asetuksesta toukokuussa 2018.

TIEDON HALLINTA

Tietojen sailyttamista ja havittamista ohjaa Vantaan kaupungin tiedonohjaus-
suunnitelma, jossa maaritellyt asiakirjojen sailytysajat perustuvat Kansallisarkiston
(ent. Arkistointilaitos) maarayksiin pysyvasti sailytettavista asiakirjoista ja Kuntaliiton
suosituksiin maaraajan sailytettavista asiakirjoista. Nuoriso- ja aikuiskoulutuksen
seka ruotsinkielisten palveluiden tulosalue vastaavat omalla tehtavaalueellaan
maaraaikaisesti sailytettavista tiedoista ja niiden asianmukaisesta havittamisesta.

KAYTTOOIKEUKSIEN HALLINTA

Tulosalueella noudatetaan kaupungin ja toimialan ohjeistuksia kayttdoikeuksien
hallinnassa. Keskitetysta kayttovaltuushallinnasta vastaa Tietohallinto. Osasta
kayttovaltuushallintaan liittyvista tehtavista vastaa suunnittelu- ja kehittamisyksikko.
Kaytto-oikeudet tarkastetaan ja paivitetadan automaattisesti tai manuaalisesti
kayttajatunnuksen voimassaoloehtojen muuttumisen yhteydessa. Kayttdoikeudet
poistetaan palvelussuhteen paattyessa joko automaattisesti tai manuaalisesti.

TIETOJENKASITTELYN VALVONTA

Tulosalueella noudatetaan kaupungin ja toimialan ohjeistuksia tietojenkasittelyn
valvonnasta. Oikeaan tietoon paasy varmistetaan kayttdoikeushallinnan kautta ja
jarjestelmien lokitietoja voidaan tarkastella tarvittaessa. Ohjeistus ja opastus ovat
merkittavassa asemassa. Paakayttajat valvovat, etta jarjestelman kayttajilla on paasy
ainoastaan tyotehtavien edellyttamiin henkilotietoihin. Jarjestelman lokitiedot ovat
saatavissa.

ETAKAYTTO
Etakaytdssa noudatetaan Vantaan kaupungin yleisohjetta.

TIETOJEN LUOVUTUKSET
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Asiakirjapyynnét ohjataan kaupungin kirjaamoon, joka kirjaa pyynnot Vantaan
kaupungin asian- ja dokumentinhallintajarjestelmaan. Pyydetty tieto luovutetaan
henkildrekisteristda viranomaisen toiminnan julkisuudesta annetun lain (621/1999)
mukaisesti. Tietojen luovutuksen peruste tarkistetaan tarvittaessa omalta esimiehelta
seka sivistystoimen lakimiehelta. Peruste tietojen luovuttamiseen arvioidaan tapaus-
kohtaisesti. Tietojen antamisesta paattaa tehtavaalueellaan tulosaluejohtaja hallinto-
saannon mukaisesti.

TIETOTURVALOUKKAUKSET

Kaupungin tietoturvaloukkauksista ilmoittamisen ohje on kasitelty tulosalueen johto-
ryhmassa. Kunkin yksikon esimies vastaa ohjeen noudattamisesta seka ilmoitusten
tekemisesta oman yksikkonsa osalta.

REKISTEROIDYN OIKEUDET

Toimialalle on tullut yhteensa viisi henkildtietojen tarkastuspyynt6a, joista kolme on
koskenut tulosalueen rekistereita. Muilta osin pyyntoja ei ole esitetty.

INFORMOINTIASIAKIRJAT

Tulosalueella on laadittu seuraavat informointiasiakirjat:

- henkilGtietojen kasittely lukiokoulutuksessa
- henkildtietojen kasittely Vantaan ammattiopisto Variassa
- henkilGtietojen kasittely Vantaan aikuisopistossa.

Kaupunginkirjasto

Kaupunginkirjaston tulosalue vastaa kirjastopalveluiden johtajan johdolla laissa maa-
riteltyjen yleisen kirjaston tehtavien jarjestamisesta ja kehittdmisesta. Osa kirjaston
tehtavista hoidetaan yhteistydssa paakaupunkiseudun yleisten kirjastojen kirjasto-
verkkoa (Helmet, Helsinki Metropolitan Area Libraries), johon kuuluvat Vantaan
kaupunginkirjaston lisaksi Helsingin, Espoon ja Kauniaisten kaupunginkirjastot.

MITA HENKILOTIETOJA KASITELLAAN

Tulosalueella kasitellaan tavallisia henkilotietoja siina laajuudessa kuin se on
valttamatonta tulosalueen tehtavien hoitamiseksi.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO
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Henkilotietojen kasittely perustuu paasaantoisesti rekisterinpitajan lakisaateisen
velvoitteen noudattamiseen. Kirjastopalveluiden jarjestamisesta ja siihen liittyvista
tehtavista saadetaan mm. laissa yleisista kirjastoista.

AUDITOINNIT JA SERTIFIOINNIT
Tulosalueella ei ole tehty auditointeja tai sertifiointeja.
TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT

Tietosuojaa ja tietojenkasittelya koskevat vastuut maaraytyvat Vantaan kaupungin
kulloinkin voimassaolevan hallintosaannon ja sita tasmentavan kaupunginhallituksen
hyvaksyman tietoturva- ja tietosuojapolitiikan mukaisesti. Kukin henkilostoon kuuluva
saa kasitella vain niita henkilbtietoja, joiden kasittely on valttamatonta henkilon tyo-
tai virkatehtavan suorittamiseksi ja vain siina laajuudessa kuin yksittainen tehtava
sita edellyttaa.

RESURSSIT
Tulosalueelle on nimetty tietosuojayhteyshenkilo.
TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Tietojen kasittelyssa noudatetaan kaupungin yleisia tietoturva- ja tietosuojaohjeita.
Kukin esimies vastaa vastuualueellaan alaistensa perehdyttamisesta ohjeisiin
esimiesohjeen mukaisesti seka ohjeiden noudattamisen valvonnasta.

SOPIMUKSET

Helmet-yhteistyossa tehdyt sopimukset laaditaan Helmet-yhteistydsopimuksen
mukaisesti. Tulosalueen sopimukset laaditaan kaupungin yhteisia sopimuspohjia
kayttaen. Mikali sopimussuhteeseen liittyy henkildtietojen kasittelya, sopijapuolten
valilla laaditaan sopimus henkilttietojen kasittelystd. Sopimuksesta vastaa sopi-
muksen allekirjoittaja Vantaan kaupungin hallintosaannon mukaisesti. Henkilotietojen
kasittelya valvotaan sopimuksessa maaritellylla tavalla.

VAIKUTUSTENARVIOINNIT

Tietojarjestelmien vaikutustenarvioinnista vastaa Tietohallinto. Tulosalueella ei viela
ole ollut tarvetta tehda muita vaikutustenarviointeja.

TIETOSUOJAA JATIETOJENKASITTELYA KOSKEVAT KOULUTUKSET
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Tulosalueen johdolle, esimiehille ja hallinnon tydntekijdille jarjestettiin yleiskoulutus
tietosuoja-asetuksesta toukokuussa 2018.

TIEDON HALLINTA

Tietojen sailyttamista ja havittamista ohjaa Vantaan kaupungin tiedonohjaus-
suunnitelma, jossa maaritellyt asiakirjojen sailytysajat perustuvat Kansallisarkiston
(ent. Arkistointilaitos) maarayksiin pysyvasti sailytettavista asiakirjoista ja Kuntaliiton
suosituksiin maaraajan sailytettavistd asiakirjoista. Kaupunginkirjaston tulosalue
vastaa omalla tehtavaalueellaan maaraaikaisesti sailytettavista tiedoista ja niiden
asianmukaisesta havittamisesta.

KAYTTOOIKEUKSIEN HALLINTA

Keskitetysta kayttovaltuushallinnasta vastaa Tietohallinto. Kirjastojarjestelman
(Helmet-asiakasrekisteri) kayttdoikeuksista vastaa Helmet-kirjastojen yhteinen
sovelluspaallikkdé Helsingin kaupunginkirjastossa.

ETAKAYTTO
Etakaytdssa noudatetaan Vantaan kaupungin yleisohjetta.
TIETOJEN LUOVUTUKSET

Asiakirjapyynnot ohjataan kaupungin kirjaamoon, joka kirjaa pyynnot Vantaan
kaupungin asian- ja dokumentinhallintajarjestelmaan. Pyydetty tieto luovutetaan
henkildrekisterista viranomaisen toiminnan julkisuudesta annetun lain (621/1999)
mukaisesti. Tietojen luovutuksen peruste tarkistetaan tarvittaessa omalta esimiehelta
seka sivistystoimen lakimiehelta. Peruste tietojen luovuttamiseen arvioidaan tapaus-
kohtaisesti. Tietojen antamisesta paattaa tehtavaalueellaan tulosaluejohtaja hallinto-
saannon mukaisesti.

TIETOTURVALOUKKAUKSET

Kaupungin tietoturvaloukkauksista ilmoittamisen ohje on kasitelty toimialan johto-
ryhmassa. Kunkin yksikon esimies vastaa ohjeen noudattamisesta seka ilmoitusten
tekemisesta oman yksikkdonsa osalta.

REKISTEROIDYN OIKEUDET

Toimialalle on tullut yhteensa viisi henkilotietojen tarkastuspyyntoa, joista nelja on
koskenut tulosalueen rekistereita. Muilta osin pyyntdja ei ole esitetty.
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INFORMOINTIASIAKIRJAT

Helmet-kirjastojen asiakasrekisteria koskeva seloste kasittelytoimista on saatavilla
kirjastoista seka kirjastojen verkkosivuilta.

Kulttuuripalvelut

Kulttuuripalveluiden tulosalue vastaa kulttuurijohtajan johdolla kaupungin kulttuuri-
palveluiden ja -tapahtumien jarjestamisesta ja kehittamisesta, kaupungin museo-
toiminnasta, taiteen perusopetuksen ja taidekasvatuksen seka kurssi- ja harrastus-
toiminnan jarjestamisesta taiteen eri aloilla.

MITA HENKILOTIETOJA KASITELLAAN

Tulosalueella kasitellaan tavallisia ja erityisia henkilotietoja siina laajuudessa, kuin se
on valttamatonta tulosalueen tehtavien hoitamiseksi.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Henkilotietojen kasittely perustuu paasaantoisesti rekisterinpitajan lakisaateisen
velvoitteen noudattamiseen. Kulttuuritoiminnan, museotoiminnan ja taiteen
perusopetuksen jarjestamisesta seka siihen liittyvista tehtavista saadetaan lukuisissa
saadoksissa, mm. laki kuntien kulttuuritoiminnasta, museolaki, laki taiteen perus-
opetuksesta. Lisaksi kunnan lakisaateisia tehtavia ja niihin liittyvia velvoitteita on
tasmennetty Opetushallituksen valtakunnallisissa taiteen perusopetuksen opetus-
suunnitelmien perusteissa seka niiden perusteella laadituissa paikallisissa
opetussuunnitelmissa. Mikali henkilotietoja kasitellaan rekisterdidyn suostumuksen
perusteella, kasittelysta informoidaan erikseen suostumusta pyydettaessa.

AUDITOINNIT JA SERTIFIOINNIT
Tulosalueella ei ole tehty auditointeja tai sertifiointeja.
TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT

Tietosuojaa ja tietojenkasittelya koskevat vastuut maaraytyvat Vantaan kaupungin
kulloinkin voimassaolevan hallintosaannon ja sita tasmentavan kaupunginhallituksen
hyvaksyman tietoturva- ja tietosuojapolitikan mukaisesti. Kukin henkilostoon kuuluva
saa kasitella vain niitd henkildtietoja, joiden kasittely on valttamatonta henkilon tyo-
tai virkatehtavan suorittamiseksi ja vain siina laajuudessa kuin yksittainen tehtava
sita edellyttaa.
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RESURSSIT
Tulosalueelle on nimetty tietosuojayhteyshenkilo.
TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Tietojen kasittelyssa noudatetaan kaupungin yleisia tietoturva- ja tietosuojaohjeita.
Kukin esimies vastaa vastuualueellaan alaistensa perehdyttamisesta ohjeisiin
esimiesohjeen mukaisesti seka ohjeiden noudattamisen valvonnasta.

SOPIMUKSET

Tulosalueen sopimukset laaditaan kaupungin yhteisia sopimuspohjia kayttaen. Mikali
sopimussuhteeseen liittyy henkilotietojen kasittelya, sopijapuolten valilla laaditaan
sopimus henkilotietojen kasittelysta. Sopimuksesta vastaa sopimuksen allekirjoittaja
Vantaan kaupungin hallintosaannon mukaisesti. Henkilotietojen kasittelya valvotaan
sopimuksessa maaritellylla tavalla.

VAIKUTUSTENARVIOINNIT

Tietojarjestelmien vaikutustenarvioinnista vastaa Tietohallinto. Tulosalueella ei viela
ole ollut tarvetta tehda muita vaikutustenarviointeja.

TIETOSUOJAA JATIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Tulosalueen johdolle, esimiehille ja hallinnon tyontekijoille jarjestettiin yleiskoulutus
tietosuoja-asetuksesta toukokuussa 2018.

TIEDON HALLINTA

Tietojen sailyttamista ja havittamistda ohjaa Vantaan kaupungin tiedonohjaus-
suunnitelma, jossa maaritellyt asiakirjojen sailytysajat perustuvat Kansallisarkiston
(ent. Arkistointilaitos) maarayksiin pysyvasti sailytettavista asiakirjoista ja Kuntaliiton
suosituksiin maaraajan sailytettavista asiakirjoista. Kulttuuripalveluiden tulosalue
vastaa omalla tehtavaalueellaan maaraaikaisesti sailytettavista tiedoista ja niiden
asianmukaisesta havittamisesta.

KAYTTOOIKEUKSIEN HALLINTA

Keskitetysta kayttovaltuushallinnasta vastaa Tietohallinto. Kayttdoikeuksien hallin-
nassa noudatetaan kaupungin ja toimialan ohjeistusta. Kayttdoikeudet mydntaa
esimies.
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TIETOJENKASITTELYN VALVONTA

Tulosalueella noudatetaan kaupungin ja toimialan ohjeistuksia tietojenkasittelyn
valvonnasta. Kayttdoikeuksien myontamisesta ja valvonnasta vastaa esimies.

ETAKAYTTO
Etakaytdossa noudatetaan Vantaan kaupungin yleisohjetta.
TIETOJEN LUOVUTUKSET

Asiakirjapyynnot ohjataan kaupungin kirjaamoon, joka kirjaa pyynnot Vantaan
kaupungin asian- ja dokumentinhallintajarjestelmaan. Pyydetty tieto luovutetaan
henkildrekisterista viranomaisen toiminnan julkisuudesta annetun lain (621/1999)
mukaisesti. Tietojen luovutuksen peruste tarkistetaan tarvittaessa omalta esimiehelta
seka sivistystoimen lakimiehelta. Peruste tietojen luovuttamiseen arvioidaan tapaus-
kohtaisesti. Tietojen antamisesta paattaa tehtavaalueellaan tulosaluejohtaja hallinto-
saannon mukaisesti.

TIETOTURVALOUKKAUKSET

Kaupungin tietoturvaloukkauksista ilmoittamisen ohje on kasitelty toimialan johto-
ryhmassa. Kunkin yksikon esimies vastaa ohjeen noudattamisesta seka ilmoitusten
tekemisesta oman yksikkonsa osalta.

REKISTEROIDYN OIKEUDET

Toimialalle on tullut yhteensa viisi henkilotietojen tarkastuspyyntoa, joista kolme on
koskenut tulosalueen rekistereita. Muilta osin pyyntdja ei ole esitetty.

INFORMOINTIASIAKIRJAT

Tulosalueella on laadittu 12 informointiasiakirjaa, mm. Henkilétiedot lastenkulttuurin
ja kulttuurituotannon asiakasrekisterissa ja Henkilotiedot Vantaan musiikkiopiston
oppilasrekisterissa.

Liikuntapalvelut

Liikuntapalveluiden tulosalue vastaa liikuntajohtajan johdolla kaupungin liikunta-
palveluiden kehittamisesta ja jarjestamisesta, liikuntapaikkojen yllapidosta ja kehit-
tamisesta seka liikuntajarjestdjen ja urheiluseurojen toiminnan tukemisesta.

MITA HENKILOTIETOJA KASITELLAAN
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Tulosalueella kasitellaan tavallisia ja erityisia henkilotietoja siina laajuudessa kuin se
on valttdamatonta tulosalueen tehtavien hoitamiseksi.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Henkilotietojen kasittely perustuu paasaantoisesti rekisterinpitajan lakisaateisen
velvoitteen noudattamiseen. Liikuntapalveluiden jarjestamisesta ja siihen liittyvista
tehtavista saadetaan mm. liikuntalaissa. Lisaksi kunnan lakisaateisia tehtavia ja
niihin liittyvia velvoitteita on tasmennetty esimerkiksi uimahallien osalta terveyden-
suojelulaissa (763/1994), sosiaali- ja terveysministerion asetuksessa uimahallien ja
kylpyldiden allasvesien laatuvaatimuksista ja valvontatutkimuksista (ns. allasvesi-
asetus 315/2002) seka kuluttajaturvallisuuslaissa (920/2011). Mikali henkildtietoja
kasitellaan rekisterdidyn suostumuksen perusteella, kasittelysta informoidaan
erikseen suostumusta pyydettaessa.

AUDITOINNIT JA SERTIFIOINNIT
Tulosalueella ei ole tehty auditointeja tai sertifiointeja.
TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT

Tietosuojaa ja tietojenkasittelya koskevat vastuut maaraytyvat Vantaan kaupungin
kulloinkin voimassaolevan hallintosaannon ja sita tasmentavan kaupunginhallituksen
hyvaksyman tietoturva- ja tietosuojapolitiikan mukaisesti. Kukin henkildstoon kuuluva
saa kasitella vain niita henkilotietoja, joiden kasittely on valttamatonta henkilon tyo-
tai virkatehtavan suorittamiseksi ja vain siina laajuudessa kuin yksittainen tehtava
sita edellyttaa.

RESURSSIT
Tulosalueelle on nimetty tietosuojayhteyshenkild.
TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Tietojen kasittelyssa noudatetaan kaupungin yleisia tietoturva- ja tietosuojaohjeita.
Kukin esimies vastaa vastuualueellaan alaistensa perehdyttamisesta ohjeisiin
esimiesohjeen mukaisesti seka ohjeiden noudattamisen valvonnasta.

SOPIMUKSET

Tulosalueen sopimukset laaditaan kaupungin yhteisia sopimuspohjia kayttaen. Mikali
sopimussuhteeseen liittyy henkilotietojen kasittelya, sopijapuolten valilla laaditaan
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sopimus henkilotietojen kasittelysta. Sopimuksesta vastaa sopimuksen allekirjoittaja
Vantaan kaupungin hallintosaannon mukaisesti. Henkil6tietojen kasittelya valvotaan
sopimuksessa maaritellylla tavalla.

VAIKUTUSTENARVIOINNIT

Tietojarjestelmien vaikutustenarvioinnista vastaa Tietohallinto. Tulosalueella ei viela
ole ollut tarvetta tehda muita vaikutustenarviointeja.

TIETOSUOJAA JATIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Tulosalueen johdolle, esimiehille ja hallinnon tyontekijoille jarjestettiin yleiskoulutus
tietosuoja-asetuksesta toukokuussa 2018.

TIEDON HALLINTA

Tietojen sailyttamista ja havittamista ohjaa Vantaan kaupungin tiedonohjaus-
suunnitelma, jossa maaritellyt asiakirjojen sailytysajat perustuvat Kansallisarkiston
(ent. Arkistointilaitos) maarayksiin pysyvasti sailytettavista asiakirjoista ja Kuntaliiton
suosituksiin maaraajan sailytettavista asiakirjoista. Liikuntapalveluiden tulosalue
vastaa omalla tehtavaalueellaan maaraaikaisesti sailytettavista tiedoista ja niiden
asianmukaisesta havittamisesta.

ETAKAYTTO
Etakaytdssa noudatetaan Vantaan kaupungin yleisohjetta.
TIETOJEN LUOVUTUKSET

Asiakirjapyynnét ohjataan kaupungin kirjaamoon, joka kirjaa pyynnot Vantaan
kaupungin asian- ja dokumentinhallintajarjestelmaan. Pyydetty tieto luovutetaan
henkildrekisterista viranomaisen toiminnan julkisuudesta annetun lain (621/1999)
mukaisesti. Tietojen luovutuksen peruste tarkistetaan tarvittaessa omalta esimiehelta
seka sivistystoimen lakimiehelta. Peruste tietojen luovuttamiseen arvioidaan tapaus-
kohtaisesti. Tietojen antamisesta paattaa tehtavaalueellaan tulosaluejohtaja hallinto-
saannon mukaisesti.

TIETOTURVALOUKKAUKSET

Kaupungin tietoturvaloukkauksista ilmoittamisen ohje on kasitelty toimialan ja tulos-
alueen johtoryhmassa. Kunkin yksikon esimies vastaa ohjeen noudattamisesta seka
ilmoitusten tekemisesta oman yksikkonsa osalta.

44



REKISTEROIDYN OIKEUDET

Toimialalle on tullut yhteensa viisi henkilotietojen tarkastuspyyntda, joista kolme on
koskenut tulosalueen rekistereita. Muilta osin pyyntoja ei ole esitetty.

INFORMOINTIASIAKIRJAT
Tulosalueella on laadittu seuraavat informointiasiakirjat:

- henkilotietojen kasittely liikkuntapalveluissa.
Nuorisopalvelut

Nuorisopalveluiden tulosalue vastaa nuorisopalveluiden johtajan johdolla kaupungin
nuorisopalveluiden jarjestamisesta ja kehittamisesta, alueellisesta nuorisotyosta,
erityisnuorisotyosta (ml. etsiva nuorisotyd), nuorten tyOpajatoiminnasta ja nuorten
vapaan kansalaistoiminnan tukemisesta seka nuorisovaltuuston valmistelusta,
toiminnasta ja kehittamisesta.

MITA HENKILOTIETOJA KASITELLAAN

Tulosalueella kasitellaan tavallisia ja erityisia henkilotietoja siina laajuudessa, kuin se
on valttdmatonta tulosalueen tehtavien hoitamiseksi.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Henkilotietojen kasittely perustuu paasaantdisesti rekisterinpitajan lakisaateisen
velvoitteen noudattamiseen. Nuorisopalveluiden ja nuorisovaltuuston toiminnan
jarjestamisesta seka siihen liittyvista tehtavista saadetaan mm. nuorisolaissa ja
kuntalaissa. Mikali henkilotietoja kasitellaan rekisterdidyn suostumuksen perusteella,
kasittelysta informoidaan erikseen suostumusta pyydettaessa.

AUDITOINNIT JA SERTIFIOINNIT
Tulosalueella ei ole tehty auditointeja tai sertifiointeja.
TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT

Tietosuojaa ja tietojenkasittelya koskevat vastuut maaraytyvat Vantaan kaupungin
kulloinkin voimassaolevan hallintosaannon ja sita tasmentavan kaupunginhallituksen
hyvaksyman tietoturva- ja tietosuojapolitikan mukaisesti. Kukin henkilostoon kuuluva
saa kasitella vain niita henkildtietoja, joiden kasittely on valttamatonta henkilon tyo-
tai virkatehtavan suorittamiseksi ja vain siina laajuudessa kuin yksittainen tehtava
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sita edellyttda. Vantaan kaupungin etsivasta nuorisotydsta vastaavaksi henkildksi on
nimetty etsivan nuorisotyon esimies.

RESURSSIT
Tulosalueelle on nimetty tietosuojayhteyshenkilo.
TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Tietojen kasittelyssa noudatetaan kaupungin yleisia tietoturva- ja tietosuojaohjeita.
Kukin esimies vastaa vastuualueellaan alaistensa perehdyttamisesta ohjeisiin
esimiesohjeen mukaisesti seka ohjeiden noudattamisen valvonnasta.

SOPIMUKSET

Tulosalueen sopimukset laaditaan kaupungin yhteisia sopimuspohjia kayttaen. Mikali
sopimussuhteeseen liittyy henkilotietojen kasittelya, sopijapuolten valilla laaditaan
sopimus henkilotietojen kasittelysta. Sopimuksesta vastaa sopimuksen allekirjoittaja
Vantaan kaupungin hallintosadanndén mukaisesti. Henkil6tietojen kasittelya valvotaan
sopimuksessa maaritellylla tavalla.

VAIKUTUSTENARVIOINNIT

Tietojarjestelmien vaikutustenarvioinnista vastaa Tietohallinto. Tulosalueella ei viela
ole ollut tarvetta tehda muita vaikutustenarviointeja.

TIETOSUOJAA JATIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Tulosalueen johdolle, esimiehille ja hallinnon tyontekijoille jarjestettiin yleiskoulutus
tietosuoja-asetuksesta toukokuussa 2018.

TIEDON HALLINTA

Tietojen sailyttamista ja havittamista ohjaa Vantaan kaupungin tiedonohjaus-
suunnitelma, jossa maaritellyt asiakirjojen sailytysajat perustuvat Kansallisarkiston
(ent. Arkistointilaitos) maarayksiin pysyvasti sailytettavista asiakirjoista ja Kuntaliiton
suosituksiin maaraajan sailytettavista asiakirjoista. Nuorisopalveluiden tulosalue
vastaa omalla tehtdvaalueellaan maaraaikaisesti sailytettavista tiedoista ja niiden
asianmukaisesta havittamisesta.

KAYTTOOIKEUKSIEN HALLINTA

Keskitetysta kayttovaltuushallinnasta vastaa Tietohallinto.
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ETAKAYTTO
Etakaytdossa noudatetaan Vantaan kaupungin yleisohjetta.
TIETOJEN LUOVUTUKSET

Asiakirjapyynnot ohjataan Vantaan kaupungin kirjaamoon, jossa pyynnot kirjataan
kaupungin asian- ja dokumentinhallintajarjestelmaan. Pyydetty tieto luovutetaan
henkildrekisterista viranomaisen toiminnan julkisuudesta annetun lain (621/1999)
mukaisesti. Tietojen luovutuksen peruste tarkistetaan tarvittaessa omalta esimiehelta
seka sivistystoimen lakimiehelta. Peruste tietojen luovuttamiseen arvioidaan tapaus-
kohtaisesti. Tietojen antamisesta paattaa tehtavaalueellaan tulosaluejohtaja hallinto-
saannon mukaisesti.

TIETOTURVALOUKKAUKSET

Kaupungin tietoturvaloukkauksista ilmoittamisen ohje on kasitelty toimialan ja tulos-
alueen johtoryhmassa. Kunkin yksikon esimies vastaa ohjeen noudattamisesta seka
ilmoitusten tekemisesta oman yksikkdnsa osalta

REKISTEROIDYN OIKEUDET

Toimialalle on tullut yhteensa viisi henkilotietojen tarkastuspyyntoa, joista kaksi on
koskenut tulosalueen rekistereita. Muilta osin pyyntoja ei ole esitetty.

INFORMOINTIASIAKIRJAT

Tulosalueella on laadittu seuraavat informointiasiakirjat:

- henkil6tietojen kasittely nuorisopalveluissa.
KEHITTAMISTARPEET JA KOHTEET VUODELLE 2019

Tulosalueella havaittiin, etta henkilotietojen tarkastuspyyntoon vastaaminen tyollistaa
merkittavasti henkildkuntaa ja edellyttad paasaantdisesti useamman henkilén tyo-
aikaa. Vastaamiseen kaytettavaa tyomaaraa pyritdaan vahentamaan jatkossa mm.
kehittamalla tarkastuspyyntdlomaketta.

Maankayton, ympariston ja rakentamisen toimiala

MITA HENKILOTIETOJA KASITELLAAN
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Toimialalla kasitellaan jonkin verran henkilotietoja. Niitd ovat kiinteistdjen omistaja-
tiedot, kaupungin vuokralaisten tiedot, rakennushankkeisiin ryhtyvien osapuolten
yhteys— ja koulutustiedot. Uskottujen miesten tiedot seka pysakoinnin valvonnan
toimenpiteista oikaisuvaatimuksen tehneiden yhteystiedot. Toimialalla kasitellaan
lahinna ihmisten yhteystietoja seka jonkun verran henkilétunnuksia ihmisten tunnis-
tamista varten. Arkaluontoisia henkilotietoja toimialalla ei kasitella lainkaan. Tila-
keskuksen vuokrasopimustiedoista voi selvittdd asukkaan kuuluvan johonkin
erityisryhmaan, mutta heidan vuokrasopimustensa paatokset eivat ole julkisia.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Toimialan henkildtietojen kasittelyt perustuvat seuraaviin eri lakeihin: henkiltietolaki,
julkisuuslaki, laki asuinhuoneiston/liikehuoneiston vuokraamisesta, maankaytto- ja
rakennuslaki, hallintolaki, kiinteistonmuodostuslaki, ymparistonsuojelulaki, jatelaki,
vesilaki, vesihuoltolaki, maastoliikennelaki, maa-aineslaki, luonnonsuojelulaki seka
terveydensuojelulaki.

Henkilostohallinnon seka luottamushenkildiden osalta kasittely tapahtuu henkilon
suostumuksen perusteella, samoin kiinteistovaihdannan asioissa. Lisaksi tontti-
jakojen laadinnan yhteydessa asianosaiset voivat antaa suostumuksensa. Samoin
kaavoituksen yhteydessa lausuntojen ja osallisuuden yhteydessa.

AUDITOINNIT JA SERTIFIOINNIT

Uusi Matti-jarjestelma on auditoitu tietohallinnon sekd muutamien Matti-projektissa
mukana olevien henkildiden toimesta syksylla 2018.

TIETOSUOJAA JATIETOJENKASITTELYA KOSKEVAT VASTUUT TOIMIALALLA

Esimiehet vastaavat, etta toimialan uudet tydntekijat allekirjoittavat tietoturva-
sitoumuksen, ennen kuin heille luovutetaan tunnukset Vantaan jarjestelmaan.
Vastuiden jakautuminen on kuvattu Vantaan tietoturvapolitiikassa, jonka kasittely
kuuluu osana perehdytykseen. Perehdytysta annetaan kaikilla toimialan tulosalueilla
kunkin perehdytysohjelman mukaisesti.

RESURSSIT

Toimialan lisaresurssina on, ettd talous- ja hallintojohtaja osallistuu tietoturva-/
tietosuoja-asioihin toisena toimialan henkilona.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS
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Kiinteistdnomistajatietojen luovuttamisesta on tehty ohje kaupunkimittauksen
henkilostolle, ja se on lapikayty asiakaspalvelun henkiloston kanssa. Yksittaisia
tietoja voidaan antaa puhelimitse, mutta jos asiakas haluaa niitda enemman ja
kootusti, niin tata varten on taytettava pyyntd saada julkisia henkilGtietoja, josta
kaupungingeodeetti tekee paatdksen ennen aineiston luovuttamista. Suurempi
poiminta on maksullista. Lisaksi kaupunginkanslia on laatinut ohjeen, jota KIAS
tulosalueen lakimiehet ovat tarkentaneet.

SOPIMUKSET

Kaupungin tietohallinto huolehtii jarjestelmien sopimuksista.
VAIKUTUSTENARVIOINNIT

Vaikutustenarviointeja ei ole Mato-toimialalla viime vuoden aikana tehty.
TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Tietosuojavastaavan pitamia koulutuksia on pidetty eri tulosalueilla. Sihteeriverkosto
on saanut koulutusta koskien henkilotietojen kasittelya. Lisaksi tilakeskuksen
henkildkuntaa on kaynyt kauppakamarin jarjestamassa tietosuojakoulutuksessa.
Yhteensa tietosuojakoulutuksiin on osallistunut noin 90 henkiloa.

TIEDON HALLINTA

Tietojen keraamisesta, kasittelysta ja arkistoimisesta on maininnat eri ihmisten tyo-
ohjeissa, mutta ei kootusti toimialalla.

Vuokrasopimukset ovat sahkodisesti Kihassa, rakennuslupien arkistointi on lupa-
pisteessa, joka on virallinen sahkdinen arkisto. Lisaksi pyritddn arkistoimaan
kiinteistotoimitusten osalta todella paljon asioita asiakirjahallintajarjestelmaan.
Jokainen tulosalue huolehtii itsenaisesti omien arkistojensa havittamisesta.

KAYTTOOIKEUKSIEN HALLINTA

Kayttooikeuksien hallinta pyritaan antamaan vain niita tarvitseville. Esimiehilla on
tdssa asiassa tarkea rooli. Kayttdboikeudet myonnetaan kaytanndssa jarjestelma-
kohtaisesti sovittujen prosessien mukaisesti.

TIETOJENKASITTELYN VALVONTA

Aktiivista valvontaa tietojen kasittelyn osalta ei ole. Prosesseja kehitettaessa ja
mahdollisten kysymysten ilmetessa keskustellaan yhteisista menettelytavoista.
49



ETAKAYTTO
Etatyosopimuksessa mainitaan erikseen tietosuojavastuut.
TIETOJEN LUOVUTUKSET

Muutamia henkilGtietokyselyita. Kiinteiston omistajatietoja luovutetaan asianosaisille
ja erillisen pyynnon tehneille. Lisaksi kiinteistotietoja luovutetaan verottajalle ja
VRK:lle. Tiedot ovat padasiassa julkisia. Silloin kun asiakas pyytaa niitd enemman
kerralla, han joutuu pyynnossa erittelemaan syyn tietojen pyyntiin sekd kertomaan
kayttotarkoituksen. Kiinteiston omistajatiedoissa  yksittaisia luovutuksia ei
dokumentoida mitenkaan. Isommista poiminnoista jaa pyynto ja paatostiedot.

TIETOTURVALOUKKAUKSET

Miten esimiehet ovat informoineet alaisiaan siita, milloin kyseessa on tietoturva-
loukkaus?

Tata asiaa on kayty lapi tontit ja asuminen yksikdssa, ei muualla.
Kuinka usein esimiehet kayvat lapi tyontekijoiden kanssa mahdollisia uhkia omassa
yksikdssaan ja varautumista niihin?

Kaupunkimittauksessa naita on kayty lapi silloin talloin, muutaman
vuoden valein. Rakennusvalvonnassa on painotettu lupapisteen kayttoa
sahkopostin sijaan.

REKISTEROIDYN OIKEUDET
Muutama tietopyynt6 tullut tana vuonna.
INFORMOINTIASIAKIRJAT

Toimialalla on yksi yhteinen informointiasiakirja seka prosessikohtaisesti useampia
tietosuojaselosteita. Maton tietoturvayhteyshenkild on pyrkinyt keraamaan kaikki
paivitetyt tietosuojaselosteet itselleen.

HAVAITTUJA  ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN
KASITTELYN KANNALTA

Salatun sahkdpostin kayttd on monessa paikassa todettu hankalaksi. Yleisessa
osaamisessa on hiukan puutteita. Tietosuojaa ei aina ymmarreta ottaa huomioon,
vaikkapa allekirjoituksen mieltamista henkilotiedoksi, jota ei saa laittaa internettiin.
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Henkilotietojen poistaminen paatdsasiakirjoista ja niiden liitteistd on manuaalista
tyota, joka vie aikaa.

Kaupunginjohtajan toimiala
Taloussuunnittelu

Taloussuunnittelussa kasitellaan budjetoinnissa SAP-jarjestelmassa henkiloston
palkkatietoja (nimi, maksetut palkat). Osa taloussuunnittelun henkilostosta kayttaa
henkilostohallinnon jarjestelmia, joista henkilostohallinto tekee oman selvityksensa
tietotilinpaatokseen.

Taloussuunnittelun tietopalveluyksikkd kasittelee Vantaan kaupungin asukkaiden
henkildtietoja ja vastaa Vantaan kaupungin vaestotietopalveluista. Tiedot tulevat
Vantaan kaupungin kuntarekisteriin kerran viikossa Vaestorekisterikeskuksen
vaestorekisterista eraajotiedostoina. Turvakieltohenkildiden osoitetiedot eivat tule
Vantaalle lainkaan.

Kuntarekisterista henkilotietoja siirretaan Vantaan eri jarjestelmiin. Tietopalvelu
hyédyntaa kuntarekisterin tietoja SAS-ajoilla ja myontaa kayttdoikeuksia Vantaan
kaupungin lakisaateisia tehtavia hoitaville henkilGille kuntarekisterin selain-
kayttoliittymaan ja Vaestorekisterikeskuksen VTJ-kyselyyn. Facta Vaestd -osaan on
luovutettu kayttdoikeuksia myods Helsingin Seudun ymparistopalveluille. Tietopalvelu
kayttaa kuntarekisterin tietoja tilastoihin, tutkimuksiin ja tietojen luovutuksiin.

Tietopalveluyksikkd omistaa Vantaan kaupungin strategisen tiedolla johtamisen
raportointiympariston. Kyseisessa tietovarastossa on Vantaan kaupungin henkildston
tietoja. Henkilotiedot siirretaan sinne Vantaan kaupungin henkilostohallinnon
jarjestelmista. Taloussuunnittelun tietopalveluyksikkd vastaa lisaksi Vantaan
kaupungin Webropol-jarjestelmasta, jonne tallennetaan erilaisissa kyselyissa
henkilotietoja ja jarjestelman kayttajien sahkopostiosoitteet.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Kaupungin asukkaiden henkilGtietojen kasittely on Vantaan kaupungin lakisaateinen
tehtava. Facta Vaest0 -osassa kasiteltavien tietojen kasittelyyn vaikuttavat mm.
tilastolaki ja perusopetuslaki.
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Webropol-jarjestelmaan toteutetaan seka lakisaateisia ettd suostumukseen perus-
tuvia kyselyitd. Kyselyn toteutustapa ratkaisee, mita lainsaadantdéa noudatetaan
(kyselyita tehdaan esimerkiksi sosiaali- ja terveystoimessa seka oppilashallinnossa).

Tyontekijoiden henkilotietojen kasittely on Vantaan kaupungin lakisaateinen tehtava.
Tyontekijoiden henkilotietojen kasittelyyn vaikuttaa Laki yksityisyyden suojasta
tybelamassa (759/2004).

AUDITOINNIT JA SERTIFIOINNIT

Facta Vaesto -osaa ei ole auditoitu eika sertifioitu. Webropol noudattaa 1ISO27001 -
tietoturvastandardin ja suomalaisen Katakri Ill - 105 standardin maarittelemia
kaytanteita kaikessa toiminnassaan, mukaan lukien kaikessa tuotekehityksessa seka
Webropol SaaS-palvelun tuottamisessa.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT TULOS-
ALUEELLA

Tietojenkasittelyn vastuut eivat ole pelkastaan taloussuunnittelussa, vaan teknisen
tietosuojan ja tietoturvan jarjestdmisestd paavastuu on tietohallinnolla ja
tietojarjestelmatoimittajilla.

RESURSSIT

Taloussuunnittelussa EU:n tietosuoja-asetuksen takia nelja henkildd valmisteli ja
toteutti asetuksen aiheuttamia muutoksia kaytossa oleviin jarjestelmiin. Lisaksi
ohjelmien toimittajat toteuttavat vaadittavia muutoksia omalta osaltaan.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Taloussuunnittelu noudattaa henkilotietojen kasittelyssa lainsaadantdéa, Vantaan
kaupungin tietosuoja- ja tietoturvapolitikkaa sekd muuta ohjeistusta, joka loytyy
Vantaan kaupungin sisaisesta intranetista. Lisaksi on laadittu erillinen ohje
henkilotietojen kasittelysta tietopalveluyksikossa.

SOPIMUKSET

Vantaan kaupungin tietohallinto on erillisella sopimusliitteelld sopinut tietojarjes-
telmatoimittajien kanssa EU:n tietosuoja-asetuksen vaatimusten toteutumisesta
jarjestelmissa. Tietohallinto vastaa myods tietosuojan huomioon ottamisesta sopi-
muksissa. Henkilotietojen kasittelya seurataan palveluntuottajien kanssa
jarjestettavissa jarjestelmien yllapitopalavereissa. Taloussuunnittelussa nelja tieto-
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jarjestelmasopimusta on paivitetty henkildtietojen kasittelyn osalta. Paivittamattomia
sopimuksia ei ole.

VAIKUTUSTENARVIOINNIT

Tietovarastointi- ja raportointiratkaisujarjestelman vaikutustenarviointi on tehty
lokakuussa 2018.

TIETOSUOJAA JATIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Toukokuussa 2018 esiteltiin taloussuunnittelun kuukausikokouksessa talous-
suunnittelun henkilostolle EU:n tietosuoja-asetuksen edellyttamat toimenpiteet:
informointi, tietopyynnét ja menettely vakavissa tietoturvaloukkauksissa. Talous-
suunnittelun henkilostéa osallistui kaupunginjohtajan toimialalla jarjestettyyn
"Tietosuojalainsaadantd uudistuu toukokuussa 2018" -koulutukseen. Tietopalvelu-
yksikko lahetti huhti- ja toukokuussa Webropol-kayttajille ohjekirjeita EU:n tietosuoja-
asetuksen vaikutuksista Webropoliin. Uudet kayttdjat saavat samat ohjeet aina
tunnusten antamisen yhteydessa. Lisaksi ohjeistus 10ytyy intranetista.

TIEDON HALLINTA

Tietopalveluyksikko sailyttaa pysyvasti Vantaan kaupungin asukkaiden henkilotietoja
lakisaateisiin tilastointitarkoituksiin.

Taloussuunnittelussa henkilotietoja ei tulosteta paasaantoisesti paperille. Mikali
henkilotietoja on paperilla, niin ne sailytetaan lukitussa kaapissa. Henkilotietoja
sisaltavat paperitulosteet tuhotaan sen jalkeen, kun niita ei enaa tarvita.

Webropol-kaytdssa Vantaa keraa myds henkildtietoja, jotka eivat suoraan liity kunnan
lakisaateisiin tehtaviin. Naita henkilotietoja sailytetaan muodossa, josta rekisteroity
on tunnistettavissa ainoastaan niin kauan kuin se on tarpeen tietojen kasittelya
varten.

KAYTTOOIKEUKSIEN HALLINTA

Facta Vaestd -osaan paakayttdja antaa hakemuslomakkeen perusteella kaytto-
oikeudet ja poistaa niita. Facta paakayttaja kay vuosittain kayttdoikeudet lapi ja
poistaa sellaisten tyontekijoiden kayttdoikeudet, jotka eivat ole endaa Vantaan
palveluksessa. Webropolin paakayttajat myontavat kayttdoikeudet jarjestelmaan ja
poistavat niitd. Raportointiratkaisujarjestelmassa kaytetaan Vantaan kaupungin
kayttdvaltuushallintaan perustuvaa roolipohjaista jakoa kayttdoikeusryhmiin, joihin
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kayttajat kuuluvat. Talldin jarjestelman raportit eivat nay kayttajille, jotka eivat ole
niihin oikeutettuja tai samalla raportilla on eri sisaltdé oikeuksien mukaan.

TIETOJENKASITTELYN VALVONTA

Jarjestelmiin on toteutettu lokituksia mahdollisten vaarinkaytosten selvittamiseksi.
Lokitietojen valvonta on pitkalti tietojarjestelmatoimittajien vastuulla. Esimiesten
vastuulla on varmistaa, etta jarjestelmiin annetaan oikeudet tyotehtavien mukaisesti
ja Vantaan palveluksesta poistuneiden henkildiden kayttdoikeudet poistetaan
jarjestelmista. Sen lisaksi paakayttajat tarkistavat vahintaan kerran vuodessa, ettei
jarjestelmissa ole vanhentuneita kayttooikeuksia.

ETAKAYTTO

Jokainen taloussuunnittelun tyontekija allekirjoittaa kayttajasitoumuksen, joka hanen
on luettava ja allekirjoitettava ennen oikeuksien saamista jarjestelmiin. Kayttaja-
sitoumuksessa ovat ohjeet jarjestelmien etakaytosta. Jarjestelmien etdkaytdssa
taloussuunnittelu noudattaa myds Vantaan kaupungin tietohallinnon laatimia
etatyoskentelyohjeita.

TIETOJEN LUOVUTUKSET

Taloussuunnittelun tietopalveluyksikko luovuttaa Vantaan asukkaiden henkilGtietoja
sisaiseen viranomaiskayttoon. Tietojen tarvitsija tayttda lomakkeen, johon han
perustelee tietojen kayttotarpeen. Tietopalveluyksikdon suunnittelijalla ja tutkijoilla on
oikeus luovuttaa tietoja.

TIETOTURVALOUKKAUKSET

Taloussuunnittelussa pidetaan kerran kuukaudessa kuukausikokous, jossa tarpeen
mukaan tiedotetaan mahdollisista yksikon tietosuoja- ja tietoturvauhista. Asioita
kasitellaan myoOs kerran kuukaudessa pidettavissa yksikkopalavereissa. Naissa
tilaisuuksissa on esitelty, mita tietoturvaloukkauksella tarkoitetaan ja mita EU:n
tietosuoja-asetus edellyttaa.

REKISTEROIDYN OIKEUDET

EU:n tietosuoja-asetuksen mukaisia tietopyyntdja vaestotietopalveluun oli 2 kpl.
INFORMOINTIASIAKIRJAT

EU-asetuksen mukaiset informointiasiakirjat:
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- Informointiasiakirja Webropol
- Informointiasiakirja vaestotiedot.

Elinkeinopalvelut

Elinkeinopalveluissa kasitellaan rekrytointijarjestelman kautta saatavat tyon-
hakijoiden henkilotiedot seka avointen hakemusten henkilGtiedot ja CV:t, olemassa
olevan henkiloston tiedot, julkisesta yritysrekisterista saadut seka yritysasiakkaiden
meille itse toimittamat yhteystiedot ja tapahtumien ja projektien toimenpiteiden
osallistuja- ja kutsulistat (EU-hankkeiden vaatimat tiedot). Naista erityisia henkilo-
tietoja ovat henkiloston ja rekrytointiprosesseissa mukana olevien tiedot.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Elinkeinopalveluissa kaikki henkilGtietojen kasittely tapahtuu suostumuksen
perusteella, lakisdateisia tehtavia ei ole.

AUDITOINNIT JA SERTIFIOINNIT
HenkilGtietojen kasittelysta ei ole tehty auditointia.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT TULOS-
ALUEELLA

Elinkeinopalveluilla on tietosuojavastuuhenkild, ja lisaksi EU-rahoitteisten projektien
projektipaallikdilla on tehtavakuvansa pohjalta tietosuojaan liittyvia tehtavia.

RESURSSIT

Tietosuojan resurssointi toteutettiin siten, etta kasiteltavat henkildtiedot kaytiin lapi
yksikOssa ja tietosuojavastuuhenkild nimettiin. Henkilokuntaa osallistui kaupungin
jarjestamaan GDPR-infoon.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Elinkeinopalveluilla ei ole omia tulosalueen ohjeita, tulosalue seuraa kaupungin
yleisia ohjeistuksia. Paivitimme rekisteriselosteen CRM-jarjestelmastda GDPR-
muutoksen yhteydessa. Esimiehet ovat kehottaneet henkilokuntaa tutustumaan
ohjeistuksiin. Opastus henkiltietojen kasittelyyn tapahtuu osana jarjestelmien
kayton perehdytysta. Salassapitosopimukset koskevat ainoastaan projektipaallikoita
ja elinkeinojohtajaa.

SOPIMUKSET
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Palveluntuottajilta on edellytetty GDPR-asetuksen huomioimista, ja sopimusta
tehdessa sopimuksen laatija seka viimekadessa nimenkirjoitusoikeuden omaava
elinkeinojohtaja vastaa sopimuksen sisallosta ja taten myos tietosuojan huomioi-
misesta. Palveluntuottajan henkilotietojen kasittelya ei valvota aktiivisesti, mutta jos
vaarinkaytoksia ilmenee, niin siihen puututaan.

VAIKUTUSTENARVIOINNIT

Elinkeinopalveluissa on niin vahaista henkilGtietojen kasittelya, ettd vaikutusten-
arviointi toteutettiin yksikdn omin voimin. Paaasiallisesti kaytdssa on julkisia yritysten
yhteystietoja, joiden leviamisesta ei seuraisi merkittavia vaikutuksia, ja rekrytointi-
materiaali sailytetaan kaupungin rekrytointijarjestelman puitteissa.

TIETOSUOJAA JATIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Tietosuojaa ja tietojenkasittelyd koskeva koulutus henkildkunnalle oli kaupungin
jarjestama GDPR-infotilaisuus.

KAYTTOOIKEUKSIEN HALLINTA

Yrinetin kayttooikeuksia hallitaan aktiivisesti paakayttajien toimesta. Elinkeino-
paallikkd myontaa kayttdoikeudet esimiesten ilmoituksesta. Kayttooikeudet lisataan
ja poistetaan paakayttajien toimesta. Tiedot kayttooikeuksista l10ytyy jarjestelmasta.

TIETOJENKASITTELYN VALVONTA

Esimiehet muistuttavat henkilokuntaa tietojenkasittelyn vaatimuksista, ja sopimukset
tarkistetaan.

ETAKAYTTO

Etatyo ei poikkea toimistolla tehtavasta tyosta. Henkilostoon ja rekrytointiin liittyvia
toimia ei tehda etana.

TIETOJEN LUOVUTUKSET

Elinkeinopalvelut ei luovuta kaupungin ulkopuolelle tietoja, paitsi projekteihin liittyvia
osallistujatietoja rahoittajalle. Projektin raportit ja niihin liittyvat osallistujalistat
rahoittajalle ovat kaikki dokumentoituja.

TIETOTURVALOUKKAUKSET
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Tietoturvaloukkauksiin liittyvista riskeistd esimiehet ovat informoineet tilanteen
mukaan, esimerkiksi uuden hankinnan tai tyontekijan perehdytyksen yhteydessa.

REKISTEROIDYN OIKEUDET

Yksi tietopyynto on tullut osaltaan myos elinkeinopalveluille. Rekistereita tarkistaessa
ei Ioytynyt mitaan tietoja kyseisesta henkilosta.

HAVAITTUJA  ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN
KASITTELYN KANNALTA

Tietosuojaan tai henkilotietojen kasittelyyn liittyvia ongelmakohtia ei ole ilmennyt,
joskin henkilokunnan osaamisessa saattaa olla puutteita koska henkilostdo on
vaihtunut paljon viime vuoden aikana. Vahvemmasta kaupunkitasoisesta tietoturvan
koordinoinnista voisi olla yksikolle apua.

Kaupunginkanslia

MITA HENKILOTIETOJA KASITELLAAN

Kaupunginkansliassa kasitellaan seuraavia henkilotietoja; nimi, henkilétunnus, koti-
osoite, sahkdpostiosoite, puhelinnumero, sukupuoli, ammatti, henkildkortin/passin
numero, auton rekisterinumero, IP-osoite, valokuva, kirjautumistiedot, pankkitiedot,
laskutustiedot, sosiaalisen median paivitykset, opiskelijan kurssisuoritus. Kasitel-
tavista henkildtiedoista erityisia henkildtietoja ovat poliittiset mielipiteet, biometriset
tiedot seka terveytta koskevat tiedot.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

HenkilGtietojen kasittely perustuu henkilotietolakiin, kasittely ei oikeastaan perustu
erityislainsaadantoon. Henkilotietojen  kasittely tapahtuu siis  suurilta osin
suostumuksen perusteella.

AUDITOINNIT JA SERTIFIOINNIT
Kaupunginkansliassa ei tehty auditointeja tai sertifiointeja vuonna 2018.
TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT

Tulosalueen tietosuojasta vastaa ensisijaisesti tulosaluejohtaja, hanesta seuraavana
tulosyksikkopaallikko ja tiimiesimies. Tietosuojasta vastaa myds jokainen tulosalueen
tyontekija. Tietosuojan vastuut on kirjattu kaupunginkanslian johtamisjarjestelmaan.
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RESURSSIT

Kaupunginkansliaan on vuonna 2017 palkattu kaupungin tietosuojavastaava, ja
24.9.2018 aloittaneella hallintosihteerilla on tietosuojaan liittyvia tyotehtavia.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Kansliassa noudatetaan kaupungin yleisia saantoja tietosuojaan liittyen. Kaupungin-
kanslian tyontekijoille on jaettu ohje henkilotiedon maaritelmasta, ja kaupungin-
kanslian henkilGtietojen kasittelysta on aloitettu kartoitus 14.11.2018. Uusi tyontekija
kirjoittaa tyosopimuksensa lisaksi kayttajasitoumuksen. MyoOs etatyositoumuksessa
mainitaan salassa pidettavien tietojen kasittelysta.

SOPIMUKSET

Hallintosaannon mukaan tulosalueen asiakirjat ja sopimukset allekirjoittaa
asianomaisen tulosalueen johtaja. Han myds vastaa tulosalueen sopimushallinnasta.
Nain ollen kaupunginkanslian sopimusten ja asiakirjojen allekirjoittamisesta ja myos
niiden tietosuojasta vastaa hallintojohtaja. Kaupunginkanslialla ei juuri ole osto-
palvelusopimuksia, joiden yhteydessa luovutettaisiin henkilGtietoja. Seuren kautta
tehtavat tydsopimukset hyvaksytaan yhtion portaalissa.

VAIKUTUSTENARVIOINNIT
Kaupunginkanslian tulosalueella ei tehty vaikutustenarviointeja vuonna 2018.
TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Toukokuussa 2018 kaupungin tietosuojavastaava piti kahden tunnin mittaiseen tieto-
suojakoulutuksen koko kaupunginjohtajan toimialalle. Kaupunginkansliasta koulu-
tukseen osallistui yhdeksan henkilda. Taman lisdksi tietosuojasta on informoitu
tulosalueen kokouksissa.

TIEDON HALLINTA

Tiedon hallintaa hoidetaan asianhallintajarjestelman kautta. Jarjestelmasta Ioytyvat
my0s sailytysajat. Padosa asiakirjoista on sahkdisia. Tulosalueen arkistotehtavat on
kirjattu tiettyjen henkiloiden tehtavakuviin. Ne asiakirjat, joita ei tarvitse sailyttaa,
havitetaan. Sailytettavat toimitetaan kaupungin arkistoon annettujen ohjeiden
mukaisesti

KAYTTOOIKEUKSIEN HALLINTA
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0365-jarjestelmaan oikeudet tulevat suoraan tydsopimuksen tekemisella henkilosto-
jarjestelmaan. Paaosaa muiden tietojarjestelmien kayttdoikeuksia haetaan keskitetyn
jarjestelman kautta. Joihinkin jarjestelmiin haetaan kayttdoikeuksia ko. paakayt-
tajalta. Kayttooikeuksia poistetaan henkilon vaihtaessa tyOpaikkaa tai tehtavaa.
Valitettavasti kayttdoikeuksien kokonaistilannetta ei ole saatavilla mistaan
keskitetysta, yhdesta paikasta.

TIETOJEN KASITTELYN VALVONTA

Tietojen kasittelyn valvonta ei ole saanndllista. Tietojarjestelmien lokitus on
selvitettavissa paakayttajilta.

ETAKAYTTO

Vantaan intranetista 10ytyy yleinen etakayttdohje, jossa on tarkemmat ohjeet eta-
kayttajalle. Taman lisaksi etakaytosta ei ole ohjeistettu erikseen. Jokaisen etatyota
tekevan tyontekijan kanssa on tehty etatydsopimus, josta iimenevat keskeiset ohjeet.

TIETOJEN LUOVUTUKSET

Ulkopuolelta tulleisiin tietopyyntdihin vastataan julkisuuslain mukaisesti. Tieto-
pyynnot ja niihin annetut vastaukset kirjataan. Tulosalueen tietojen luovutuksesta
paattaa hallintosaannon mukaan tulosaluejohtaja.

Kuntaliiton  ansiomerkkihakemusten yhteydessa luovutetaan henkil6tietoja
Kuntaliitolle. My0s valtiollisten kunniamerkkien hakuprosessissa luovutetaan henkilo-
tietoja AVI:n tai asianomaisen ministerion kautta ritarikunnille.

TIETOTURVALOUKKAUKSET

Tulosalueen henkildstolle on pidetty informaatiotilaisuus syksylla 2018 tietoturva-
loukkauksista; myos esimerkkeja tietoturvaloukkauksista kerrottiin.

REKISTEROIDYN OIKEUDET

Kaupunginkansliassa tietosuoja-asetuksen mukaiset rekisterdidyn oikeudet eivat
aiheuttaneet toimenpiteita vuonna 2018.

INFORMOINTIASIAKIRJAT

Vantaa.fi-sivuilla on kaupunginjohtajan toimialan informointiasiakirjoja.
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HAVAITTUJA ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN
KASITTELYN KANNALTA

Seka manuaalisen ettad sahkdisen aineiston kasittelyssa ja sailytyksessa on puutteita.
Esimerkiksi vanhoja asiakirjoja sailytetaan tietokoneella ja kaapeissa, vaikka
sailytykselle ei olisi enaa perustetta.

Sisainen tarkastus

MITA HENKILOTIETOJA KASITELLAAN

Sisdisessa tarkastuksessa kasitellaan tarkastusten yhteydessa vahaisessa maarin
arkaluonteisia henkildtietoja, ja muiden henkilotietojen kasittely tapahtuu tarkas-
tuksesta riippuen ensisijaisesti olemassa olevissa muiden tahojen yllapitdmissa
jarjestelmissa.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Sisaisen tarkastuksella ei ole lakisaateisia tehtavia eika muitakaan tehtavia, jotka
edellyttaisivat henkilotietojen kasittelya.

AUDITOINNIT JA SERTIFIOINNIT
Auditointeja ja sertifiointeja ei ole tehty.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT TULOS-
ALUEELLA

Sisaisen tarkastuksen tietosuojasta ja tietojen kasittelysta vastaa tulosaluejohtaja.
Organisaation koosta johtuen muita vastuutahoja ei ole.

RESURSSIT
EU:n tietosuoja-asetuksen voimaantulo ei ole edellyttanyt lisaresursointia.
TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Henkilostd noudattaa kaupunkitasoisia ohjeita henkilotietojen kasittelyssa. Tulos-
alueella ei ole omia ohjeistuksia.

SOPIMUKSET

Sisaisella tarkastuksella ei ole omia sopimuksia, joten sopimusten tietosuojaan

liittyviin asioihin ei ole tarvetta kiinnittda huomiota.
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VAIKUTUSTENARVIOINNIT
Vaikutustenarviointeja ei ole tehty.
TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Sisdisessa tarkastuksessa ei ole jarjestetty erityisia tietosuojaan ja tietojen
kasittelyyn liittyvia sisaisia koulutuksia. Sisaisen tarkastuksen henkilostd yhta lukuun
ottamatta ovat osallistuneet "tietosuojalainsaadant6 uudistuu 2018 koulutukseen”.

TIEDON HALLINTA

Sisainen tarkastus noudattaa tiedon hallinnassa sisaisen tarkastuksen toiminta-
ohjetta ja arkistonmuodostussuunnitelmaa.

KAYTTOOIKEUKSIEN HALLINTA

Sisaisen tarkastuksen kayttéoikeudet tietojarjestelmiin mydnnetaan tietohallinnon
toimesta. Kayttdoikeuksia hallitaan tulosaluejohtajan toimesta, joka hakee ja poistaa
niitd. Henkilostolld olemassa olevista kayttdoikeuksista ei |0ydy tietoa yhdesta
paikasta.

TIETOJENKASITTELYN VALVONTA

Tulosaluejohtaja ei valvo millaan erityisella tavalla henkiloston tietojarjestelmien
kayttoa. Tietojarjestelmat, joita sisaisessa tarkastuksessa kaytetaan, ovat kaupungin
yleisia jarjestelmia ja niiden sisaltoon on henkildstolla ainoastaan lukuoikeudet.

ETAKAYTTO

Etakayton osalta henkilostd noudattaa etakayttdohjeistusta ja hyvaksymaansa
tydasemaympariston kayttajasitoumusta.

TIETOJEN LUOVUTUKSET

Sisaiseen tarkastuksen tietojen luovutuksista paattda tulosaluejohtaja. Sisainen
tarkastus ei luovuta tarkastusraporttia lukuun ottamatta hallussaan olevia tietoja
ulkopuolisille.

TIETOTURVALOUKKAUKSET
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Sisaisessa tarkastuksessa ei ole koettu olevan tietoturvaloukkausten uhkaa ja tasta
syysta tietoturvaloukkauksiin liittyvia asioita ei ole juurikaan kasitelty tulosalueen
henkiloston kanssa.

REKISTEROIDYN OIKEUDET

Asetuksen mukaiset rekisterdidyt oikeudet eivat ole aiheuttaneet toimia sisaisessa
tarkastuksessa.

INFORMOINTIASIAKIRJAT

Asetuksen mukaisia informointiasiakirjoja ei ole kaytdssa sisdisessa tarkastuksessa.
Viestinta
MITA HENKILOTIETOJA KASITELLAAN

Viestinnassa ei kasitella erityisia asiakkaiden henkilotietoja. Rekistereihin kerataan
ainoastaan henkildiden sahkdpostiosoitteita.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO
Tietojen kasittely tapahtuu aina henkilon oman suostumuksen perusteella.
TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT

Verkkosuunnittelija vastaa kaytannon tietosuoja-asioiden koordinoinnista viestinnan
osalta.

RESURSSIT

Henkilotyota on resursoitu rekisteriselosteiden ja informaatioasiakirjojen seka
sopimusten uudistamiseen.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Noudatetaan kaupungin yhteisia ohjeita.

SOPIMUKSET

Kaikki sopimukset on tietosuojan osalta saatettu ajan tasalle.
TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Kaupungin yhteiseen koulutukseen osallistui kolme henkilda.
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TIEDON HALLINTA

Henkilotiedot poistuvat automaattisesti, kun henkild lopettaa ao. palvelun
kayttamisen.

KAYTTOOIKEUKSIEN HALLINTA

Keskitetty kayttooikeuksien hallinta on viestinnassa ja niita yllapidetaan ao. jarjestel-
massa.

TIETOJENKASITTELYN VALVONTA

Ei tarvetta erityiselle valvonnalle.
ETAKAYTTO

Ei ao. jarjestelmien etakayttdoa (kaytadnnossa).
TIETOJEN LUOVUTUKSET

Ei henkilotietojen luovutusta ao. jarjestelmista.
TIETOTURVALOUKKAUKSET

Asiasta informoitu tydaikakokouksessa.
REKISTEROIDYN OIKEUDET

EU-asetuksen mukaisista rekisterdidyn oikeuksista ei ole aiheutunut mitaan
toimenpiteita.

INFORMOINTIASIAKIRJAT

Kaytdssa seuraavat informointiasiakirjat:

e uutiskirje
e aineistopankki
e SMARP.

Henkilostokeskus

MITA HENKILOTIETOJA KASITELLAAN

Tyontekijoiden ja viranhaltijoiden seka luottamushenkildiden ja muiden palkkion- ja
tydkorvausten saajien henkilotietoja. Kasiteltavista henkildtiedoista erityisia henkild-
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tietoja ovat tyontekijdiden ja viranhaltijoiden terveyttd koskevat tiedot seka ay-
jasenmaksutiedot.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Lakisaateinen kasittelyperuste: Tydsopimuslaki, tydehtosopimuslaki, laki kunnalli-
sista viranhaltijoista, tyoaikalaki, vuosilomalaki, vuorotteluvapaalaki, opintovapaa-
laki, yhteistoimintalaki, sairausvakuutuslaki, ennakkoperintalaki, ulosottokaari, julkis-
ten alojen elakelaki, laki tyottomyysetuuksien rahoituksesta, tapaturmavakuutuslaki,
tyoterveyshuoltolaki.

Kasittely suostumuksen perusteella: Henkilotietojen kasittely tapahtuu suostu-
muksen perusteella ainoastaan terveydentilaa koskevien tietojen luovuttamisessa
tyoterveyshuollon palveluntuottajalle. Ay-jasenmaksut peritaan ja tilitetaan tyon-
tekijan antaman valtakirjan perusteella.

AUDITOINNIT JA SERTIFIOINNIT
Tulosalueella ei ole tehty auditointeja tai sertifiointeja.
TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT

Tulosyksikon paallikdt vastaavat siita, etta tyoprosessit ovat kunnossa myds tieto-
suojan osalta. Esimies vastaa siita, etta kaikki alaiset saavat riittavan tietosuoja-
perehdytyksen ja ettd henkildston osaaminen on ajan tasalla myds taltd osin.
Jokainen henkilotietoja kasitteleva vastaa siita, etta tietosuoja toteutuu lainsaa-
danndn tarkoittamalla tavalla. Tulosaluejohtaja vastaa siita, ettd edella mainitut
Henkilostokeskuksen johtoryhman linjaukset saatetaan tietoon.

RESURSSIT

Tulosalueella on yksi oman tyonsa ohella tietosuojaan perehtynyt henkild, joka on
tietoturva- ja tietosuojatydoryhman jasen. Tietosuojaan liittyvaa koulutusta ja pereh-
dytysta on hankittu vahaisessa maarin ulkopuolisilta asiantuntijoilta. Tietosuoja-
asetuksen voimaantulon edellyttamat toimenpiteet toteutettiin oman tyon ohella.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Tulosalueella on tehty oma ohje palkka- ja henkildtietojen luovuttamisesta. Muutoin
noudatetaan yleisia seka Vantaan ohjeita. Tietosuojaan ja henkilotietojen kasittelyyn
liittyvia asioita on kasitelty my0Os tiimipalavereissa ja tiedotettu tulosalueen omasta
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tietosuojan toimintaohjeesta. Uusien tydntekijdiden perehdytysohjelmaan on kirjattu
tietosuojan kasittely.

SOPIMUKSET

Palveluntuottajien kanssa tehtyihin sopimuksiin on liitetty Vantaan ohjeiden ja mallien
mukaiset tietoturvallisuusliitteet. Hankinnasta vastaavan seka sopimuksen valmiste-
lijan ja sen allekirjoittajan vastuilla on, etta tietosuoja otetaan huomioon sopimusta
tehtaessa ja tietosuojaa koskevaan liitteeseen kirjataan, miten henkilGtietojen kasitte-
lya valvotaan sopimuksen teon jalkeen ja miten henkildtietojen palautumisesta
kaupungille huolehditaan sopimuksen paatyttya.

VAIKUTUSTENARVIOINNIT

Vaikutustenarviointi on tehty kahdesta jarjestelmasta. Vaikutustenarvioinneista tehtiin
riskianalyysit ja sovittiin tarvittavista toimenpiteista. Muilta osin vaikutustenarvioinnit
ovat viela kesken.

TIETOSUOJAA JATIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Varsinaisia koulutuksia jarjestettiin kaksi. Koulutuksiin osallistui yhteensa n. 60
henkil6a.

TIEDON HALLINTA

Tiedon hallintaa kuvataan palvelukuvauksissa ja sisaisissa tyonkulkukuvauksissa.
Arkistoinnissa noudatetaan Vantaan ohjeita. Joitakin sisaisia ohjeita on tehty. Sahkoi-
sesti kasiteltavat asiakirjat arkistoituvat asiakirjahallintajarjestelmaan. Manuaaliset
asiakirjat arkistoidaan toimitiloissa sijaitseviin lukittuihin arkistotiloihin. Asiakirjojen
sailyttamisessa noudatetaan arkistolaitoksen ja Kuntaliton maarayksia ja suosi-
tuksia. Arkiston seulonta ja asiakirjojen havittaminen on vastuutettu nimetyille henki-
IGille. Henkilotietoja sisaltavien asiakirjojen havittamisessa kaytetaan tietosuoja-
astioita.

KAYTTOOIKEUKSIEN HALLINTA

Kayttdooikeudet joko haetaan erikseen tai ne perustuvat jarjestelmassa olevaan tai
AD:n kayttajaryhmaan. Silloin kun kayttooikeudet perustuvat esimiehilta tulleisiin
hakemuksiin, sailyttaa paakayttaja tiedot myonnetyista kayttooikeuksista. Muilta osin
kayttooikeudet I0ytyvat kyseisesta jarjestelman kayttajahallinnasta.

TIETOJENKASITTELYN VALVONTA
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Kaikissa jarjestelmissa ei ole viela mahdollisuutta valvoa tietojen kasittelya. Hr- ja
palkkajarjestelmassa esimies pystyy seuraamaan tietojen kasittelya kayttajaan
litetyn tunnistetiedon perusteella. Valvonta perustuu esimiehen harkintaan, eika sita
dokumentoida, mikali siihen ei ole perusteltua tarvetta.

Kaytettavista tietojarjestelmista osa on lokitettu.
ETAKAYTTO

Tyontekijoita on informoitu Vantaan etakayton ohjeista. Kayttajatunnuksia annet-
taessa tyontekijat allekirjoittavat kayttajasitoumuksen ja/tai paakayttajasitoumuksen,
joissa edellytetaan Vantaan tietoturvaohjeisiin ja etakayttoohjeisiin perehtymista ja
sitoudutaan toimimaan ohjeiden mukaisesti.

TIETOJEN LUOVUTUKSET

Tietoja luovutetaan saannodllisesti tulorekisteriin, vakuutuslaitoksille, Tilasto-
keskukselle, ammattiyhdistysjarjestaille, ulosottovirastoille, tydterveyshuoltoon.

Saanndllinen tietojen luovuttaminen perustuu lakisdateiseen velvoitteeseen, ja tiedot
luovuttaa jarjestelmatoimittaja joko sopimuksen tai erillisen toimeksiannon perus-
teella. Toimeksiantajan rooli on nimetty. Muiden kuin lakisaateiseen velvoitteeseen
perustuva tietojen luovutus tapahtuu kirjallisella luovutuspyynnadlla, joka kirjataan
asianhallintajarjestelmaan ja asiasta tehdaan viranhaltijapaatds. Valtuutus on tehty
delegointipaatoksella.

TIETOTURVALOUKKAUKSET

Tietoturvaloukkauksiin liittyvista menettelytavoista on kerrottu yksikkdkokouksissa ja
tiimipalavereissa. Toimintamalli ja -ohjeet on kuvattu myods tulosalueen tietosuojan
toimintaohjeissa. Toimintamalli kaydaan lapi myos perehdytyksen yhteydessa. Tieto-
suojaan liittyvia asioita kerrataan tarpeen vaatiessa ja muistutetaan sovituista kaytan-
teista tietosuojan turvaamiseksi ja tietoturvaloukkausten ennalta ehkaisemiseksi.

REKISTEROIDYN OIKEUDET

Tulosalueelle on tullut vain vahaisissa maarin rekisteroityjen tietopyyntdja tai
pyyntdja oikaista tahi poistaa tietoja. Niistd on huolehdittu Vantaan ohjeiden
mukaisesti. Yhtaan vaatimusta tietojen kasittelyn rajoittamiseen tai tietojen kasittelyn
vastustamista ei ole esiintynyt. Kaytossa ei ole automaattista paatoksentekoa.

INFORMOINTIASIAKIRJAT
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o Kaytossa ovat seuraavat informointiasiakirjat:
e Rekrytointi

e Palvelussuhde

o Palkkiot ja korvaukset

e ErgoPro

HAVAITTUJA ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN
KASITTELYN KANNALTA

Kaikissa jarjestelmissa ei ole ollut mahdollisuutta toteuttaa viela tietosuoja-asetuksen
kaikkia vaatimuksia. Kayttooikeuksien hallinta perustuu viela paljolti manuaali-
prosesseihin.

Konserni- ja asukaspalveluiden toimiala

Asukaspalvelut
MITA HENKILOTIETOJA KASITELLAAN

Erityisia henkilotietoja ovat kuntouttavan tyotoiminnan asiakkaiden tiedot ja terveys-
tiedot. Tydllisyyspalveluiden tyontekijoilla ammatista riippuen on oikeus kayttaa TE-
toimiston yllapitamaa TYPPI-jarjestelmaa, Vantaan kaupungin sosiaali- ja terveys-
palvelujen yllapitamaa sosiaalihuollon tietojarjestelma VATJ:ta seka terveyden-
huollon potilastietojarjestelma GFS:aa, mutta tyodllisyyspalvelut ei ole naiden
rekisterien yllapitaja. Arkistossa on jonkin verran henkilostokeskuksen aineistoja,
joista saattaa Ioytya merkinta ammattiyhdistyksen jasenyydesta. Arkaluontoisia asia-
kirjoja I0ytyy myos sosiaali- ja terveystoimen aineistosta, mika on siirtymassa maalis-
kuussa 2019 soten omaan arkistoon. Avustushakemusten yhteydessa avustusten
hakijoiden henkildtietoja, jotka voivat sisaltéa myds hakijan etnisyyteen tai aidin-
kieleen liittyvia tietoja.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Asukaspalveluiden henkildtietojen kasittely perustuu enimmakseen lainsaadantdon,
kuntalakiin, hallintolakiin ja kirjanpitolakiin. Arkistoa saatelevat useat lait, etunenassa
arkistolaki. Tyodllistamista edistdvan monialaisen yhteispalvelun toiminnasta on
saadetty laissa tyodllistymista edistadvasta monialaisesta yhteispalvelusta 1369/2014.
Kuntouttavaa tydtoimintaa saatelee laki kuntouttavasta ty6toiminnasta 189/2001.

Palkkatuesta ja kunnan tydllistamisvelvoitteesta on saadetty laissa julkisesta
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tydvoima- ja yrityspalvelusta 916/2012. Palkkatuen hakemisesta ja maksamisesta on
saadetty valtioneuvoston asetuksessa 1073/2012.

Mikali asiakas osallistuu palveluun, joka ei ole lakisaateista esim. rekrytointitilaisuus
tai tyokokeilun uraohjaus, hanelta pyydetaan lupa tietojen kasittelyyn ja keraamiseen
seka mahdolliseen tietojen eteenpain luovuttamiseen.

AUDITOINNIT JA SERTIFIOINNIT
Auditointeja tai sertifiointeja ei ole tehty.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT TULOS-
ALUEELLA

Toimialalle on nimetty tietosuojavastaava. Tyollisyyspalveluissa mahdolliset tieto-
suojaloukkaukset tai epaillyt siita ilmoitetaan aina esimiehelle, joka ilmoittaa niista
tulosalueen johtajalle ja kaupungin tietosuojavastaavalle. Tyollisyyspalveluiden
tietosuoja-asioiden yhdyshenkiléona toimii suunnittelija, joka koordinoi esimerkiksi
tietosuojaselosteita, tietosuojaohjeistusta seka huolehtii tietosuojapyyntoihin vastaa-
misesta. Tietosuoja nostetaan etusijalle aina tarvittaessa. Tietojen tarkastuspyyntoja
varten on nimetty vastuuhenkilot.

RESURSSIT

Kaupungilla on yhteinen ohjeistus tietojen kasittelyyn. Esimiehet ohjeistavat alaisiaan
lahettamalla sahkopostitse erilaisia tietosuojaan liittyvia esimerkkeja ja artikkeleita.
Esimiehet kayvat lapi tydntekijoiden kanssa yksikkOpalavereissa tietosuoja-asioita ja
mahdollisia tietoturvaloukkauksia ja varautumista niihin. Samoin johtoryhmat ovat
kasitelleet kokouksissaan tietosuoja-asioita. Tietosuojaan ja henkilotietojen kasitte-
lyyn liittyva tietosuojaselosteiden ja tiedotus- ja ohjausmateriaalin laatiminen seka
tietosuojaprosessien lapikaymiseen ja prosessin kehittamiseen ei ole erikseen
resursoitu henkilostdéa, vaan toiminta tapahtuu muiden tyotehtavien ohessa.
Paaasiallinen vastuu on esimiehilla ja suunnittelijoilla.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Tydllisyyspalveluiden intra-tyotilaan on koottu tietosuojaohjeet, lait ja asiakirjat.
Tyollisyyspalvelut ei ole laatinut omia ohjeita, vaan kayttaa kaupungin, kirjaamon ja
tietohallinnon laatimaa ohjeistusta. Esimiehet ovat taman lisaksi ohjeistaneet
alaisiaan henkildtietojen kasittelyssa perehdytyksessa seka tydsuhteen alkaessa
salassapitosopimuksen muodossa.
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SOPIMUKSET

Tietosuojan lain mukainen kasittely ja tietosuojasta huolehtiminen on huomioitu
palveluntuottajien sopimuksessa kaupungin mallin mukaisesti. Sopimuksen sisal-
|0sta vastaa sopimuksen allekirjoittaja eli tulosalueen johtaja. Kaikkiin voimassaollei-
siin sopimukseen tehtiin tietosuoja-asetuksen vuoksi sopimusmuutos. Sopimuksia,
joissa on kysymys henkilotietojen kasittelysta, on kymmenen kappaletta.

VAIKUTUSTENARVIOINNIT

Tietojen kasittelyn riskianalyysi tehtiin syksylla 2018. Tietosuoja-asiat on huomioitu
entista tarkemmin tietosuoja-asetuksen voimaan tullessa, ja tietosuojakaytanteet on
kayty lapi kaikilla vastuualueilla. Kaupungin sisalla toiselle tybantajalle siirtyvien
kohdalla on kiinnitettava erityisesti huomioita, ettei heille jaa voimaan oikeudet
edellisen tydpaikan tietoihin.

TIETOSUOJAA JATIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Toukokuussa 2018 jarjestettiin tietosuojakoulutusta tyollisyyspalveluiden johto-
ryhmalle ja kaikille tyontekijoille. Asukaspalveluissa on jarjestetty 9 koulutusta ajalla
17.5.-3.9.2018.

TIEDON HALLINTA

Analogisten aineiston kohdalla asiakirjoja hallinnoi arkistokaavat ja Arkki, joiden
mukaan asiakirjat sailytetaan ja havitetaan. Digitaalista aineistoa hallinnoi tiedon-
ohjaussuunnitelma. Havitettavat asiakirjat seulotaan vuosittain, mika toteutuu
analogisten tietojen kanssa melko hyvin.

KAYTTOOIKEUKSIEN HALLINTA

Kayttooikeudet myodnnetdan esimiehen hakemuksesta. Kayttdoikeuksien hallinta
kuuluu paakayttajille ja/tai esimiehille. Kayttdoikeudet poistetaan tietohallinnon
toimesta, kun henkilon tydsuhde Vantaan kaupungilla paattyy.

TIETOJENKASITTELYN VALVONTA

Vatj-, GFS-jarjestelmassa ja TYPPI-jarjestelmassa on kaytdssa lokitietojen kaytto.
Asiakirjahallintajarjestelmassa lokitusta ei ole.

ETAKAYTTO

69



Tyontekijoitd on etakayton osalta ohjeistettu etatydsopimuksen solmimisen yhtey-
dessa. Noudatetaan asiakastietojarjestelmien yllapitajan ohjeistusta etatyosta.

TIETOJEN LUOVUTUKSET

Tietojen luovutukset perustuvat lakisaateiseen toimintaan. Mikali kyse on muusta
palvelusta, tietojen luovuttamiseen pyydetaan lupa.

TIETOTURVALOUKKAUKSET

Tietosuoja-asiat ovat osa perehdytysta. Tietoturvaloukkauksissa noudatetaan
kaupungin ohjetta henkilotietojen tietoturvaloukkauksien selvittamisesta.

REKISTEROIDYN OIKEUDET

Tietopyyntdja on tullut asukaspalveluihin vuonna 2018 kaksi kappaletta, ja toinen
naista ei kattanut koko kenttaa. Tietojen oikaisupyyntdja oli yksi, mutta ne koskivat
toisen toimialan yllapitamaa jarjestelmaa, jolloin pyyntd ohjattiin sinne. Tietojen
poistamispyyntoja oli yksi vuonna 2018, mutta se koski toisen toimialan yllapitamaa
jarjestelmaa, jolloin pyynto ohjattiin sinne.

INFORMOINTIASIAKIRJAT

Kaytéssa on 11 informointiasiakirjaa, mm. Henkilétietosi Vantaan hallintoasioiden
kasittelyssa ja Henkilotietojen kasittely vapaaehtoisuustoiminnassa.

HAVAITTUJA ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN
KASITTELYN KANNALTA

Edelleenkaan ei ole kattavaa tietoa ja ohjeistusta siitd, mika on henkildtieto tai arka-
luontoinen henkilGtieto ja miten naita eri tasoisia tietoja tulisi toimialoilla kasitella.
Koulutuksissa on kayty lapi vain yleisluontoisesti mita tietosuoja-asetus tarkoittaa ja
mita vaatimuksia se yleisesti asettaa, mutta jalkauttamista ei ole vastuutettu eika
selvitykseen ole kaytetty riittavasti resursseja toimialoilla. Puutteet nakyvat myos
taman tietotilinpaatdoksen laadinnassa siten, ettei suurimpaan osaan kysymyksia ole
mitaan vastauksia. Joskus epaselvyytta aiheuttaa, milloin henkildlta pitaa pyytaa lupa
tietojen keraamiseen ja luovuttamiseen. Toisaalta erilaisten suostumuslupien sailytys
vaatii taas arkistointia ja siina voisi tarkentaa, kuinka kauan suostumusasiakirjoja
pitaa sailyttaa, pitaako sailyttaa alkuperainen allekirjoitettu suostumus tai riittaisiko
siita esim. sahkdinen pdf-kopio. Tietosuoja-asiat mm. tietojen paivitys, ohjeistus,
tietojen kasittelyn prosessien kehittaminen vaatisivat enemman aikaa kuin siihen on

nyt resursoitu.
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Hankintakeskus

MITA HENKILOTIETOJA KASITELLAAN

Hankintakeskuksessa ei ole henkilorekistereita. Jos tarjousten liitteena olevia ansio-
luetteloita tulostetaan tai jaetaan intrassa, niin niita kasitellaan kaupungin ohjeiden
mukaisesti.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Hankintakeskus ei kasittele lakisaateisten tehtavien eika suostumusten perusteella
henkilotietoja.

AUDITOINNIT JA SERTIFIOINNIT

Hankintasopimuksissa on huomioitu auditointioikeus, ja sertifiointeja pyydetaan
tarjousten mukana toimittajilta. Auditointeja ei ole toistaiseksi pantu taytantoon.

RESURSSIT

Tietosuojatehtavia hoidetaan muiden tyotehtavien ohessa.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Hankintakeskus noudattaa kaupunkitasoista ohjeistusta.

SOPIMUKSET

Hankintakeskuksen kilpailuttamissa sopimuksissa tietosuoja on huomioitu.
TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Koulutuksia on jarjestetty hankintakeskuksen henkilostolle yksi kpl vuonna 2018.
Taman lisaksi hankintayksikdon yksikkdpalavereissa on useita kertoja vuonna 2018
tietoiskunomaisesti kayty lapi yksittaisia tietosuojaan liittyvia kysymyksia.

ETAKAYTTO

Etakayttd on ohjeistettu kaupungin ohjeistuksen mukaisesti.
TIETOJEN LUOVUTUKSET

Kaksi luovutuspyyntda kasitelty vuoden 2018 aikana.

TIETOTURVALOUKKAUKSET
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Henkilostd on tietoinen siita, milloin kysymys on mahdollisesta tietoturvalouk-
kauksesta. Kdydaan saanndllisin valiajoin 1api varautumista tietoturvaloukkauksiin.

KEHITTAMISTARPEET JA KOHTEET VUODELLE 2019

Henkiloston vaihtuvuuden takia tietosuojan peruskoulutus tulee pitaa koko
henkilostolle kerran vuodessa. Nykyisten koulutuskaytantdjen jatkaminen, ts. tieto-
iskut yksikkopalavereissa, tietosuoja-asioiden lapikaynti lakimiehen ja hankinta-
asiantuntijan kesken konkreettisista ajankohtaisista kysymyksista esim. hankinta-
prosessin aikana.

Tietohallinto

MITA HENKILOTIETOJA KASITELLAAN

Vantaan tietohallinto vastaa kaupungin yhteisista jarjestelmista, IT-palveluista, ohjel-
mistoista, tietokoneista ja tableteista seka tietoliikenneverkoista. Tietohallinto keraa
palveluiden jarjestamiseksi seuraavat tyontekijoiden henkilotiedot: Nimi- ja
osoitetiedot seka tehtavaa ja tyosuhdetta kuvaavat tiedot. Nimitietojen pohjalta
generoidaan henkilon kayttajatunnus ja sahkopostiosoite. Henkild voi itse halutes-
saan tallentaa valokuvansa hakemistoon. Jarjestelmat ja tietoliikennelaitteet seka -
ohjelmistot muodostavat tapahtumista lokeja, jotka pitavat sisallaan aikaleiman,
kayttajatunnuksen seka tapahtumatyypin ja mahdollisesti laite- ja kayttojarjestelma-
tietoja. Kerattavia henkilotietotyyppeja ovat: Vantaan kaupungin henkilokunnan, oppi-
laiden, varhaiskasvatuksessa olevien, luottamushenkildiden, vierailijoiden, yhteistyo-
kumppanien seka kuntalaisia koskevia henkilotietoja. Erityisia henkilotietoja ei
tietohallinnossa kerata.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Tietohallinnon toiminnassa taytyy huomioida suuri joukko erityislainsaadantoa, jotka
liittyvat tiedon turvallisen elinkaaren hallintaan seka vikatilanteiden ja viranomais-
pyyntojen selvittdmiseen. Huomioitavia saaddksia ovat mm. perustuslaki, pakko-
keinolaki, arkistolaki, laki viranomaisen toiminnan julkisuudesta.

AUDITOINNIT JA SERTIFIOINNIT

Vuonna 2018 on tehty kaksi auditointia seka tekninen hyokkays- ja murtotestaus.
Lisaksi Tietohallinto yhteistydokumppaneineen on osallistunut Valtiovarainministerion
Taisto 2018 - tietoturva- ja tietosuojaharjoitukseen loppuvuodesta 2018.
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TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT

Tietohallintojohtaja vastaa siita, etta Tietohallinto tayttaa tietosuojalainsaadannon
velvoitteet seka vastaa tietosuojan ohjauksesta ja vahvistaa niihin liittyvat tieto-
hallintotasoiset paatokset. Tietoturvapaallikko vastaa tietoturvan hallinnasta Vantaan
kaupungissa ja ohjaa Tietohallinnossa olevia sisaisia ja ulkoisia tietoturva- ja
tietosuoja-asiantuntijoita. Yksikon paallikkd vastaa kunkin omistamansa jarjes-
telman/IT-palvelun tietoturvasta ja tietosuojasta. Operatiivisina toimijoina tietoturvan
ja tietosuojan osalta ovat paakayttajat ja palveluvastaavat. Tietoturvapaallikko
raportoi saannollisesti tietoturvasta Tietohallinnon johdolle ja osallistuu Vantaan tieto-
suoja- ja tietoturvatydryhmaan, jonka koordinoi tietoturvaa ja tietosuojaa Vantaalla.

RESURSSIT

Vantaan tietosuojaa on ollut kehittdmassa ulkopuolinen konsultti vuonna 2018.
Murto- ja haavoittuvuustestauksiin seka lokienhallinnan kehittdmiseen on kaytetty
ulkopuolista palveluntoimittajaa vuonna 2018.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Tietoturvaan ja tietosuojaan liittyvia ohjeita on Tietohallinnossa kattava joukko.
Uuden tyontekijan perehdytyksessa kaydaan lapi henkilGtietojen kasittelya
soveltuvine ohjeistuksineen. Uusi tydntekija allekirjoittaa kayttajasitoumuksen, jossa
maaritellaan mm. salassapitovelvollisuus.

SOPIMUKSET

Tietosuoja huomioidaan sopimusten tietosuojaliitteissa. Tietosuojan huomioiminen
sopimuksen tekovaiheessa on sopimusta valmistelevien henkildiden vastuulla.
Sopimuspohjat ovat nykyisin huippuluokkaa.

VAIKUTUSTENARVIOINNIT

Tietohallinon vastuulla oleviin jarjestelmiin ei ole tehty vaikutustenarviointeja, koska
niissa kasiteltava henkildtieto ei ole arkaluontoista.

TIETOSUOJAA JATIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Tietosuojaa ja tietoturvaa on kayty lapi tietohallinnon yhteisissa tilaisuuksissa
useamman kerran vuoden 2018 aikana. Taman lisaksi eri tiimeissa on pidetty
tietosuojaa- ja tietoturvaa koskevia esityksia useita kertoja.
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TIEDON HALLINTA

Tietosuojaselosteisiin  on kuvattu henkilotietojen sailytysajat. Henkilotietojen
kasittelyohjeessa on ohjeistettu henkilGtietoja sisaltavien materiaalien havitystavat
(tietoturvasailiét ja poistaminen tiedostoista jne.). Henkilétietojen elinkaari on kayty
lapi, mutta tarkempi kuvaaminen ja ohjeistaminen vaatii viela viimeistelya

KAYTTOOIKEUKSIEN HALLINTA

Paakayttooikeuksista on tehty laaja selvitys v.2018 aikana ja poistettu suuri maara
tarpeettomia paakayttajaoikeuksia. Tyosuhteen paattyessa esimies huolehtii kaytto-
oikeuksien poistumisesta. Kayttooikeuksien muutokset lokitetaan.

TIETOJENKASITTELYN VALVONTA

Esimiehet valvovat alaistensa toimia henkilotietojen kasittelyssa yleisen valvonnan
yhteydessa. Lokien hallinnasta aloitettiin tarkempi selvitystyd v. 2018 jatkuen
vuodelle 2019, jossa kaydaan lapi ja varmistetaan lainsaadannon edellyttama
lokitietojen keraaminen ja niiden sailytysajat.

ETAKAYTTO
Henkilotietojen kasittelyohje on voimassa myos etatyossa.
TIETOJEN LUOVUTUKSET

Henkilotietoja ei luovuteta ulkopuolisille. Henkilotietopyyntdja on tullut ja kasitelty 3
kpl vuoden 2018 aikana.

TIETOTURVALOUKKAUKSET

Tietovuodon Kkasittelyprosessi on muodostettu ja informoitu henkilostdlle EU:n
tietosuoja-asetuksen siirtymaajan umpeuduttua toukokuussa 2018. Tietovuodon
ilmoittamisen ohje/lomake on kaytdssa. Tietovuotoja ei ole ollut vuoden 2018 aikana
tietohallinnossa.

REKISTEROIDYN OIKEUDET
Rekisterdidyn oikeuksien aiheuttamia toimia 2018: 3 kpl tietopyyntdja.

INFORMOINTIASIAKIRJAT
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Vantaalle on laadittu toimialakohtainen informointiasiakirja, joka on julkaistu Vantaan
nettisivuilla.

HAVAITTUJA ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN
KASITTELYN KANNALTA

Henkilotietojen kasittelyn ohjeistuksen sisaistaminen koko henkilostossa vaatii viela
koulutusta/perehdytysta.

Rahoitus

Rahoituksen tulosalue vastaa muun muassa kaupunkikonsernin lyhyt- ja
pitkdaikaisesta rahoituksesta, rahoitus- ja korkoriskien hallinnasta seka niiden
kehittamisesta, sijoitustoiminnasta, likviditeetin seka konsernitilin hallinnasta, ulkoi-
sista pankki- ja rahoittajasuhteista, kaupunkikonsernin riskienhallinnan koordi-
noinnista ja kehittdmisesta, kattavan ja ajantasaisen vakuutusturvan varmista-
misesta, vahinkorahaston toiminnasta seka leasingrahoituksen puitesopimuksista.
Lisaksi tulosalue hallinnoi asuntolaina-, kiinteistd-, ja rakentamisen rahastosta seka
tarjoaa tehtavaalueensa asiantuntija- ja tukipalveluja seka kaupungin omille yhtidille
etta PKS -elimissa ja -yhteisdissa.

MITA HENKILOTIETOJA KASITELLAAN

Rahoituksen tulosalueella kasitellaan henkildtietoja seuraavasti:

e Vahinkorahastossa nimi- ja osoitetiedot, henkilétunnus, tilitiedot,

e VAP-varauksissa nimi, henkilotunnus, tehtavanimike,

e Rekrytointeihin liittyvat henkildtiedot (nimitiedot, syntymaaika ja henkilo-
tunnus, osoitetiedot, tilitiedot, rekrytoitavan luottotietojen tarkastaminen).

Erityisia henkilGtietoja ei kasitella.
TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Tietojen kasittelyd koskeva erityislainsaadantoa ovat vahingonkorvauslaki ja
asevelvollisuuslaki.

TIETOSUOJAA JATIETOJENKASITTELYA KOSKEVAT VASTUUT

Tulosalueen tietosuojasta vastaa tulosaluejohtaja. Jokainen tulosalueen tydntekija
vastaa osaltaan tietosuojan hyvien kaytanteiden ja vaatimusten toteutumisesta.

RESURSSIT
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Tietosuojaan liittyvia tehtavia tehdaan oman tyon ohella, eika erityista resurssia ole
kohdennettu.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Tulosalueella noudatetaan kaupungin ohjeita ja kaytanteita. Tulosalueen omia ohjeita
ei ole ollut tarpeen laatia. HenkilGtietojen kasittely ei ole tulosalueen ydintoimintaa
(pl. rekrytoinnit), vaan ainoastaan vahinkorahaston asiamiehen tydssa henkild-
tietojen kasittely on olennaisemmassa osassa.

SOPIMUKSET

Rahoitussopimuksissa henkilotietojen kasittelya ei ole tarpeen huomioida. Muut
sopimukset kilpailutetaan yhteistydssa hankintakeskuksen asiantuntijoiden ja laki-
miesten kanssa, jolloin tietosuojaan kohdistuvat vaatimukset tulevat huomioiduksi
sopimuksissa. Tulosalueen vastuulla olevista sopimuksista vakuutussopimukset ovat
keskeisin henkildtietojen kasittelyyn liittyva sopimuskokonaisuus. Vakuutussopi-
mukset on valmisteltu ja allekirjoitettu tietosuoja-asetuksen voimaantulon jalkeen.

TIETOSUOJAA JATIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Tulosalue ei ole jarjestanyt kohdennettuja koulutuksia, mutta henkilostd osallistuu
tarvittaessa kaupunkitasoisiin koulutuksiin.

TIEDON HALLINTA

Vahinkorahaston korvaushakemuksien tiedot sailytetaan 10 vuotta. Pankkitilitietoja
sailytetaan 10 vuotta. Sailytysajan paatyttya tiedot havitetdan. Rahoitussopimukset
arkistoidaan sopimuskauden paatyttya.

KAYTTOOIKEUKSIEN HALLINTA

Rahoitusjohtaja myontaa alitilittdjaoikeudet toimialoille, oikeudet poistetaan henkilo-
vaihdoksien yhteydessa.

TIETOJENKASITTELYN VALVONTA
Tietojenkasittelyn valvonta toteutetaan osana paivittaista esimiestyota.
ETAKAYTTO

Etatyon osalta noudatetaan kaupungin ohjeistusta.
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TIETOJEN LUOVUTUKSET

Tietoja luovutetaan vain pyynnosta, ja tietojen luovutuksesta paattaa tulosaluejohtaja
tapauskohtaisesti.

TIETOTURVALOUKKAUKSET

Tietoturvaloukkaukset kaydaan lapi tarpeen mukaan, erityisesti silloin kun kaupungin
tietohallinto on tunnistanut naita kaupunkitasoisesti. Tulosalueen toiminnassa ei ole
havaittu tietoturvaloukkauksia.

REKISTEROIDYN OIKEUDET
Tulosalueelle on osoitettu kolme rekisterdidyn tekemaa tietopyyntoa.
INFORMOINTIASIAKIRJAT

Informointiasiakirjoja on laadittu yksi (vahinkorahasto).
Talous- ja hallintopalvelut

Talous- ja hallintopalvelut huolehtii toimialan taloudesta, hallinnosta, kehittdmisesta
ja lainopillisista palveluista. Tulosalueella on konsernipalveluiden apulaiskaupungin-
johtajan suorassa alaisuudessa kehittamisyksikko, joka vastaa kaupunginvaltuuston
hyvaksyman konsernistrategian valmistelusta ja toteuttamisesta, konsernihallinnosta
ja omistajaohjauksesta seka kaupunginhallituksen yleisjaoston kokousten valmis-
telusta ja paatosten taytantdonpanosta.

MITA HENKILOTIETOJA KASITELLAAN

Talous- ja hallintopalveluiden kehittamisyksikossa kasitelldaan kaupunkikonsernin
yhteisojen hallintoelinten jasenten nimitietoja seka asemaan yhteisdssa liittyvia
tietoja (hallituksen jasenyys, toimitusjohtajuus). Talous- ja hallintapalveluissa kasitel-
laan tietoja, jotka liittyvat osoitteessa Kielotie 14A vieraileviin henkildihin. Vierailija-
tietoihin tallennetaan henkilon perustiedot, kuten valokuva, etunimi, sukunimi,
edustettu yritys/organisaatio, vierailun alkamis- ja paattymisaika ja isannan nimi.
Talous- ja hallintopalveluissa ei kasitella erityisia henkilGtietoja.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Kasittely perustuu kuntalain omistajaohjausta koskeviin maarayksiin. Kasittely
perustuu rekisterinpitajan oikeutettuihin etuihin.
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TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT

Tietosuojan vastuut on kuvattu hallintosaanndssa. Toimialalle on nimetty tietosuoja-
yhteyshenkild, joka kuuluu Vantaan kaupungin tietoturva- ja tietosuojatyoryhman
kokoonpanoon. Tietosuojaan liittyvia asioita hoidetaan oman tyon ohella. Tieto-
suojaan liittyvia asioita ei ole maaritelty kuuluvaksi henkildiden tyotehtaviin.

RESURSSIT

EU:n yleisen tietosuoja-asetuksen voimaantuloon ei ole osoitettu erityisia resursseja,
pois lukien henkiloston kouluttamiseen liittyvat resurssoinnit.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Talous- ja hallintopalveluissa ei ole annettu yksikkOkohtaisia ohjeita tietosuojaan
littyen, ja yksikdssa noudatetaan kaupungin yleisia ohjeita ja kaytanteita.

SOPIMUKSET
Yksikko ei tee sellaisia sopimuksia, joissa tietosuoja tulisi erityisesti huomioida.
TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Talous- ja hallintopalveluiden kehitysyksikké on vuonna 2018 jarjestanyt tietosuoja-
koulutuksen kaupungin konserniyhtididen toimitusjohtajille. Muutoin henkilosto
osallistuu tarpeen mukaan kaupungin jarjestamiin tietosuojakoulutuksiin tai osallistuu
yksittaisiin ulkopuolisen tahon jarjestamiin koulutuksiin.

TIEDON HALLINTA

Asiakirjoja ja niiden sisaltamia henkilotietoja sailytaan asianhallintajarjestelmassa
tarkemmin maaritellyn ajan.

KAYTTOOIKEUKSIEN HALLINTA

Talous- ja hallintopalveluiden henkildiden toimesta ei mydnneta kayttdoikeuksia.
TIETOJENKASITTELYN VALVONTA

Tietojenkasittelyn valvonta toteutetaan osana esimiestyota tarvittaessa.
ETAKAYTTO

Etakayton osalta noudatetaan kaupungin ohjeistusta.
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TIETOJEN LUOVUTUKSET

Talous- ja hallintopalveluista ei sdédnnénmukaisesti luovuteta tietoja. Tietojen luovu-
tuksesta paatetaan tapauskohtaisesti.

TIETOTURVALOUKKAUKSET
Talous- ja hallintopalveluissa ei ole havaittu tietoturvaloukkauksia.
REKISTEROIDYN OIKEUDET

Talous- ja hallintopalveluille osoitettuja tietojen tarkastamispyynt6ja on vuonna 2018
ollut kaksi (2).

INFORMOINTIASIAKIRJAT

Informointiasiakirjoja on laadittu yksi, "Tiedote Kiinteistd Kielotie 14 A:n vierailija-
tietojen kasittelysta”.

Talouspalvelukeskus

MITA HENKILOTIETOJA KASITELLAAN

Henkilotietojen tyypit: Nimi, osoite, henkilétunnus, (pankkitili). Turvakieltoasiakkaiden
osoitetietoja ei ole jarjestelmissa.

Erityiset henkilotiedot: Henkilotunnus, mahdollisesti tieto turvakiellosta. Lisaksi olete-
taan, ettd myyntireskontrasta ilmi kdyva maksukayttaytyminen on arkaluontoista
tietoa.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Lakisaateinen kasittelyperuste: Asiakasmaksulaki, laki henkildtietojen kasittelysta,
kirjanpitolaki, perintalaki ja laki viranomaisen toiminnan julkisuudesta.

Henkilotietojen kasittely ei tapahdu miltaan osin suostumuksen perusteella.
AUDITOINNIT JA SERTIFIOINNIT

Ei ole tehty.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT TOIMIALALLA/

TULOSALUEELLA
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Prosessiomistajat (talouspalvelukeskuksen esimiehet) vastaavat tietosuojasta oman
prosessinsa osalta. Vastuut on kirjattu, mutta dokumentaatio kaipaa paivittamista.
Yhdellakaan henkildlla ei ole mainittu tietosuojaan liittyvia tehtavia tyotehtavissaan.

RESURSSIT
Ei ole lisaresursoitu EU:n tietosuoja-asetuksen voimaantulon myota.
TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Konserni- ja asukaspalveluissa nojaudumme tietohallinnon tietoturva-asioista vas-
taavan tietoturvapaallikon antamiin ohjeistuksiin. Uusien tyontekijoiden on luettava
Vantaan kaupungin tietoturvaohje ja allekirjoitettava vahintaan kaksi tietoturva-
sitoumusta: Kayttajasitoumus seka Paakayttaja- ja yllapitajasopimus. Lisaksi tarvit-
taessa tyotehtavien mukaan Vantaan tyoterveys liikelaitoksen tietoturvasitoumus ja
Sopimus etatyon tekemisesta.

SOPIMUKSET

Talouspalvelukeskuksen palveluntuottajakilpailutukset seka palveluntuottajien
kanssa tehtavat sopimukset valmistelee hankinnan asiantuntija. Tietosuoja otetaan
huomioon jo vaatimuksissa seka kirjataan sopimuksiin.

VAIKUTUSTENARVIOINNIT
Vaikutustenarviointeja ei ole tehty.
TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Pelkastaan tietosuojaa kasittelevia koulutuksia ei ole ollut, mutta tietosuojaa on
kasitelty esim. viranhaltijapaatoksia koskevissa koulutuksissa. Koko henkildstéa on
tiedotettu muuttuneen tietosuojakaytannén osalta, 55 henkil6a. Esimiehet (8
henkil6d) ovat olleet koulutuksessa.

TIEDON HALLINTA

Osana toiminnanohjausjarjestelmahanketta on dokumentoitu asiakas- ja toimittaja-
tiedon hallinta seka tietojarjestelmien valiset tiedonsiirrot liittymakuvauksissa. Osto-
ja myyntilaskut on arkistoitu sahkoisesti. Manuaaliset aineistot on arkistoitu paperi-
arkistoon. Asiakirjojen havitys hoidetaan vuosittain sailytysajan mentya umpeen.

KAYTTOOIKEUKSIEN HALLINTA
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Kaupunkitasoinen kayttdoikeuksien hallinta seka erillisjarjestelmien kayttdoikeudet
prosessiomistajien kautta paakayttajien yllapitamina. Erillisjarjestelmien kaytto-
oikeudet on dokumentoitu erikseen. Osassa jarjestelmista kayttdoikeus paattyy
tyosopimuksen paatyttyd. Osassa jarjestelmia vaaditaan, ettd esimies pyytaa
poistamaan tyontekijan kayttooikeudet.

TIETOJENKASITTELYN VALVONTA

Tyotehtavien hoito perustuu tehtyihin sopimuksiin seka luottamukseen. Valvonta-
mekanismia ei ole kaytettavissa.

ETAKAYTTO

Tyontekijoiden on tutustuttava Vantaan kaupungin etakayttdohjeeseen. Esimies
ohjeistaa tyontekijoita tydtehtavien mukaisesti toimimisesta.

TIETOJEN LUOVUTUKSET

Tietojen luovutukset tehdaan tietopyynndn perusteella joko asiakkaalle itselleen tai
alaikaisen lapsen huoltajalle seka julkisuuslain mukaan tehdyille tietopyynnaille.

TIETOTURVALOUKKAUKSET
Miten esimiehet ovat informoineet tyontekijoita siita, milloin kyseessa on tietoturva-
loukkaus?

Esimiehet kayvat lapi tiimipalavereissa.
Kuinka usein esimiehet kayvat lapi tyontekijoiden kanssa mahdollisia tietosuojaan
liittyvia riskeja omassa yksikdssaan?

Puolivuosittain tai tilanteen ollessa ajankohtainen.
INFORMOINTIASIAKIRJAT

Informointiasiakirjat tulee kayda lapi tietohallinnon seka konserni- ja asukas-
palveluiden toimialan tietoturvavastaavan kanssa.

HAVAITTUJA ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN
KASITTELYN KANNALTA

Kayttooikeuksien hallinta ei ole yhdenmukainen, lokitietojen puuttuminen katselu-
tiedon osalta, tietosuojaselosteiden puuttuvat monin paikoin. Henkiléston tietosuoja-
Oosaamisessa on puutteita.
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Keski-Uudenmaan pelastuslaitos

MITA HENKILOTIETOJA KASITELLAAN

TyoOntekijoiden ja luottamushenkiloiden henkilo-, yhteys- ja palkkaustiedot, joista
kaikki arkaluontoisia henkilGtietoja.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO
Noudatetaan Vantaan kaupungin yleista ohjeistusta

AUDITOINNIT JA SERTIFIOINNIT

Ei tietoa Vantaan kaupungin tekemista. Ei omatoimisesti tehtyja auditointeja.

TIETOSUOJAA JATIETOJENKASITTELYA KOSKEVAT VASTUUT

e ohjelmien ja laitteistojen paakayttajyys Vantaan kaupungilla

o Kayttajan vastuut tulevat tehtavaan liittyen Vantaan jarjestelmien kautta

e Tyotehtavien tehtavankuvat tehdaan HEKEen mista saadaan tehtavaan liittyva
tayttolupa. Missaan tehtavankuvassa ei erityisesti mainita tietosuojan alaisia
tehtavia, vaan ne liittyvat osaltaan hoidettavan tehtavan sisaltoon.

RESURSSIT

Yksi tietoturvahenkild, jasenena kaupungin tietoturva- ja tietosuojatydryhmassa.
Esimiesten tehtavakohtainen vastuu.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Vantaan kaupungin ohjeistuksen mukaisesti
e tietoturva- ja salassapitositoumus
e perehdytyskoulutus.

SOPIMUKSET

Yleisten sopimusehtojen mukaisesti

e kaytetaan vain Vantaan sopimustoimittajia

e Vantaan kaupungin hankintakeskus mukana sopimusten teossa hankintojen
osalta

e salassapitosopimus ja rekisteriseloste.
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VAIKUTUSTENARVIOINNIT
Ei ole tehty.
TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

e koko henkilostolle; "Arjen tietosuojaa”, netissa suoritettava ilmainen tieto-
turvatentti
e perehdytyskoulutusta uusille tyontekijoille ja sijaisille.

TIEDON HALLINTA

Nimetyt arkistohenkilét hoitavat arkistoinnin. Sailytysajat seka -tavat tunnetaan ja
niitd noudatetaan. Aika ajoin arkisto kdydaan lapi ja tehdaan todettujen asiakirjojen
asianmukainen havitys ja pysyvasti sailytettavien asiakirjojen siirto keskusarkistoon.

KAYTTOOIKEUKSIEN HALLINTA
Vantaan kaupungin jarjestelman kautta.
TIETOJENKASITTELYN VALVONTA

Vantaan ohjeistuksen mukaisesti esimiestehtavaan liittyen. Vantaan kaupungin
valvonta.

ETAKAYTTO

Kuten Vantaan kaupungissa on maaritelty. Ei omia etayhteyksia.
TIETOJEN LUOVUTUKSET

Toimitaan Vantaan kaupungin yleisen ohjeistuksen mukaisesti.
TIETOTURVALOUKKAUKSET

lImoitetaan kuten Vantaan kaupunki on ohjeistanut.
REKISTEROIDYN OIKEUDET

Ei ole tullut viela pyyntoja.

INFORMOINTIASIAKIRJAT

Lakisaateiset koulutukset ja kurssit kirjataan henkildon tietoihin, mista talo ja henkild
itse saavat tarvittavan tiedon/merkinnan. Ei muita rekisterdintimuotoja kaytossa.
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Vantaan tyoterveys liikelaitos

MITA HENKILOTIETOJA KASITELLAAN

Henkilotiedolla tarkoitetaan tassa kaikenlaisia Tyoterveys liikelaitoksen asiakasta
koskevia merkintdja, jotka koskevat hanen terveyttdan, ominaisuuksiaan tai elinolo-
suhteitaan ja jotka voidaan tunnistaa hanta koskeviksi: nimi, syntymaaika, henkilo-
tunnus, kotikunta, yhteystiedot, tyosuhdetiedot, yhteydenotto ja hoidon tarpeen
arviointi, hoidon suunnittelu, toteutus ja arviointi, terveysneuvonta, tutkimuspyynnot
ja -vastaukset, ladketieteelliset riskitiedot, tyokykyyn liittyvat tiedot, lahetteet, hoito-
palautteet ja konsultaatiot, todistukset ja lausunnot, ajanvaraustiedot, maksun
maaraamiseen liittyvat tiedot, sairauspoissaolot, rontgenkuvat ja muut kuvantamis-
tutkimukset, terveydenhuoltolain mukaiset informoinnit, kiellot ja suostumukset,
vastaanottokayntien ja hoitojaksojen viitetiedot ("otsikkotiedot”), keskeiset hoito-
tiedot, sahkoisella reseptilla maaratyt laakkeet. Kerattavat henkilotiedot ovat seka
tavallisia etta erityisia henkilGtietoja. Erityiset henkildtiedot sisaltavat terveytta,
tyokykya ja hoitoa koskevia tietoja.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Terveydenhuoltolain mukaan kunnan on jarjestettava alueellaan sijaitsevissa
tyOpaikoissa tyoskenteleville tydntekijdille tydterveyshuoltolain 12 §:ssa ja muualla
laissa saadetyt tyoterveyshuoltopalvelut.

Potilasrekisterin kayttotarkoituksena on tydterveyshuoltolain 12 §:ssa maaritellyn
tyoterveyshuollon sisallon toteuttaminen, johon kuuluvat mm. neuvonta, hoito,
arviointi, seuranta ja tutkimukset seka 14 §:ssa maariteltyjen muiden terveyden-
huollon palvelujen toteuttaminen. Ostopalveluiden osalta Vantaan terveyskeskus/-
Tyoterveyshuollon liikelaitos toimii rekisterinpitajana. Palveluntuottajien yllapitamat
Vantaata koskevat rekisterit ovat tyoterveyshuollon potilasrekisterin osarekistereita.

AUDITOINNIT JA SERTIFIOINNIT

Vantaan Tyoterveys liikelaitoksen laatujarjestelma kuvattiin 2014. Laatu varmen-
netaan itsearviointina, sisaisen laadunarvioinnin seka ulkoisen arvioinnin kautta.
Sisaiset auditoinnit aloitettiin 2015. Vuotuisen sisaisen laadunarvioinnin toteuttaa
sisdiset koulutetut arvioijat.

Ulkoinen auditointi kdynnistettiin 2017. 27.6.2017 liikelaitos sai ISO9001/ 2015 laatu-
sertifikaatin, joka on voimassa 27.6.2020 saakka.
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TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT

Vantaan Tyoterveys liikelaitoksella on Vantaan kaupungin ohjeistuksen lisaksi omat
taydentavat tietosuojaohjeistukset. Tietojen kayton valvonnan paaasiallinen vastuu
ja toteuttaminen tapahtuvat tulosyksikoissa esimiesten toimesta. Tietosuojavastaava
tarkistaa ohjeiden mukaisesti lokitiedot kerran vuodessa. Vantaan Tyoterveys liike-
laitoksen nimetty tietosuojavastaava seuraa ja valvoo johtoryhman kanssa tieto-
turvan toteutumista liikelaitoksessa.

RESURSSIT

EU:n tietosuoja-asetuksen voimaantulon myota liikelaitoksessa on kasitelty tiiviisti ja
saanndllisesti tietosuoja-asioita johtoryhman kokouksissa, liikelaitospaivissa, toimi-
piste- ja ammattiryhmakokouksissa. Liikelaitoksessa toimii oma nimetty tietosuoja-
vastaava.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Kaupunginhallitus on 20.9.2010 hyvaksynyt Vantaan kaupungin tietoturvapolitiikan.
Vantaan Tyoterveys liikelaitoksella on lisdksi omat taydentavat tietosuoja-
ohjeistukset.

Jokainen uusi tyontekija perehdytetaan asiakas- ja / tai potilastietojarjestelmien tieto-
turvalliseen kayttoon seka tietoturvalliseen toimintatapaan suullisesti ja kirjallisen
materiaalin avulla. Tyontekijalle kerrotaan mista Vantaan TyoOterveys liikelaitoksen
tietoturvaa kasittelevat dokumentit ovat I6ydettavissa. Nimetty perehdyttaja vastaa,
etta perehdytys on annettu ja dokumentoi asian perehdytettavan perehdytyslistaan.
Esimiehet vastaavat henkildoston kouluttautumisesta. He varmistavat toimipiste-
kokousten, tyontekijavarttien ja kehityskeskustelujen yhteydessa, etta henkiléstd on
omaksunut annetut ohjeistukset ja osallistunut edellytettyihin tietojarjestelmien
kayttoon, potilas- ja asiakastietojen kasittelyyn seka tietosuoja- ja tietoturva-asioihin
liittyvaan koulutukseen.

SOPIMUKSET

Palveluntuottajan kanssa on tehty tietosuojasopimus.
VAIKUTUSTENARVIOINNIT

Tyoterveyshuollon extranetin vaikutusten arviointi on tehty marraskuussa 2018.

TIETOSUOJAA JATIETOJENKASITTELYA KOSKEVAT KOULUTUKSET
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Henkildston koulutus tietoturvaan ja tietosuojaan liittyviin asioihin toteutetaan pereh-
dytyksen yhteydessd. Osaaminen tarkastetaan vuosittain kehityskeskustelun
yhteydessa. Vantaan Tyoterveys liikelaitoksessa jarjestetaan yleista tietosuoja-
koulutusta henkilostolle n. 1-2 vuoden valein. Vuonna 2017 tietosuojakoulutus jarjes-
tettiin aiheesta "Tietosuoja tth:ssa ja Omavalvontasuunnitelma”. Vuoden 2018 liike-
laitoksen toimipistekokouksissa ja liikelaitospaivissa on aiheena ollut uusi tietosuoja-
asetus ja sen tuomat muutokset ja vaatimukset toiminnassa.

TIEDON HALLINTA

Tietoon ja tietosuojaan liittyvia riskeja arvioidaan ja hallitaan kaupungin riskien-
hallinnan periaatteiden mukaisesti. Vantaan Tyoterveysliikelaitoksen sisainen
valvonta ja riskienhallinta kohdistuu organisaation kaikkeen toimintaan. Se kasittaa
tiedossa olevien riskien hallitsemiseksi kayttdonotettuja keinoja, toimintatapoja ja
valvontatoimenpiteita. Liikelaitoksen sisainen valvonta on osa liikelaitoksen johtamis-
jarjestelmaa ja tyovaline, jonka avulla arvioidaan asetettujen tavoitteiden toteu-
tumista, toimintaprosesseja, raportoinnin ja tiedon luotettavuutta, resurssien ja
omaisuuden turvaamista seka lainsaadannon ja ohjeiden noudattamista.

Rekisteriin kerattyja tietoja sailytetaan ainoastaan niin kauan ja siina laajuudessa
kuin on tarpeellista suhteessa niihin alkuperaisiin tai yhteensopiviin tarkoituksiin,
joihin henkilotiedot on keratty. Rekisteriin tallennetut henkildtiedot poistetaan, kun
niiden kasittelylle ei ole enaa laillista perustetta.

KAYTTOOIKEUKSIEN HALLINTA

TyoOntekijan kayttooikeudet Vantaan kaupungin hallinnon verkon tydasema-
ymparistoon ja muihin tydssa tarvittaviin tietojarjestelmiin edellyttavat Vantaan
kaupungin kayttajasitoumuksen allekirjoittamista. Kayttooikeudet luovutetaan vain
kayttajasitoumuksen allekirjoittaneille. Tyoterveyshuollon jarjestelmien paakayttajat
seuraavat kayttdoikeuksien ajantasaisuutta sdanndllisesti vuosittain.

TIETOJENKASITTELYN VALVONTA

Esimiehet vastaavat henkildoston kouluttautumisesta. He varmistavat toimipiste-
kokousten, tyontekijavarttien ja kehityskeskustelujen yhteydessa, etta henkilosto on
omaksunut annetut ohjeistukset ja osallistunut edellytettyihin tietojarjestelmien
kayttoon, potilas- ja asiakastietojen kasittelyyn seka tietosuoja- ja tietoturva-asioihin
liittyvaan koulutukseen.
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Vantaan tyoterveys -liikelaitoksessa valvotaan asiakas- ja potilastietojen henkild-
tietojen kasittelya. Lokitietoja seurataan saanndllisesti vuosittaisin pistokokein tieto-
suojavastaavan toimesta. MyoOs asiakkaat pyytavat lokitietoja tarkastettavaksi ja
valvovat nain omalta osaltaan tietojen asianmukaista kayttoa.

Tietosuojavastaava laatii vuosittain tietojen kayton valvonnan vuosiraportin, jossa
liikelaitoksen johtoryhmalle raportoidaan edellisena vuonna suoritetusta lokitietojen
valvonnasta seka mahdollisista epakohdista ja puutteista tietoturvassa ja/tai
tietosuojassa.

ETAKAYTTO

Mikali jarjestelmaan yllapidollisista tai muista syista sallitaan etayhteyksia, yhteydet
jarjestelmaan tulee olla toteutettu turvallisesti. Lisaksi etayhteyksien kayttajat tulee
tunnistaa kayttamalla luotettavaa vahvaa tunnistautumismenetelmaa. Vantaan
kaupunginjohtaja on antanut 28.5.2014 paatoksellaan ohjeen etakayttoon ja kayttaja-
sitoumukseen. Samalla paatdksella Vantaan tietoverkon kayttajat allekirjoittavat
uuden kayttajasitoumuksen. Sitoumuksesta allekirjoitettaessa varmistetaan suulli-
sesti, etta henkild on ymmartanyt sitoumuksen ohjeet ja kirjallisesti allekirjoittaa
noudattavansa ohjeistusta. Vantaan etakayttoohjeissa on ohjeet niin esimiehille kuin
henkildstollekin tietojarjestelmien etakaytosta.

TIETOJEN LUOVUTUKSET

Potilaan asemasta ja oikeuksista annetun lain 4 luvun 13 §:n mukaisesti yksittaisen
henkildn tietoja voidaan luovuttaa muille tahoille potilaan suostumuksella tai nimen-
omaisen lain saannoksen perusteella. Jos potilaalla ei ole edellytyksia arvioida
annettavan suostumuksen merkitysta, tietoja saa antaa hanen laillisen edustajansa
suostumuksella.

Terveydenhuoltolain 9 §:n mukaan sairaanhoitopiirin kuntayhtyman (HUS) alueen
kunnallisen perusterveydenhuollon ja erikoissairaanhoidon potilasasiakirjat muodos-
tavat terveydenhuollon yhteisen potilastietorekisterin. Yhteisessa potilastieto-
rekisterissa olevia eri toimintayksikoiden potilastietoja saa luovuttaa ilman potilaan
antamaa erillistd suostumusta sen jalkeen, kun potilasta on informoitu yhteisesta
potilastietorekisterista ja kun potilaalla on hoitosuhde tietoja tarvitsevaan terveyden-
huollon toimintayksikkdon. Lisaksi edellytetaan, etta potilas ei ole kieltanyt tietojensa
kayttoa.

Tietoja luovutetaan valtakunnallisia rekistereita yllapitaville viranomaisille tutkimus-,

suunnittelu- ja tilastotarkoituksia varten. (Laki terveydenhuollon valtakunnallisista
87



henkildrekistereista 3 § ja tartuntatautilaki 23 a §) Terveyden ja hyvinvoinnin laitoksen
yllapitamia rekistereita ovat mm. syOparekisteri ja tartuntatautirekisteri. Tyoterveys-
laitoksen yllapitama rekisteri on tyoperaisten sairauksien rekisteri. Laakelaitoksen
yllapitamia rekistereita ovat mm. laakkeiden sivuvaikutusrekisteri ja huumaus-
aineseurantarekisteri.

TIETOTURVALOUKKAUKSET

Tietoturvaloukkaukset kasitelldan liikelaitoksen johtoryhmassa, joka kokoontuu
viikoittain, ja muistio lahetetaan tiedoksi henkilostolle. Lisaksi tietoturvaloukkauksia
kasitellaan toimipistekokouksissa kerran kuukaudessa ja ammattiryhmakokouksissa
seka tarpeen mukaan useamminkin.

REKISTEROIDYN OIKEUDET

Tietopyyntdja, tietojen oikaisua tai poistamista koskevia pyynt6ja on tullut muutamia
vuoden 2018 aikana. Liikelaitoksen potilaat hallinnoivat itse muissa rekistereissa
olevia terveystietojaan ja missa laajuudessa nama ovat muiden terveydenhuollon
palveluntuottajien ja Vantaan Tyoterveys liikelaitoksen kaytossa.

HenkilGtietojen kasittelyyn ei liity automaattista paatoksentekoa. Liikelaitoksella on
kaytdossa robotiikka-avusteinen hoidontarpeen arviointiohjelma, joka antaa suosi-
tuksia hoidosta hoidontarpeen arvioinnin perusteella, mutta ne eivat johda hoito-
paatdokseen. Arviointiohjelman kayttaminen on rekisteroidylle taysin vapaaehtoista.

INFORMOINTIASIAKIRJAT
Vantaan Tyoterveys liikelaitoksella on informointiasiakirja potilastiedoista.

HAVAITTUJA ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN
KASITTELYN KANNALTA

Kaytettavissa olevissa jarjestelmissa ei ole havaittu puutteita. Sahkdisen kasittelyn,
manuaalisen aineiston kasittelyn ja sailytyksen osalta on tullut esille muutamia
ongelmatilanteita.
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TIETOTILINPAATOKSEN LIITTEET

Liite 1: Vuoden 2018 tietotilinpaatoksen rakenne

Vantaan kaupunki tekee vuodesta 2018 ensimmaisen tietotilinpdatoksen. Tehtava
tietotilinpaatds on keskeinen tydkalu EU:n tietosuoja-asetuksen mukaisen osoitus-
velvollisuuden toteuttamiseen.

Toimialojen/tulosalueiden selvitykset kootaan itsendisind osina tilinpaatokseen ja
kukin toimiala/tulosalue vastaa omalta osaltaan tiedoista ja ulkoasusta. Helmikuussa
toimialoilta/tulosalueilta saatujen selvitysten perusteella kaupungin tietosuojavastaava
tekee yhteenvedon tietosuojan huomioimisesta kaupungissa seka kirjoittaa johdanto-
osan tietotilinpaatokseen. Taman jalkeen asia viedaan kaupunginhallitukseen.

Selvitykseen vaadittavat tiedot:

1. MITA HENKILOTIETOJA KASITELLAAN

e Henkildtietojen tyypit
e Mitka kasiteltavista henkildtiedoista ovat erityisia henkildtietoja (arkaluontoiset
henkilétiedot)
2. JARJESTELMAT JOISSA HENKILOTIETOJA KASITELLAAN

e Luettelo jarjestelmista ja mita henkilotietoryhmia niihin on tallennettu

3. TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

e Lainsaadanndllinen tausta eli mihin lainsaadantdon henkildtietojen kasittely
perustuu (lakisaateiset tehtavat)

e Milta osin henkildtietojen kasittely tapahtuu suostumuksen perusteella (ei
lakisaateiset tehtavat)

4. AUDITOINNIT JA SERTIFIOINNIT
e Mikali on tehty, niin luettelo

5. TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT
TOIMIALALLA/TULOSALUEELLA

e Miten tietojenkasittelyn vastuut on toteutettu. Hallintosdannén mukaan toimi-
alan tietosuojasta vastaa akj ja tulosalueiden tietosuojasta tulosaluejohtaja.
Miten vastuut menevat tasta alaspain.
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Onko vastuut kirjattu
Kuinka monella henkildlla tydtehtavissa on nimenomaan mainittu tietosuojaan
liittyvia tehtavia.

RESURSSIT

Miten ja kuinka paljon tietosuojaan ja henkilotietojen kasittelyyn on resursoitu
EU:n tietosuoja-asetuksen voimaantuloon liittyen

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Mita toimialan/tulosalueen omia ohjeita henkildtietojen kasittelysta on tehty
(luettelo ohjeista)

Miten esimiehet ovat taman lisaksi ohjeistaneet alaisiaan henkilbtietojen
kasittelyssa

Uusien tyontekijoiden opastus ennen kuin he alkavat kasitella henkilotietoja
Kaytanto salassapitositoumuksissa

SOPIMUKSET

Miten palveluntuottajien kanssa tehtavissa sopimuksissa tietosuoja
huomioidaan

Kenen vastuulla on, etta tietosuoja otetaan huomioon sopimusta tehtaessa
Kuinka palveluntuottajan henkilotietojen kasittelya valvotaan sopimuksen
teon jalkeen

Miten henkilGtietojen palautumisesta kaupungille huolehditaan sopimuksen
paatyttya

Sopimusten maara, joissa kysymys henkilotietojen kasittelysta (noin maara)
Kuinka paljon sopimuksia muutettiin tietosuoja-asetuksen maarayksista
johtuen vuonna 2018 (noin maara)

Kuinka paljon on viela sopimuksia, joissa ei ole viela huomioitu tietosuoja-
asetuksen maarayksia

9. VAIKUTUSTENARVIOINNIT

Kuinka monta asetuksen mukaista vaikutustenarviointia on tehty ja luettelo
niista
Mita vaikutustenarvioinneista on ilmennyt

10.TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Kaikki jarjestetyt koulutukset
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Kuinka paljon koulutuksiin on osallistunut henkil6ita

11.TIEDON HALLINTA

Miten tiedon hallinta on toteutettu ja onko tiedonhallintaa dokumentoitu
Tiedon elinkaaren huomioiminen tietojen keraamisesta, kasittelysta ja
havittamisesta/arkistoinnista

Miten arkistointi on hoidettu sahkoisten sekd manuaalisten asiakirjojen osalta
Onko selvilla asiakirjojen lakisaateiset sailytysajat

Kuinka huolehditaan siita, etta asiakirjat havitetaan kun lakisaateinen
sailytysaika on paattynyt

12.KAYTTOOIKEUKSIEN HALLINTA

Miten kayttooikeuksia hallitaan eli onko jonkinlainen toimintatapa hallintaan
Miten kayttdoikeudet myonnetaan

Miten kayttooikeuksia tarkastetaan ja paivitetaan

Miten kayttdoikeudet poistetaan

Mista tieto kayttdoikeuksista [0ytyy

13. TIETOJENKASITTELYN VALVONTA

Miten esimiehet valvovat alaistensa tietojen kasittelya

Miten valvonta tapahtuu kadytannossa ja onko se saanndllista

Mitka kaytettavista tietojarjestelmista on lokitettu ja missa jarjestelmissa ei
ole lokitusta

Kuinka usein lokitiedoista on pyydetty selvitysta

14 ETAKAYTTO

Miten tyontekijoita on kaytanndssa ohjeistettu etakayton osalta

15.TIETOJEN LUOVUTUKSET

Paaasialliset tietojen luovutukset

Kuinka varmistetaan, etta tietojen luovutukseen on peruste

Kenella on oikeus luovuttaa tietoja eli onko tietojen luovuttamiseen oikeutetut
maaritelty

Onko rajoitettu minkalaista tietoa kukin saa luovuttaa

Miten tietojen luovutukset dokumentoidaan

Miten esimiehet valvovat tietojen luovutusta

16. TIETOTURVALOUKKAUKSET
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e Miten esimiehet ovat informoineet alaisiaan siita milloin kyseessa on tieto-
turvaloukkaus

e Kuinka usein esimiehet kayvat lapi tyontekijoiden kanssa mahdollisia uhkia
omassa yksikdssaan ja varautumista niihin (esim. sahkopostin [ahettdminen
oikealle vastaanottajalle, laitteista huolehtiminen ym.)

17.REKISTEROIDYN OIKEUDET

¢ Miten seuraavat asetuksen mukaiset rekisteroidyn oikeudet ovat aiheuttaneet
toimia

tietopyynnot

tietojen oikaisut

tietojen poistaminen

tietojen kasittelyn rajoittaminen

tietojen kasittelyn vastustaminen

o O O O O O

automaattinen paatoksenteko

18.INFORMOINTIASIAKIRJAT

e Mita EU-asetuksen mukaisia informointiasiakirjoja on kaytéssa (luettelo)

19.SELOSTEET KASITTELYTOIMISTA

e Mita EU-asetuksen mukaisia selosteita kasittelytoimista on kaytossa
(luettelo)

20.HAVAITTUJA ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN
KASITTELYN KANNALTA

e Onko sahkodisessa kasittelyssa ja kaytettavissa jarjestelmissa tietosuojan
nakodkulmasta havaittuja puutteita ja jos on niin mitad puutteita

e Onko manuaalisen aineiston kasittelyn ja sailytyksen osalta havaittuja puut-
teita ja jos on niin mita puutteita

e Onko henkildston tietosuojaosaamisessa puutteita

e Muita tietosuojaan liittyvia ongelmia

21.KEHITTAMISTARPEET JA KOHTEET VUODELLE 2019

e Mita kehitettavaa ja parannettavaa huomattu
e Mita kehittamiskohteita vuodelle 2019

22.MUUTA HUOMIOITAVAA

e Mitd muuta tietosuojan kannalta huomioitavaa
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Liite 2: Tietosuojaan liittyvat kasitteet

Anonymisointi

Henkilotiedon tunnistettavuuden poistaminen siten, ettd tiedon yhdista-
minen rekisterdityyn ei ole endd mahdollista. Tunnistamisen tulee estya
peruuttamattomasti anonymisoinnin johdosta niin, etta tietoja ei voida enaa
muiden tietojen avulla muuttaa tietoja takaisin tunnistettaviksi.

Anonyymi tieto

Henkilon tunnistaminen tiedosta on estetty peruuttamattomasti. Kyse ei siis
enda ole henkilotiedosta.

Automaattinen
paatoksenteko

Paatoksenteko, joka perustuu pelkastaan automaattiseen henkilotietojen
kasittelyyn. Automaattisessa padatoksenteossa tehtavilla paatoksilla on
oikeusvaikutuksia tai tallaiset paatokset muuten vaikuttavat rekisterodityyn
merkittavasti.

Biometrinen tieto

Henkilon fyysisiin ja fysiologisiin ominaisuuksiin ja kdyttaytymiseen liittyvat
teknisella kasittelyllda saadut henkil6tiedot (kuten kasvokuva tai sormen-
jaljet), joiden perusteella kyseinen henkil6 voidaan tunnistaa tai kyseisen
henkilon tunnistaminen voidaan varmistaa.

Erityiset
henkilotietoryhmat

Eli ns. arkaluonteiset tiedot. Tiedot, joista ilmenee rotu tai etninen alkupers,
poliittinen mielipide, uskonnollinen tai filosofinen vakaumus, ammattiliiton
jasenyys, terveydentila, seksuaalinen kayttaytyminen tai suuntautuminen tai
geneettista tai biometrista informaatiota, josta henkilé voidaan tunnistaa.
(Tietosuoja-asetus 9 artikla) Naiden kasittely on erikseen sdaannelty.

GDPR

The General Data Protection Regulation (EU) 2016/679 eli Euroopan unionin
uusi tietosuoja-asetus, jota alettiin soveltaa 25.5.2018. Tavoitteena tieto-
suojakdytantojen yhdenmukaistaminen EU:ssa ja yksityisyyden suojan
parantaminen.

Geneettinen tieto

Henkilotiedot, jotka koskevat henkilon perittyja tai hankittuja geneettisia
ominaisuuksia, joista selviaa yksil6llista tietoa kyseisen henkilon fysiologiasta
tai terveydentilasta ja jotka on saatu erityisesti kyseisen henkilon
biologisesta naytteesta analysoimalla.

Henkilorekisteri

Mika tahansa jasennelty henkilGtietoja sisaltava tietojoukko, josta tiedot
ovat saatavissa tietyin perustein. Tiedot voivat sijaita myos hajautetusti
toiminnallisin tai maantieteellisin perustein. Henkilorekisteri on siis
kayttotarkoituksensa vuoksi yhteenkuuluvista merkinndista muodostuva
henkilotietoja sisaltava tietojoukko, jota kasitelladn osin tai kokonaan
automaattisen tietojenkasittelyn avulla taikka joka on jarjestetty kortistoksi,
luetteloksi tai muulla naihin verrattavalla tavalla siten, etta tiettya henkil6a
koskevat tiedot voidaan I6ytaa helposti ja kohtuuttomitta kustannuksitta.

Henkilotieto

Kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiloon
liittyvat tiedot. Eli tieto, jonka avulla voidaan yksildida tai tunnistaa henkilo.
(ks. Tietosuoja-asetus 4. artikla) Puhtaasti anonyymit tiedot eivat ole
henkilotietoja.

Henkilotietojen
kasittelija

Luonnollinen henkilo tai oikeushenkild, viranomainen, virasto tai muu elin,
joka kasittelee henkilotietoja rekisterinpitdajan lukuun. Henkilotietojen
kasittelija toimii rekisterinpitdjan ohjeiden mukaisesti ja sen alaisuudessa.
Henkilotietojen kasittelijalla ei tarkoiteta rekisterinpitdajan alaisuudessa
toimivia tyontekijoita, jotka kasittelevat henkil6tietoja osana tyotehtaviaan.

Henkilotietojen
kasittely

Henkilotietoihin kohdistuvat toimenpiteet. Esimerkiksi henkil6tietojen
kerdaminen, tallettaminen, sdilyttdminen, haku, kysely, kaytto, luovutta-
minen, siirtdminen ja poistaminen (ks. tietosuoja-asetus 4 artikla).
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Henkilotietojen
luovuttaminen

Henkilotietojen kasittelyn muoto. Luovuttamisesta on kyse, kun
rekisterinpitaja luovuttaa tietoja sivulliselle. Myds teknisen kayttoyhteyden
(esim. katseluyhteys) avaaminen sivulliselle on tietojen luovuttamista.

Henkilotietojen
tietoturvaloukkaus

Tietoturvaloukkaus, jonka seurauksena on henkilotietojen vahingossa
tapahtuva tai lainvastainen tuhoaminen, haviaminen, muuttaminen, luvaton
luovuttaminen taikka paasy tietoihin.

Kasittelyn
rajoittaminen

Tallennettujen henkil6tietojen merkitseminen tarkoituksena rajoittaa niiden
myohempada kasittelya. Kasittelyn rajoittamisen jdlkeen henkil6tietoja saa
sailyttamisen lisdksi kasitelld ainoastaan rekisterdidyn suostumuksella,
oikeudellisen vaateen laatimiseksi, esittamiseksi tai puolustamiseksi tai
toisen henkilon tai oikeushenkilon oikeuksien suojaamiseksi tai tarkeaa
unionin tai jasenvaltion yleista etua koskevista syista.

Osoitusvelvollisuus

Organisaation/Rekisterinpitdjan on kyettdvd osoittamaan, ettd se on
huolehtinut  henkilotietojen  kasittelyyn  liittyvistd  vaatimuksista.
Vaatimusten tayttyminen edellyttda erilaisten teknisten ja organisatoristen
toimenpiteiden toteuttamista. Organisaation/rekisterinpitdajan on myos
kyettdva osoittamaan, ettd noudattaa naitd velvoitteita. (Ks. Tietotuoja-
asetus 5 artikla)

Profilointi

Mika tahansa henkil6tietojen automaattinen kasittely, jossa henkil6tietoja
kayttamalla arvioidaan henkilon henkil6kohtaisia ominaisuuksia. Erityisesti
analysoidaan tai ennakoidaan piirteitd, jotka liittyvat kyseisen henkilén
tyosuoritukseen, taloudelliseen tilanteeseen, terveyteen, henkilokohtaisiin
mieltymyksiin, kiinnostuksen kohteisiin, luotettavuuteen, kayttaytymiseen,
sijaintiin tai liikkeisiin.

Pseudonymisointi

Henkilotietojen kasitteleminen niin, ettd henkilotietoja ei voida enaa
yhdistaa tiettyyn henkiloon kayttamatta lisatietoja. Nama lisatiedot tulee
sailyttaa erillaan henkilotiedoista.

Rekisteroity

Henkilo, jota henkilotieto koskee ja jonka tiedot on tallennettu rekisteriin.

Sivullinen

Muu henkild, yhteiso, laitos tai saatio kuin rekisterodity, rekisterinpitdja,
henkilotietojen kasittelija tai kahden viimeksi mainitun lukuun henkilétietoja
kasitteleva. (= Kolmas osapuoli)

Suostumus

Mika tahansa rekisterdidyn vapaaehtoinen, yksildity, tietoinen ja
yksiselitteinen tahdonilmaisu, jolla rekisterdity hyvaksyy henkil6tietojensa
kasittelyn (esim. luovuttamisen) antamalla suostumusta ilmaisevan
lausuman tai toteuttamalla selkeasti suostumusta ilmaisevan toimen.

Terveystieto

Henkilon fyysiseen tai psyykkiseen terveyteen liittyvia henkilotietoja, myos
tiedot terveyspalvelujen tarjoamisesta, jotka ilmaisevat hdanen terveyden-
tilansa. Esimerkiksi potilastiedot ovat terveystietoja.

Tietoturvaloukkaus

Henkilotietojen tietoturvaloukkaus, jonka seurauksena on kasiteltyjen
henkilotietojen vahingossa tapahtuva tai lainvastainen tuhoaminen, havia-
minen, muuttaminen, luvaton luovuttaminen tai luvaton paasy tietoihin.

Tietosuoja

Yksityisyyden suojaaminen henkildtietoja kasiteltdessa.

Vastustusoikeus

Rekisterdidyn oikeus tietyissa tilanteissa vastustaa henkilotietojensa
kasittelya eli pyytaa, etta niita ei kasiteltaisi ollenkaan.
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