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JOHDANTO

Vantaan kaupungin ensimmainen tietotilinpaatos tehtiin vuodelta 2018. Ensim-
maisessa tietotilinpaatoksessa kuvattiin henkilotietojen kasittelya kaupungissa ja
sita, miten EU:n yleisen tietosuoja-asetuksen soveltaminen kaupungissa kaynnistyi.
EU:n yleista tietosuoja-asetusta alettiin soveltaa EU:n jasenmaissa 25.5.2018.
Kaupunginhallituksessa ensimmainen tietotilinpaatos kasiteltiin 29.4.2019.

Vuoden 2019 tietotilinpaatoksessa on nostettu erityisesti esiin kaksi tarkeaa asiaa,
vaikutustenarvioinnit ja tietoturvaloukkaukset. Toimialojen raportit rakentuvat seuraa-
vien asiakokonaisuuksien ymparille:

- Tietosuoja toimialalla/tulosalueella vuonna 2019
- Alkukartoitus ja vaikutustenarvioinnit

- Tietoturvaloukkaukset

- Ohjeistukset

Vaikutustenarvioinnit ovat tietosuojan sisaanrakentamisen kannalta ensiarvoisen
tarkeassa asemassa. Ne ovat pohja sille, etta kaikissa prosesseissa tietosuoja tulee
otettua huomioon ja toiminta on lainmukaista. Vaikutustenarvioinnit ovat pakollinen
toimenpide, jota EU:n tietosuoja-asetus edellyttaa. Niiden tekematta jattaminen on
lainvastaista ja rangaistavaa.

Tietoturvaloukkaukset ovat seurausta siita, etta kaikilta osin ei ole toimittu oikein.
Paaasiallisesti on kyse yksittaisen tyontekijan tahattomasta virheesté eli on toimittu
huolimattomasti. Taman tyyppisia tietoturvaloukkauksia voidaan vahentaa yleisella
tietosuojakoulutuksella ja tietosuojaosaamista lisaamalla.

Toinen paaasiallinen tietoturvaloukkausten tyyppi on rakenteellinen tietoturva-
loukkaus. Rakenteellisia tietoturvaloukkauksia ovat esimerkiksi jarjestelmat, jotka on
otettu kayttoon ilman, etta niiden tietosuojaa on selvitetty kunnolla tai jarjestelmaan
littyvia tietojenkasittelyprosesseja ei ole suunniteltu loppuun asti tietosuojan nako-
kulmasta. Talldin on kyseessa koko ajan paalla oleva tietoturvaloukkaus, ja tieto-
turvaloukkausten maara voi olla talléin huomattava. Vaikutustenarvioinnit ovat ensi-
sijainen tydkalu tamankaltaisten tietoturvaloukkausten eliminoimiseen.

Vakavia seurauksia aiheuttavat ulkopuolisen tahon tekemét tietoturvaloukkaukset.
Ulkopuolisen tahon tekemissa tietoturvaloukkauksissa tietoja hakkeroidaan, jarjestel-
maan paasee haittaohjelma tai jarjestelma joutuu kyberhydkkayksen kohteeksi.
Vantaan kaupunki on tahan asti onnistunut torjumaan suurimittaiset hyokkaykset.
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Jotta jatkossa tahan myds pystyttaisiin, tulee tietoturvan tasoon panostaa. Paran-
tamalla kaupungin tietoturvan tasoa ja ennakoimalla uhkia kaupunki voi merkittavasti
laskea riskia joutua hyokkayksen kohteeksi ja estaa sellaisen onnistumisen.

Tietosuojavastaavan vuosittainen kokonaiskatsaus keskittyy neljaan tietosuojan
sisdanrakentamisen kannalta kriittiseen kysymykseen: tietosuojakoulutukset, tieto-
suojatyoryhmat, vaikutustenarvioinnit ja tietoturvaloukkaukset.

Taman julkaistavan version lisaksi tietotilinpaatoksesta on laadittu laajempi ja perus-
teellisempi versio, jonka saa nahtavaksi pyydettaessa.



TIETOSUOJAVASTAAVAN RAPORTTI
VUODELTA 2019

EU:n yleista tietosuoja-asetusta alettiin soveltaa kaikissa EU:n jasenmaissa
25.5.2018. EU:n tietosuoja-asetusta tdydentavaa kansallista tietosuojalakia alettiin
soveltaa 1.1.2019. Vuosi 2019 on ollut siten myos merkittava tietosuojalain-
saadannon uudistamisen kannalta. Se on ollut ensimmainen vuosi, jolloin seka EU:n
tietosuoja-asetus etta kansallinen tietosuojalainsaadanto on ollut sovellettavana.

Vantaan kaupungissa tietosuojalainsaadannon asettamien velvollisuuksien sisaan-
rakentaminen kaupungin prosesseihin on kaynniss3, ja kaupungissa ollaan menossa
kohti entista parempia tietosuojakaytanteita. Tietosuojan sisaanrakentaminen
kaikkiin prosesseihin vaatii paljon tyota ja resursseja, jotta Vantaan kaupunki pysyisi
kuntien karkipaassa hyvin hoidetussa henkilotietojen kasittelyssa ja suojauksessa.

Raportissa on nostettu esille nelja kokonaisuutta, jotka ovat tietosuojan sisaan-
rakentamisen kannalta valttamattomia: tietosuojakoulutukset, tietosuojatyéryhmat,
vaikutustenarvioinnit ja tietoturvaloukkaukset. Tietosuojaosaamista kasvattamalla ja
vaikutustenarviointeja tekemalla saadaan minimoitua tietojenkasittelyyn liittyvat riskit
ja nain tietoturvaloukkauksien maara vahenee.

TIETOSUOJAKOULUTUKSET

Vuoden 2019 tietosuojakoulutus kaupungin henkildstolle jarjestettiin valtuustosalissa
kaupungintalolla 20.11.2019. Koulutus videoitiin, ja materiaali on katsottavissa tallen-
teena kaupungin omilta intrasivuilta. Esimiesten on suositeltu varaavan alaisilleen
aikaa tallenteen katsomiseen. Nain lisataan yhdelta osin tydntekijoiden tietoisuutta
henkilotietojen kasittelysta ja siihen liittyvista uhkatekijoista. Vuoden 2020 syksylla
on tarkoitus saada toteutettua koko kaupungin henkilokuntaa koskeva tietosuojatesti,
jonka jokainen henkilGtietoja kasitteleva kaupungin tyontekija olisi velvollinen
suorittamaan hyvaksytysti.

TIETOSUOJATYORYHMAT

Kaupungin tietoturva- ja tietosuojatydoryhman tehtavana on valmistella kaupunkia
koskevia tietoturvaan ja tietosuojaan liittyvia ohjeita seka antaa suosituksia ja
kannanottoja edelld mainituista asioista. Kaupungin tietosuojavastaava toimii ryhman



puheenjohtajana, ja kaupunginjohtaja nimeaa tyoryhman jaseniksi toimialojen
edustajat. Vuonna 2019 tietoturva- ja tietosuojatydryhma kokoontui 10 kertaa.

Tietosuojan jalkauttamisessa ja sisaanrakentamisessa toimialojen ja palvelualueiden
tietosuojavastuuhenkilot ovat keskeisessa asemassa. Heidan tehtavanaan on
jalkauttaa tietosuojaa koskeva ohjeistus ja tietosuojatyoryhmassa sovitut kaytanteet
oman toimialansa/palvelualueensa prosesseihin. llman heidan aktiivista panostaan
ja puuttumista epakohtiin ei tietosuojaa saada sisaanrakennettua toimialan/palvelu-
alueen prosesseihin. Osalla tietosuojavastuuhenkilditd tietosuoja on sisallytetty
heidan tyotehtaviinsa. Tietosuoja tulisi sisallyttaa kaikkien vastuuhenkildiden tyo-
tehtaviin, ja ennen kaikkea varata riittavasti aikaa tehtavan suorittamiseen.

Paakaupunkiseudun tietosuojatyoryhmaan kuuluvat Vantaan, Helsingin, Espoon ja
Kelan tietosuojavastaavat. Tyoryhmassa kasitelldaan kaupunkeja ja Kelaa koskevia
tietosuoja-asioita. Asioiden yhdessa kasittelemisesta saadaan paljon hyotya, koska
kaikkia kaupunkeja koskevat samat saannot ja velvollisuudet. Resursseja saastyy ja
lainsdadannon tulkinnat ja linjaukset pystytaan pitamaan yhtenaisina. Vuonna 2019
tyoryhma kokoontui 7 kertaa.

TIETOSUOJAN VAIKUTUSTENARVIOINNIT

Mika on tietosuojan vaikutustenarviointi?

Tietosuojan vaikutustenarviointi on EU:n yleisen tietosuoja-asetuksen mukainen
pakollinen toimenpide, jolla arvioidaan suunnitellun kasittelytoimen vaikutuksia
henkilotietojen suojalle. Vaikutustenarvioinnilla pyritadn tunnistamaan, arvioimaan,
vahentamaan ja hallitsemaan henkilotietojen kasittelyyn liittyvia riskeja. Kyse on
eraanlaisesta itsearviointityOkalusta henkilotietojen kasittelyyn liittyvien riskien
hallitsemiseksi.

Vaikutustenarvioinnin tarkoituksena on:

e Kuvata henkilotietojen kasittelya

e Arvioida kasittelyn tarpeellisuutta ja oikeasuhteisuutta
¢ Arvioida kasittelyn riskeja

o Maaritella toimenpiteet riskien hallintaan.

Vaikutustenarviointi auttaa rekisterinpitajaa tietosuojalainsdadannon vaatimusten
noudattamisessa, sen dokumentoinnissa ja osoittamisessa. Vaikutustenarviointi on
keskeinen tyokalu EU:n tietosuoja-asetuksen mukaisen osoitusvelvollisuuden toteen
nayttamisessa.



Vaikutustenarviointi on tehtava myods kasittelytoimille, jotka on jo aloitettu ennen
tietosuoja-asetuksen soveltamista, jos kyseisiin kasittelytoimiin on asetuksen
mukaan tehtava vaikutustenarviointi.

Mita hyotya tietosuojan vaikutustenarvioinnista on?

Vaikutustenarviointien tekeminen edistdéa tietosuojaa. Kaikkien henkilotietoja kasitte-
levien on tiedettava mita henkilotietoja he kasittelevat, miten henkilotietoja tulee kasi-
tella, minne henkiltietoja saa tallentaa ja miten niita voidaan luovuttaa tietoihin
oikeutetuille. Tulevien virheiden maaraa pystytaan vaikutustenarvioinnin avulla
huomattavasti vahentamaan.

Vaikutustenarviointien tekeminen kasvattaa luottamusta henkilotietojen kasittelyyn.
Kuntalaiset ja henkilokunta voivat luottaa siihen, etta tietoja kasitellaan lain-
mukaisesti ja vain siind maarin kuin se kulloinkin on tarpeellista.

Vaikutustenarviointi on tarkea valine tietojen elinkaaren hallintaan. Tiedamme, mita
henkilotietoja eri prosesseissa kasitellaan, kun asiat on heti alussa dokumentoitu.

Vaikutustenarvioinnin ottaminen mukaan kaikkiin prosesseihin heti alkuvaiheessa tuo
kustannussééstéjéa. Puutteiden varhainen korjaaminen on kustannuksiltaan huomat-
tavasti edullisempaa kuin jalkikateinen korjaaminen

Kuka vastaa tietosuojan vaikutustenarvioinnin tekemisesta?

Rekisterinpitajan (Vantaan kaupunki) tehtdvana on tietosuoja-asetuksen mukaan
varmistaa, etta vaikutustenarviointi on tehty. Tietosuojan vastuut on maaritelty kau-
pungin hallintosdanndssa. Hallintosdanndn mukaan apulaiskaupunginjohtaja vastaa
toimialan tietosuojasta ja tulosaluejohtaja tulosalueen tietosuojasta. Vaikutusten-
arvioinnit kuuluvat yhtena osana hallintosédanndén mukaisiin tietosuojavastuisiin.
Vuoden 2020 alusta voimaan tullut uusi hallintosaanto ei tuonut muutosta tietosuojaa
koskeviin vastuisiin muuten kuin etta tulosaluejohtajien vastuu on siirtynyt 1.1.2020
alkaen palvelualuejohtajille.

Resurssit vaikutustenarvioinnin tekemiseen

Vaikutustenarvioinnit vaativat paljon resursseja. Tietoturva- ja tietosuojapolitiikassa
on maaritelty resurssien jarjestamisesta. Politikan mukaan apulaiskaupungin-
johtajien tulee huolehtia riittavasta tietoturvan ja tietosuojan resursoinnista toimi-
alallaan, ja tulosalueiden johtajat (mukaan lukien liikelaitokset) ja tulosyksikdiden
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paallikdt ovat vastuussa tietoturvasta ja tietosuojasta oman tulosalueensa ja tulos-
yksikkdnsa osalta. Johtajien ja paallikdiden tulee jarjestaa riittava resursointi
tietoturvan ja tietosuojan toteutumiseksi omassa yksikdssaan.

Jokaisella hankkeella tai prosessilla tulee olla omistaja ja vastuuhenkilo, jonka
tehtavana on vieda hanketta tai prosessia eteenpain. Hanen tehtavansa on huolehtia
myos tietosuojan huomioimisesta Kkyseisessa hankkeessa tai prosessissa.
Vaikutustenarviointi on tyOkalu, jolla hankkeen tai prosessin tietosuojaa arvioidaan ja
hallitaan.

Toimialoille on nimetty tietosuojan vastuuhenkilot, joiden tehtavana on ohjata ja
avustaa vaikutustenarviointien tekemisessa. Kaupungin tietosuojavastaava toimii
toimialojen tietosuojasta vastaavien henkildiden apuna.

Milloin vaikutustenarviointi tulee tehda?

Tietosuojaa koskeva vaikutustenarviointi on tehtava silloin, kun on luultavaa, etta
kasittelysta seuraa yksildoiden oikeuksiin ja vapauksiin liittyva korkea riski.

Vaikutustenarviointi on tehtava:

e Tietosuoja-asetuksessa yksiloidyissa kasittelytilanteissa

e Tietosuojaviranomaisen luetteloimissa kasittelytilanteissa

e Kansallisen lainsaadannon maarittamissa tilanteissa (asetuksen salliman
kansallisen liikkumavaran puitteissa).

Vaikutustenarviointi on erittain kayttokelpoinen tydkalu myos muissa kuin pakollisissa
tilanteissa. HenkilGtietojen kasittelyyn sisaltyy aina riskeja, ja riskit on syyta arvioida
ja kayda systemaattisesti Iapi ja miettia asiaankuuluvat riskienhallintakeinot.

Vaikutustenarviointi tulee sisallyttda prosessiin mahdollisimman aikaisessa vai-
heessa ja tehda sita prosessin edetessa. Nain helpottuu riskienhallintakeinojen seka
tietosuoja-asetuksen mukaisten sisaanrakennetun ja oletusarvoisen tietosuojan peri-
aatteiden noudattaminen. Samoin saadaan minimoitua taloudelliset kustannukset.

Vaikutustenarviointi ei ole kertaluontoinen tehtava, vaan jatkuva riskien tunnistami-
sen ja hallitsemisen prosessi. Vaikutustenarviointi on tehtava ennen kasittelyn aloitta-
mista ja sita on paivitettdva aina kun riskit, prosessit, toiminta tai tekniikka muuttuu.



Milloin vaikutustenarviointia ei tarvitse tehda?

Vaikutustenarviointia ei tarvitse tehda, jos katsotaan, etta henkilotietojen kasittely ei
todennakoisesti aiheuta luonnollisen henkilon oikeuksien ja vapauksien kannalta
korkeaa riskia tai samankaltaisesta kasittelysta on jo tehty vaikutustenarviointi.

Vantaan kaupunki kasittelee asiakkaiden ja henkildston henkildtietoja laaja-
mittaisesti. Erityisesti sosiaali- ja terveydenhuollon seka kasvatuksen ja opetuksen
toimialoilla kasitellaan asiakkaiden erityisen arkaluontoisia henkilotietoja. Kyseisilla
toimialoilla vaikutustenarviointi tulee tehda kaytannodssa kaikissa henkilGtietojen
kasittelyprosesseissa ja hankkeissa. Samoin henkildstopalvelut kasittelee kaupungin
tyontekijoiden henkilGtietoja, joihin sisaltyy erityisen arkaluotoisia henkiltietoja,
jolloin myos vaikutustenarvioinnin pakollisuuden kriteerit tayttyvat kaytannossa aina.

Vaikutustenarvioinnin tekemisen laiminlyonti

Vaikutustenarvioinnin tekeminen on siis pakollista, kun lainsdddannéssa maaritellyt
kriteerit tayttyvat. Valtaosassa kaupungin eri prosesseissa nama edellytykset
tayttyvat. Mikali vaikutustenarviointia ei ole tehty silloin kun se olisi tullut tehda, on
laiminlyoty lainsaadannon asettamat velvollisuudet.

EU:n tietosuoja-asetuksen mukaisia hallinnollisia sakkoja ei Suomen lainsaadannon
mukaan voida maarata julkishallinnolle. Vaikutustenarvioinnin laiminlydomisen
seuraamukset menevat yleisen virkavastuun mukaisesti. Viranomaisia sitoo
hallinnon lainmukaisuusperiaate, ja lainmukainen henkildtietojen kasittely kuuluu
viranomaisissa tyoskentelevien virkavelvollisuuksiin.

Virkamiehen asemaan kuuluu my0s rikosoikeudellinen virkavastuu, kurinpidollinen
virkavastuu seka vahingonkorvausvastuu. Lisdksi viranomaisen toiminnasta voidaan
kannella, ja laillisuusvalvojat valvovat viranomaisten ja virkamiesten toiminnan
lainmukaisuutta.

Vaikutustenarvioinnin ohjeistus kaupungissa

EU:n tietosuoja-asetusta alettiin soveltaa 25.5.2018. Vaikutustenarviointeja on
Vantaalla tehty EU:n tietosuoja-asetuksen soveltamisesta alkaen. Ohjeistusta on
tehty paloissa, ja kaytantoja hiottu asetuksen soveltamisen alkamisesta lahtien.

Laajan ja kattavan vaikutustenarviointiohjeistuksen valmistelu aloitettin vuonna
2019. Ohjeistusta valmisteltiin toimialojen tietosuojavastuuhenkildistad koostuvassa

pienryhmassa. Kaupungin tietoturva- ja tietosuojatyoryhmassa ohjeistusta kasiteltiin
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4 kertaa. Ohjeistuksen valmistuttua toimialojen ja tulosalueiden tietosuojavastuu-
henkildille jarjestettiin tydpaja, jossa ohjeistusta kaytiin Iapi. Tietosuojavastuuhenkilot
ovat avainasemassa ohjeistuksen jalkauttamisessa kaytantdoon. Kaupungin johto-
ryhmassa ohjeistus kasiteltiin ja hyvaksyttiin 20.10.2019.

Vaikutustenarviointien kaynnistyminen Vantaalla

Tietosuojan sisaanrakentaminen kaikkiin kaupungin prosesseihin, joissa kasitellaan
henkilGtietoja, on iso ja jatkuva prosessi. Vaikutustenarvioinnit ovat tietosuojan
sisaanrakentamisessa avainasemassa. Vuonna 2019 kaupungissa ollaan viela
vaikutustenarviointien sisaanrakentamisen alkuvaiheessa. Prosessi on kuitenkin
lahtenyt hyvin liikkeelle, ja tietoisuus vaikutustenarvioinnin pakollisuudesta ja tarkey-
desta on paaasiallisesti ymmarretty ja tiedostettu seka johdon etta vaikutusten-
arviointiprosessiin osallistuvien tydntekijoiden keskuudessa.

Suurin ongelma vaikutustenarviointien kaynnistymisessa on epaselvyys prosessin
omistajuudesta. Prosessille tulee |0ytaa omistaja, joka vastaa siita, etta myos tieto-
suoja huomioidaan prosessissa. Tietosuojan osalta vastuut menevat kuten muutkin
prosessin vastuut. Prosessin omistajan tehtavana on jarjestaa vaikutustenarviointiin
littyvat kokoukset ja tyOpajat. Prosessin omistaja tuntee myos parhaiten asiantuntijat,
joita kokouksissa ja tyOpajoissa tarvitaan. Toimialojen/palvelualueiden tietosuoja-
vastuuhenkilot ohjaavat vaikutustenarviointiprosessia.

Ennakkokuuleminen

Jos tietosuojan vaikutustenarviointi osoittaa, etta henkilotietojen kasittelysta aiheutuu
korkea riski rekisteroidylle, eika rekisterinpitaja saa omilla toimenpiteillaan riskia
pienemmaksi, tulee tietosuojaviranomaista kuulla ennen kasittelyn aloittamista.
Tallainen tilanne voi olla esimerkiksi silloin, kun riskina on, etta rekisteroity voi joutua
karsimaan huomattavasta tai peruuttamattomasta seurauksesta.

Ennakkokuulemisessa tietosuojaviranomainen (tietosuojavaltuutettu) antaa kirjalliset
ohjeet toimenpiteista, joihin tulee ryhtya riskin alentamiseksi. Rekisterinpitajan tulee
toteuttaa kyseiset toimenpiteet, jotta henkilotietojen kasittely olisi laillista.

TIETOTURVALOUKKAUKSET

Milloin on kyseessa henkilotietojen tietoturvaloukkaus?
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Henkilotietojen tietoturvaloukkauksesta on saadetty EU:n yleisessa tietosuoja-
asetuksessa. HenkilGtietojen tietoturvaloukkauksella tarkoitetaan tietoturvalouk-
kausta, jonka seurauksena on siirrettyjen, tallennettujen tai muuten kasiteltyjen
henkilotietojen vahingossa tapahtuva tai lainvastainen tuhoaminen, haviaminen,
muuttaminen, luvaton luovuttaminen taikka luvaton paasy tietoihin. Henkilotietojen
tietoturvaloukkaus voi olla tahallinen tai se voi myods johtua huolimattomasta
tietojenkasittelysta.

Mita vaikutuksia tietoturvaloukkauksella voi olla sen kohteeksi joutuneelle?

Tietoturvaloukkaus voi aiheuttaa sen kohteeksi joutuneelle fyysisia, aineellisia tai
aineettomia vahinkoja. Kiireessa ja huolimattomuudessa tehty virhe voi johtaa
yksittaisen henkilon kohdalla vakaviin seurauksiin. Taman vuoksi henkilotietojen
huolelliseen kasittelyyn taytyy kiinnittaa erityistda huomiota.

Tietoturvaloukkauksen kohteeksi joutuneelle ilmoittaminen

Henkilotietojen loukkauksen kohteiksi joutuneille tulee ilmoittaa tietoturva-
loukkauksesta mahdollisimman nopeasti, mikali loukkaus aiheuttaa korkean riskin
rekisteroidyn oikeuksille tai vapauksille.

limoitus tietosuojavaltuutetulle

Henkilotietojen tietoturvaloukkauksesta taytyy ilmoittaa valvontaviranomaiselle, jos
loukkauksesta voi aiheutua riski luonnollisten henkildiden oikeuksille ja vapauksille.
Suomessa valvontaviranomaisena toimii tietosuojavaltuutetun toimisto.

Palveluntuottajan tietoturvaloukkaus

Palveluntuottajan (henkildtietojen kasittelija) tulee ilmoittaa tietoturvaloukkauksesta
ensin rekisterinpitajalle (Vantaan kaupunki), jollei ole erikseen sovittu, etta palvelun
tuottaja voi ilmoittaa tietoturvaloukkauksista suoraan tietosuojavaltuutetun
toimistolle. Vastuu ilmoituksen tekemisesta sailyy kuitenkin Vantaan kaupungilla.

Kaupungin ohjeistus tietoturvaloukkauksiin

Kaupungin on rekisterinpitdjana suojattava henkilotiedot siten, etta riski tietoturva-
loukkauksille olisi mahdollisimman pieni. Taman lisdksi on kuitenkin varauduttava
mahdollisiin tietoturvaloukkauksiin laatimalla ohjeet tietoturvaloukkaustilanteita
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varten. Kaupungissa on laadittu ohjeistus tietoturvaloukkauksien havaitsemiseen ja
toimimiseen tietoturvaloukkauksen tapahduttua.

Kaupungissa tapahtuneet tietoturvaloukkaukset vuonna 2019

Kaupungissa tehtiin vuonna 2019 tietoturvaloukkaus ilmoituksia yhteensa 154
kertaa. limoituksista suurin osa on tapahtunut sosiaali- ja terveydenhuollon toimi-
alalla. Kasiteltavien henkilotietojen maara on sosiaali- ja terveydenhuollon toimialalla
ylivoimaisesti suurin, kuten myos henkilotietoja kasittelevien tyontekijoiden maara.
Lisaksi uuden asiakas- ja potilastietojarjestelma Apotin kayttoonotto on aiheuttanut
sosiaali- ja terveydenhuollon toimialalla tietoturvaloukkauksia. llmoituskynnys voi
vaihdella toimialoittain. lImoitusten maara ei suoraan kerro sita, etta tietoja olisi toimi-
alalla kasitelty huolimattomasti. Potilastietojen ja sosiaalihuollon asiakastietojen
kasittely on ollut lainsdadanndssa jo pitkaan tiukasti saanneltya, ja sosiaali- ja
terveydenhuollon toimialalle on kehittynyt vahva toimintakulttuuri tietosuojan osalta.
Valtakunnallisestikin sosiaali- ja terveydenhuollon sektorilta tulee paljon ilmoituksi.

Tietoturvaloukkausten dokumentointi

Rekisterinpitajana kaupungin on dokumentoitava kaikki henkilGtietojen tietoturva-
loukkaukset. Dokumentointivelvollisuus tulee suoraan EU:n tietosuoja-asetuksesta.
Vantaalla kaikki tietoturvaloukkausilmoitukset toimitetaan kaupungin kirjaamoon,
jossa ne kirjataan asiakirjahallintajarjestelmaan

LOPUKSI

Teknologia kehittyy koko ajan, ja henkilotietojen kasittelyyn syntyy jatkuvasti uusia
innovaatioita. Jotta pystyisimme kaupungissa vastamaan tulevaisuuden suuriin
haasteisiin, tulee tietosuojan perusrakenteiden olla kunnossa. Tietosuojan perus-
rakenteet ovat suhteellisen pysyvia, ja uutta on helpompi rakentaa vanhan paalle —
ja se on myds taloudellisempaa.

Tavoitteena on, etta henkildtietoja pystytaan kasittelemaan niin, etta tiedot ovat aina
mahdollisimman helposti niiden henkildiden saatavilla, jotka tietoja tyotehtavissaan
tarvitsevat. Tietosuojalainsdadanto taas asettaa saannot, miten henkildtietoja tulee
kasitella. Kun kaikessa tietojenkasittelyn kehityksessa huomioidaan yhdessa nama
seikat heti varhaisessa vaiheessa, niin saamme rakennettua hyvin toimivan henkilo-
tietojen kasittely-ympariston seka tyontekijoille ettd kuntalaisille.
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TOIMIALOJEN JA PALVELUALUEIDEN
RAPORTIT

Sosiaali- ja terveydenhuollon toimiala

Tietosuoja-asioihin liittyvia prosesseja ja ohjeistuksia on tyostetty paljon uuden
asiakas- ja potilastietojarjestelman kayttoonoton vuoksi. Erityisesti tietojen luovutta-
minen sosiaalihuollon ja terveydenhuollon rajojen yli on ollut esilld seka toimialan
sisalla etta julkisuudessa. Tietoisuus tietosuoja-asioiden huomioimisesta on
lisaantynyt, ja seka henkilokunta etta johto ovat nostaneet monia kysymyksia esille.
Tama edesauttaa kehittamaan tietosuojaa edelleen sosiaali- ja terveydenhuollon
toimialalla.

Henkilokunnan koulutukseen ja tiedotukseen tietosuoja-asioissa on vuoden 2019
aikana panostettu. Tapahtuneita tietoturvaloukkauksia kaydaan lapi henkilokunnan
kanssa, ja ne on kasitelty johtoryhmissa ja viety tiedoksi eteenpain. Tietoturvalouk-
kausten kasittelystda on lisdksi tehty prosessiohje, joka on selkiyttanyt toimintaa.
Esimiehilla on nyt aiempaa paremmin tietoa siita, miten toimia, kun tietoturva-
loukkaus tapahtuu. Tietoturvaloukkausten ilmoitusprosessia on kehitetty vuoden
2019 aikana, ja kehitystyo jatkuu vuonna 2020. Tavoitteena on selkiyttda prosessia
ja dokumentoida tietoturvaloukkaukset entista paremmin.

Vuoden 2019 aikana sosiaali- ja terveydenhuollon toimialalla on kokoontunut kaksi
kertaa kuukaudessa tietosuojatiimi, jonka kokoonpanoon on kuulunut toimialan
tiedonhallinnan ja tietosuojan asiantuntijoita. Asiantuntijat ovat laatineet ja paivit-
taneet tietosuojaan liittyvia dokumentteja kuten kasittelytoimiselosteita, tietotilin-
paatosta, toimialan ohjeistusta, tietosuojariskianalyysia jne.

Sosiaali- ja terveydenhuollon toimialalla luovutetaan henkilGtietoja rekisterdidylle
itselleen EU:n tietosuoja-asetukseen perustuvan tarkastusoikeuden perusteella.
Julkisuuslain perusteella rekisterdidylla on oikeus saada tieto itsedan koskevista
asiakirjoista ja oikeus saada tietoa asianosaisaseman perusteella erityisesti lasten-
suojeluasioissa. Tietoja pyydetaan paasaantoisesti kirjallisesti. Tietojen pyytajan
tulee perustella tietopyynto, ja tietopyyntod tulee toimittaa Vantaan kaupungin kirjaa-
moon, Vantaa-infoon tai sosiaali- ja terveydenhuollon toimipisteeseen. Vuoden 2019
aikana sosiaali- ja terveydenhuollon toimialalla on laadittu ohje tietojen luovutta-
miseen sosiaali- ja terveydenhuollossa. Lisdksi on laadittu ohje tietojen luovut-
tamiseen lastensuojelussa, jossa on kasitelty tarkemmin sosiaalihuollon tietojen

luovuttamista lapsen tietojen ndkdkulmasta. Sosiaali- ja terveydenhuollon toimialan
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tietojen luovuttamisen prosesseja kehitetdan jatkuvasti. Tietojen luovuttamiseen on
vaikuttanut myds uuden asiakas- ja potilastietojarjestelman kayttdonotto.

Sosiaali- ja terveydenhuollon toimialalla on vuoden 2019 aikana siirrytty kayttamaan
uutta asiakas- ja potilastietojarjestelma Apottia. Apotti-jarjestelman tietosuojan
vaikutustenarviointi on aloitettu vuoden 2018 puolella ja tyota on jatkettu vuoden
2019 ajan. Apottiin liittyvia tietosuoja-asioita kasitellaan yhteistyossa jarjestelman-
toimittajan ja muiden samaa jarjestelmaa kayttavien rekisterinpitajien toiminnassa.

Sosiaali- ja terveydenhuollon toimialalla toimii tutkimuksen koordinaatioryhma, jossa
kasitellaan tutkimuslupahakemuksiin liittyvia kysymyksia. Tietosuojalakimies on
osallistunut tutkimuksen koordinaatioryhman toimintaan elokuusta 2019 Iahtien.

Lokakuussa 2019 hyvaksyttiin Vantaan kaupungin alkukartoitusta ja vaikutusten-
arviointia koskeva ohjeistus ja tyOkalut naiden tekemiseen. Asia esiteltiin talléin myos
Vantaan kaupungin johtoryhmassa. Vaikutustenarviointeja on tehty myds ennen tata
siihen asti kaytettavissa olleilla tyokaluilla. Velvollisuus vaikutustenarvioinnin tekemi-
seen tulee EU:n yleisesta tietosuoja-asetuksesta ja se on pakollista, jos asetuksessa
maaritellyt edellytykset tayttyvat. Jokainen sosiaali- ja terveydenhuollon toimialalla
tehty alkukartoitus on osoittanut, etta vaikutustenarviointi tulee tehda.

Sosiaali- ja terveydenhuollon toimialalla raportoitiin vuoden 2019 aikana 115 tieto-
turvaloukkausta. Suuri osa tietoturvaloukkauksista liittyi uuden asiakas- ja potilas-
tietojarjestelman kayttoonottoon. Vuoden 2019 aikana on sosiaali- ja terveyden-
huollon toimialalla laadittu prosessiohje tietoturvaloukkauksista ilmoittamiseen.

Sosiaali- ja terveydenhuollon toimialan yhteiset tietosuojaan liittyvat ohjeistukset
|0ytyvat sosiaali- ja terveydenhuollon intra-sivustolta. Sivustolle on koottu ohjeistus,
lomakkeet ja muut tiedostot. Ohjeistusta on paivitetty vuoden 2019 aikana ja uusia
ohjeistuksia on laadittu. Ohjeistusta tarvitaan myods lisda ja ne vaativat jatkuvaa
paivittamista. Kun ohje on valmisteltu, vieddan se sosiaali- ja terveydenhuollon
toimialan johtoryhmaan kasiteltavaksi. Johtoryhma voi esittdd muutoksia ohjeeseen
tai hyvaksya sen sellaisenaan. Johtoryhman hyvaksyttya ohjeen viedaan se tieto-
suojasivustolle, jossa se on kaikkien saatavilla. Ohjeistuksista pyritddn myos
tekemaan uutinen intraan, jotta se huomattaisiin. Lisaksi ohjeistuksesta tiedotetaan
koulutusten ja konsultaatioihin vastaamisten yhteydessa.

Sivistystoimen toimiala

Vuonna 2019 toimialan tietosuojatydssa painottuivat kaupunkitasoisten ohjeiden,

sopimusmallien ja asiakirjapohjien kayttoonotto, henkildtietojen tarkastuspyynto-
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prosessissa havaitut haasteet seka taydentavien ohjeistusten tarpeellisuus. Lisaksi
toimialalle perustettiin toimialan johtoryhman paatdksella tietosuojatydéryhma, jonka
tehtavana on arvioida kasvatuksessa, opetuksessa ja koulutuksessa kaytettavien
sovellusten tietosuojaa. Tyoryhma kokoontuu kerran kuukaudessa, ja sen tyo jatkuu
my0s vuonna 2020.

Kaupunkitasoisten ohjeiden, sopimusmallien ja asiakirjapohjien kayttoonotto toimi-
alalla on onnistunut hyvin. Tietosuojalainsdadannon muuttuneet vaatimukset ovat
tosin lisanneet hallinnollista tyota, mika on pidentanyt toimialalla toteuttavien pien-
hankintojen kasittelyaikaa seka siten myos viivyttanyt erilaisten palveluiden ottamista
kayttoon.

Vuoden 2019 tietotilinpaatdés on sivistystoimen toimialan viimeinen. Vantaan
kaupungin 1.1.2020 voimaan tulleen organisaatiouudistuksen jalkeen sivistystoimen
alaiset toiminnot jatkavat opetuslautakunnan alaisella kasvatuksen ja oppimisen
toimialalla seka vapaa-ajan lautakunnan alaisella kaupunkikulttuurin toimialalla.
Jatkossa toimialat vastaavat tietotilinpaatoksen laatimisesta omalta osaltaan.

Organisaatiouudistuksen my6ta Vantaan kaupungin ohjeistus vaikutustenarviointien
laatimisesta ja vaikutustenarviointityOkalut on esitelty uusien toimialojen johdolle
alkuvuodesta 2020. Kaupunkitasoinen ohjeistus ja tyokalut on kuitenkin otettu toimi-
alalla kayttoon heti materiaalien valmistuttua lokakuussa 2019.

Toimialan palvelutuotannon jarjestaminen edellyttdd merkittdvien henkilotieto-
maarien laajamittaista kasittelya, ja suurinta osaa henkilotiedoista kasitellaan toimi-
alan tietojarjestelmissa. Toimialojen keskeisten tietojarjestelmien jo sovittuja
vaikutustenarviointeja jatketaan vuonna 2020, ja uusien vaikutustenarviointien
tarpeellisuudesta sovitaan yhteistydossa Tietohallinnon kanssa. Tietojenkasittelyn
laajuuden vuoksi vaikutustenarvioinnin kriteerit tayttyvat tietojarjestelmien lisaksi
usein toimialan vastuulla olevien pienhankintojen, palveluiden kayttoonottojen tai
vanhojen prosessien uudistamisien yhteydessa. Nailta osin toimialalla arvioitiin
vuoden 2019 aikana vaikutustenarvioinnin tarpeellisuutta 5 tapauksessa, joista 4
tapauksessa alkukartoitus johti vaikutustenarvioinnin laatimiseen.

Toimialan tietoturvaloukkaukset ilmoitetaan ja selvitetadn kaupungin yleisohjeen
mukaisesti. Kunkin yksikdn esimies vastaa ohjeen noudattamisesta seka ilmoitusten
tekemisesta oman yksikkonsa osalta. Mikali yksikossa tapahtuu tietoturvaloukkaus,
esimies ilmoittaa loukkauksesta kaupungin tietosuojavastaavalle sitd varten
laaditulla lomakkeella. Lisaksi esimies tiedottaa toimialan/tulosalueen johtoa
tapahtuneesta tarvittaessa loukkauksen vakavuudesta riippuen. Vuoden 2019 aikana

15



toimialalta ilmoitettiin tietosuojavastaavalle 23 tietoturvaloukkausta. Naista loukkauk-
sista 11 johti ilmoitukseen rekisteroidyille ja 2 tietosuojavaltuutetulle. Tietoturva-
loukkaukset ovat paaasiassa olleet vahaisia, ja niihin on reagoitu nopeasti ja
ohjeistuksen mukaisesti. Tietoturvaloukkausten ehkaisemiseksi yksikdissa on mm.
kerrattu tarvittavat ohjeistukset sahkopostin kaytosta ja laitteiden valvomisesta,
minka lisaksi henkilokunnalle on painotettu huolellisuutta henkilotietojen kasittelyssa.

Toimialan tietojen kasittelyssa noudatetaan Vantaan kaupungin yleisia tietoturva- ja
tietosuojaohjeita. Yleisohjeita taydennetaan tarvittaessa toimiala- tai tulosalue-
kohtaisella ohjeistuksella. Ohjeistusten ajantasaisuutta seurataan ja niita paivitetaan
lainsaadannon tai kaupungin yleisohjeistusten muuttuessa. Uudet ohjeet kasitellaan
tarvittaessa toimialan tai tulosalueen johtoryhmassa ja niista tiedotetaan henkilostoa.
Kukin esimies vastaa vastuualueellaan seka alaistensa perehdyttamisesta ohjeisiin
esimiesohjeen mukaisesti etta ohjeiden noudattamisen valvonnasta.

Maankayton, ympariston ja rakentamisen toimiala

Lokakuussa 2019 hyvaksyttiin alkukartoitusta ja vaikutustenarviointia koskeva
ohjeistus seka tyokalut naiden tekemiseen. Toimialalla tehtiin kaksi alkukartoitusta
vuonna 2019, ja alkukartoitus eteni vaikutustenarviointiin yhdessa tapauksessa.

Vuoden 2019 aikana maankayton, rakentamisen ja ympariston toimialalta ilmoitettiin
yksi tietoturvaloukkaus, joka kasiteltiin toimialan johtoryhmassa.

Maankayton, rakentamisen ja ympariston toimialalla ei ole erillisia tietosuojaa kos-
kevia ohjeistuksia. Toimiala noudattaa kaupunkiyhteisia ohjeita. Tietosuojaselosteita
on paivitetty ja niita on tehty lisaa.

Kaupunginjohtajan toimiala
Taloussuunnittelu

Taloussuunnittelun tulosalueen johtoryhmassa ei ole erikseen kasitelty EU:n
tietosuoja-asetuksen mukaista alkukartoitusta ja vaikutustenarviointia, vaan vaiku-
tustenarvioinnin prosessia on kasitelty projektien ohjausryhmissa ja talous-
suunnittelun sisaisissa yksikkopalavereissa. Taloussuunnittelun johtoryhma on pieni,
jolloin tiedotuksen voi hoitaa myds muun tydskentelyn yhteydessa. Talous-
suunnittelun tulosalueella alkukartoituksia on tehty neljalle jarjestelmalle. Alku-
kartoitusten perusteella kolmelle jarjestelmalle piti tehda myos vaikutustenarviointi.
Vuonna 2020 talouden ja strategian -palvelualueen (aikaisemmin taloussuunnittelu)

pitaa tehda vaikutustenarviointi uudessa hankkeessa toteutettavalle paakaupunki-
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seudun yhteiselle vaestdoennusteelle seka viimeistella keskeneraiset vaikutusten-
arvioinnit.

Taloussuunnittelun tulosalueella tehtiin vuoden 2019 aikana kolme tietoturva-
loukkausilmoitusta, joista yhden ilmoituksen tekeminen ei olisikaan kuulunut
taloussuunnittelun tulosalueelle ja yksi ilmoitus osoittautui turhaksi. Kaikista tieto-
turvaloukkauksista on tehty ilmoitus tutkimuspaallikdlle, tarvetta johtoryhma-
kasittelyyn ei ole ollut. Koska tietoturvailmoitukset on toimitettu kirjaamoon, niin niista
on mennyt tieto myos tietoturvapaallikdlle ja tietosuojavastaavalle.

Taloussuunnittelun tulosalueella on hyodynnetty Vantaan kaupungin tietosuoja- ja
tietoturvasivuston ohjeita, joista I0ytyy yksi erillinen ohje tietopalvelun kasittelemista
henkildtiedoista. Taloussuunnittelu on pitanyt kaikki dokumentit ajan tasalla.

Elinkeinopalvelut

Elinkeinopalveluissa kaytdossa oleva CRM-jarjestelma on havaittu hyvin toimivaksi.
Yksikossa ei lahtokohtaisesti kasitella sensitiivista henkilddataa, asiakkaat ja sidos-
ryhmat ovat paaasiassa yrityksia ja oppilaitoksia. CV:t rekrytoinnin yhteydessa luovat
naihin poikkeuksen. Kehittamiskohde on tilatut oppilasty6t ja naissa ilmenneet
GDPR-haasteelliset luettelot. Oppilaitoksia on huomautettu ja ohjeistettu puuttumaan
asiaan aktiivisemmin.

Vuonna 2019 ei elinkeinopalveluissa ole tehty alkukartoituksia. Alkukartoitusta ja
vaikutustenarviointia on kayty lapi elinkeinopaallikdn ja elinkeinojohtajan kanssa ja
tarkennettu ohjeistusta uutiskirjeen ja webropolin kayton suhteen. Elinkeino-
palveluissa ei ole johtoryhmaa, jossa kasitella vaikutustenarviointiprosessia.
Uudessa kasvupalveluiden organisaatiossa tilanne muuttuu, ja onkin ehdotettu, etta
kasvupalveluilla olisi yhteinen tietoturvavastaava.

Elinkeinopalveluissa ei ole tietoon tulleita tietoturvaloukkauksia.

Ohjeistukset ovat kaupungin intranetissa.
Kaupunginkanslia

Vuonna 2019 Vantaan kaupungin tietoturva- ja tietosuojatydéryhman kokouksia jarjes-
tettiin saannollisesti. Kaupunginkansliasta kokouksiin osallistuivat tietosuojavastaava
(puheenjohtaja) ja hallintosihteeri. Koulutuksen ja uudistetun tietosuojaohjeistuksen
ansiosta kaupunginkanslian henkiloston yleinen tietoturvatietoisuus on lisdantynyt,
mutta tietoturva-asioiden viestintaa ja markkinointia henkilostolle tulisi tehostaa
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edelleen. Marraskuussa 2019 tietosuojavastaava organisoi koko kaupungin henkilos-
tolle tarkoitetun tietosuojakoulutuksen, joka kasitti nelja kokonaisuutta: tyontekijoiden
henkilotietojen kasittely ja yksityisyyden suoja, tietoturvaloukkaukset Vantaan
kaupungissa 2019, tietosuojan vaikutustenarviointi seka tietojen kalastelu. Osallis-
tujamaaran rajoituksen vuoksi kaupunginkansliasta koulutustilaisuuteen osallistui
kolme henkiloa. Kaupungin intrasta |0ytyva koulutusvideotallenne on tarkoitus katsoa
myOhemmin yhdessa.

Vuoden 2019 lopussa kayttoon otettu kaksivaiheinen tunnistautuminen on otettu
positiivisesti vastaan ja koettu toimivaksi. Kaupunginkanslian tiloihin viikoittain
toimitettava lukittu tietoturvapaperilaatikko on tehostanut havitettavien asiakirjojen
tuhoamista. Kehittamistoimenpiteena vuodelle 2020 tulisi Kuntademokratian (Laki-
asiat ja paatosvalmistelu seka Hallintopalvelut) tietotilinpaatoksessa tuoda esille 10
keskeisinta prosessia tai jarjestelmaa, joista tehdaan vaikutustenarviointi. Priori-
sointikriteereina ovat kasiteltavien henkildtietojen maara, arkaluonteisuus tai epaily
prosessin tai jarjestelman toimivuudesta, jos lainmukainen henkilGtietojen kasittely
voi mahdollisesti vaarantua.

Tulosalueella ei ole tehty alkukartoituksia tai vaikutustenarviointeja vuonna 2019.
Kaupunginkanslian tulosalueella tehtiin vuonna 2019 yksi tietoturvaloukkausilmoitus.

Kaupunginkansliassa noudatetaan intranetissa olevia kaupungin yleisia tietoturva- ja
tietosuojaohjeita. Kaupunginkanslian tyontekijoille jaettiin ohje henkilétiedon maari-
telmasta, jonka perusteella alkuvuodesta 2019 tehtiin kartoitus henkilGtietojen kasit-
telysta kaupunginkansliassa.

Sisainen tarkastus

Tulosalueella ei ole tehty alkukartoituksia eika vaikutustenarviointeja vuonna 2019.
Vuoden 2020 aikana tehdaan tarkastusprosessin ja parhaillaan kehitteillda olevan
vihjelinjan alkukartoitukset ja vaikutustenarvioinnit.

Tulosalueella ei ole tapahtunut vuoden 2019 aikana tietoturvaloukkauksia eika
aikaisemminkaan. Tietoturvaloukkauksiin liittyvia asioita ei ole juurikaan kasitelty
edella mainitusta syysta tulosalueen henkiloston kanssa.

Tulosalueella ei ole omaa tietosuojaaltietoturvaa koskevaa ohjeistusta. Tulosalueella
noudatetaan kaupunkitasoisia ohjeistuksia.
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Viestinta

Viestinnan tulosalue on laatinut omistamiinsa palveluprosesseihin liittyvat henkilo-
tietojen sisaiseen kayttdoon tarkoitetut kasittelyselosteet seka julkiset informointi-
asiakirjat. Asiakirjat on julkaistu vantaa.fi-sivustolla. Tietoisuus henkilotietojen ja
yksityisyyden suojaamisesta on vahvistunut viestinnan tehtavissa. Kuva- ja video-
materiaalien julkaisun yhteydessa on tullut esille kysymys kuvattavien suostu-
muksesta kuvan luovuttamisesta kolmannelle osapuolelle. Uusien jarjestelmien
hankintaprosessin kaynnistyessa viestinta on tehnyt vaikutusten alkukartoituksen.
Viestinta on tuonut tietosuojaan liittyvat kysymykset esille toimialojen yhteisissa
toimintaprosesseissa, kuten vantaa.fi -sivuston sisallontuotanto, sosiaalisen median
alustat ja uutiskirjeiden toimitus seka tarkastellut kayttajille suunnattuja ohjeita
tietosuojan nakdkulmasta.

Viestinta on tehnyt kaksi alkukartoitusta vuonna 2019, joista toinen johti vaikutusten-
arvioinnin tekemiseen. Alkukartoituksen esille nostamien kysymysten perusteella
vaikutustenarvioinnissa pitaa erityisesti selvittda kayttajien ohjeistusta tietosuojan
noudattamiseen. JarjestelIman automaatiotoiminnallisuuksien kayttoonotto velvoittaa
arvioimaan tietosuojan uudelleen. Korkeita riskeja ei ole havaittu. Jarjestelman
toimittajan kanssa yhteistyd on sujunut hyvin. Toimittajat ovat tietoisia tietosuoja-
saannoksista.

Vuoden 2019 aikana ei ole tehty tietoturvaloukkausilmoituksia.

Yleiset ohjeet ovat luettavissa intrassa. Viestinnan omat ohjeet pitaa kartoittaa,
paivittaa, koota ja raportoida. Tarkoitus on koota ohjeistukset tietosuojan intra-
sivustolle, jotta ne ovat kaikkien saatavilla, kun ne on tehty.

Henkilostokeskus

Henkilostokeskuksen tulosalueella ei havaittu erityisia puutteita tai ongelmia
tietosuojassa. Erilaisten muutosten yhteydessa ja erityisesti uusien jarjestelmien
kayttoonoton yhteydessa ei ole kuitenkaan aina muistettu tai ehditty oikea-aikaisesti
huolehtia tietosuojaan liittyvien alkukartoitusten ja vaikutustenarviointien kaynnista-
misesta. Tassa on siis viela parantamisen varaa, jotta toiminta olisi tietosuoja-
asetuksen vaatimalla tasolla.

Vuoden alussa otettiin kayttdon uusi rekrytointijarjestelma, ja vanha poistui kaytosta.
Tulosalueella valmisteltiin kolmen uuden jarjestelman kayttoonottoa. Tulosalueella
otettiin myods kayttédon robotiikkaa rekrytointi- ja palkanlaskentaprosesseissa seka
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kayttooikeuksien hallinnassa. Tietosuojaan liittyen tulosalueella toimittiin kaupungin
tietosuojalinjausten mukaisesti.

Tietosuojaan liittyvia omia koulutuksia ei jarjestetty vuonna 2019 Henkilosto-
keskuksen tulosalueella. Henkilostéa osallistui kuitenkin tietoturva- ja tietosuoja-
tyoryhman jarjestamaan kaupunkitasoiseen koulutukseen. Havaittuna puutteena
voidaan todeta, etta tietosuojaosaamiseen ei ole pystytty riittavasti resursoimaan
henkilostokeskuksen tulosalueella. Kehittamiskohteeksi nostetaankin jatkossa, etta
osaamista tietosuojavastaavan tehtavissa keskitetaan koko kaupunginjohtajan toimi-
alalla ja etta keskitettya osaamista saadaan erityisesti toimialan henkildkunnan
ohjeistamiseen ja osaamisen yllapitamiseen seka ohjaamaan ja tukemaan eri
tulosalueilla tapahtuvaan vaikutustenarviointia.

Tydvuorosuunnittelujarjestelman tietoturva-auditointi suoritettiin loka-marraskuussa
2019, eikd avoimia asioita jaanyt. Henkiléstohallinnon tietojarjestelman uuden
ohjelmistoversion vaikutustenarvioinnin aloituspalaveri pidettiin joulukuussa 2019.
Varsinainen alkukartoitus ja vaikutustenarviointi siirtyi vuoden 2020 puolelle.
Robotiikan kayttoonotosta on Vantaalla sovittu yhteisesti noudatettavat tietoturva-
linjaukset, mutta alkukartoitusta tai varsinaista vaikutusten arviointia ei henkilosto-
keskuksen tulosalueella kayttoon otettujen robottitehtavien osalta viela tehty.
Alkukartoitusta ja vaikutustenarviointia ei myoskaan ole tehty rekrytointi-
jarjestelmasta. Kehittamistoimenpiteena vuodelle 2020 tulisi tehda alkukartoitus ja
vaikutustenarviointi edellda mainittujen jarjestelmien lisdksi tyoturvallisuus-
jarjestelmasta ja koulutusten hallintajarjestelmasta.

Henkilostokeskuksen tulosalueella ilmoitettiin vuoden 2019 aikana nelja tietoturva-
loukkausta. Kaikki tietoturvaloukkaukset liittyivat HR-jarjestelmiin. Tietoturva-
loukkauksista tehtiin Vantaan ohjeistuksen mukainen ilmoitus, joka toimitettiin
sahkopostilla tulosalueen johdolle, tietosuojavastaavalle ja tietoturvapaallikdlle.

Henkilostokeskuksen tulosalueella noudatetaan kaupungin yhteisia tietosuojaa ja -
turvaa koskevia ohjeita, jotka l16ytyvat intrasta.

Konserni- ja asukaspalveluiden toimiala

Asukaspalvelut

Asukaspalvelut osallistui  kaupungin yhteiseen tietosuojakoulutukseen 20.
marraskuuta.
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Vaikutustenarviointi tehtiin joulukuussa asianhallintajarjestelmalle. Vuoden aikana
henkilGtietojen tarkastuspyyntoja ei kohdistunut konserni- ja asukaspalveluihin eika
yhtaan tietoturvaloukkausta ole kirjattu. Tietoturvaohjeistuksia on paivitetty ja lisatty
intraan. Nyt konserni- ja asukaspalveluilla on yhteensa 6 informointiasiakirjaa ja 10
selostetta kasittelytoimista.

Hankintakeskus

Hankintakeskus otti loppuvuodesta 2019 kayttdodnsa kaupungin tietoturva- ja
tietosuojatyorynman laatimat lomakkeet vaikutustenarvioinnin ja vaikutusten-
arvioinnin alkukartoituksen tekemiseksi. Alkukartoitus ja vaikutusarviointi pyritaan
tekemaan mahdollisimman aikaisessa vaiheessa hankintaprosessia siten, etta tehdyt
arvioinnit tulevat huomioiduksi hankinnan kohdetta ja sopimusehtoja maariteltaessa.
Vaikutustenarvioinnin tulee olla valmis ennen kuin hankintasopimus allekirjoitetaan.
Hankintakeskuksella on kaytdssaan ns. hankintojen arviointilomake, joka sisaltaa
myos tietosuojaa ja henkilGtietojen kasittelya koskevat osiot. Talla tavoin tietosuoja-
asiat tulevat huomioiduksi osana hankintaprosessia.

Vuoden 2019 aikana alkukartoituksia tehtiin yhteensa 11, joista kolme johti
vaikutustenarvioinnin tekemiseen. Tehdyissa vaikutustenarvioinneissa ei ole 16ytynyt
korkeita riskeja. Vaikutustenarviointien perustella voitiin todeta, ettd nykyiset
prosessit ovat paapiirteittain kunnossa tietosuojan nakokulmasta, mutta yksittaisia
kehittamisen paikkojakin [0ytyi.

Tietohallinto

Tietohallinto on luonteensa mukaisesti ollut vahvassa roolissa muiden toimialojen
tietosuoja-asioissa. Vuonna 2019 saatiin loppuun vuodesta 2016 kaynnissa ollut
tietosuojaprojekti EUAS. Projektin alkuperdisena tavoitteena oli, ettd Vantaan
kaupunki pystyy toiminnassaan vastaamaan EU:n yleisen tietosuoja-asetuksen
vaatimuksiin. Yksittaisiksi kehittamiskohteiksi projektissa listattiin tietosuojaselosteet,
tarpeelliset politiikat ja ohjeet, henkil6tietojen riskienarviointi (vaikutustenarviointi),
sopimuksiin tietosuojaliitteet (DPA), tietosuojan hallintamalli, tietosuojakoulutus ja
tietosuojan huomioiminen ohjelmisto- ja palveluhankkeissa. Projekti paatettiin
toteamuksella, ettd tavoite on saavutettu ja kehittdmiskohteet ovat joko valmiita tai
muodostuneet osaksi paivittaistoimintaa.

Tietohallinnossa kehittamiskohteita on tunnistettu etenkin pilvipalveluiden tietoturvan
alueella. Asiassa saatiin huomattava edistysaskel, kun marraskuussa 2019 Office
365 - palvelussa siirryttiin vahvan autentikoinnin kayttoon.
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Vuoden 2018 tietotilinpaatdksen linjauksen mukaan Tietohallinnon vastuulla olevissa
jarjestelmissa ei kasitella arkaluontoisia henkilotietoja, joten niihin ei ole tehty
vaikutustenarviointeja. Tietohallinto on ollut vahvassa roolissa toimialojen vaiku-
tustenarvioinneissa seka luomassa ja kehittamassa vaikutustenarviointiprosessia
etta auttamassa sen pohjalta itse vaikutustenarviointien tekemisessa. Tietohallinnon
nakokulmasta suurin vaikutustenarviointiin liittyva kehityskohde on itse vaikutusten-
arviointiprosessin kehittaminen sujuvammaksi. Vaikutustenarviointiprosessi ja sen
tyOkalut on kehitetty vuoden 2019 aikana, ja se on paassyt kayntiin hyvin.
Kayttokokemusten perusteella prosessissa alkaa nousta nakyviin kehityskohteita,
jotka nakyvat ehka selkeimmin Tietohallinnolle, joka osallistuu useimpiin
vaikutustenarviointeihin.

Henkilotietojen tietoturvaloukkauksia ei ole ollut vuoden 2019 aikana Tieto-
hallinnossa. Tietohallinto on usein mukana toimialojen vastuulla olevien jarjestelmien
ja prosessien henkilotietojen tietoturvaloukkausten kasittelyssa. Taman myota Tieto-
hallinnon henkiléston ymmarrys henkilotietojen tietoturvaloukkauksista ja niiden
vaatimista toimenpiteista on suhteellisen hyva.

Tietohallinnolla ei ole omaa erillista sisaista ohjeistusta tietosuojasta, vaan se
tukeutuu kaupungin tietosuojaohjeistukseen. Tietohallinto myds osallistuu aktiivisesti
kyseisen ohjeistuksen kehittamiseen. Tietoturvaohjeistus Vantaan kaupungilla
puolestaan on Tietohallinnon vastuulla. Vantaan kaupungin tietoturvaohjeistus on
ollut pitkdan suhteellisen hajanaista ja paikoin kaivannut tarkennuksia. Ohjeiden
ajantasaistaminen ja yhteen kokoaminen ovat vuoden 2020 tarkeimpia tavoitteita
Tietohallinnossa tietoturvan osalta. Tyd on aloitettu, ja tammikuussa 2020 ohjeiden
kokoaminen yhteen keskitettyyn julkaisusijaintiin intrassa on aloitettu.

Vantaan tyoterveys liikelaitos

Vantaan Tyoterveys liikelaitos oli Vantaan kaupungin organisaatiossa kunnallinen
liikelaitos, jonka toiminta ja henkildsto siirtyivat yhtidittamisen myoéta Vantaan Tyo-
terveys Oy:lle 1.8.2019 alkaen. Kaupunginvaltuusto paatti 16.12.2019, etta Vantaan
Tyoterveys liikelaitos lakkautetaan 31.12.2019.

Vantaan Tyoterveys liikelaitoksen tietosuojavastaava on osallistunut kaupungin tieto-
suojatydryhman kokouksiin ja tuonut kaupungin uudet ja paivitetyt tietosuojan ja
tietoturvan ohjeistukset tiedoksi ja kaytantoon liikelaitokselle. Vantaan Tyoterveys
liikelaitoksessa on paivitetty myos liikelaitoksen omia taydentavia tietosuoja-
ohjeistuksia. Tietosuoja-asioita on pidetty saanndllisesti esilla Vantaan Tyoterveys
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liikelaitoksessa ja kasitelty johtoryhman kokouksissa sekad toimipiste- ja ammatti-
ryhmakokouksissa. Henkiloston koulutus tietoturvaan ja tietosuojaan liittyviin asioihin
on toteutettu perehdytyksen yhteydessa. Osaaminen on tarkastettu vuosittain
kehityskeskustelun yhteydessa.

Vaikutustenarviointi on kaynnistynyt jo Vantaan Tyoterveys liikelaitoksen aikana.
Vantaan Tyoterveys liikelaitoksessa vaikutustenarviointi on tehty tyoterveyshuollon
yleisen toiminnan, extranetin ja potilastietojarjestelman osalta marraskuussa 2018.
Vaikutustenarviointi on jatkunut Vantaan Tyoterveys Oy:ssa syksylla 2019 kaupungin
uuden ohjeistuksen mukaisesti

Vuonna 2019 Vantaan Tyoterveys liikelaitoksessa tapahtui kaksi tietoturva-
loukkausta. Esimies/tietosuojavastaava on kaynyt tietoturvaloukkauksen lapi tyon-
tekijan kanssa. Vantaan Tyoterveys liikelaitoksessa tapahtuneita tietoturva-
loukkauksia on kasitelty johtoryhman kokouksissa seka toimipiste- ja ammattiryhma-
kokouksissa.

Vantaan Tyoterveys liikelaitos on noudattanut Vantaan kaupungin tietoturvapolitiikan
mukaisesti laadittuja Intranetissa olevia yleisia ohjeita. Vantaan Tyoterveys liike-
laitoksella on lisaksi ollut omat taydentavat tietosuojaohjeistukset. Tietojen kayton
valvonnan paaasiallinen vastuu ja toteuttaminen ovat tapahtuneet tulosyksikdissa
esimiesten toimesta. Tietosuojavastaava on tarkistanut ohjeiden mukaisesti lokitiedot
kerran vuodessa. Jos vaarinkaytoksia on ilmennyt, on niihin tullut puuttua valitto-
masti. Jokainen uusi tyontekijda on perehdytetty asiakas- ja/tai potilastieto-
jarjestelmien tietoturvalliseen kayttoon seka tietoturvalliseen toimintatapaan
suullisesti ja kirjallisen materiaalin avulla.
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TIETOTILINPAATOKSEN LIITTEET

Liite 1: Vuoden 2019 tietotilinpaatoksen rakenne

Vuoden 2019 tietotilinpaatoksessa keskitytaan seuraaviin asiakokonaisuuksiin:

Tietosuoja toimialalla/tulosalueella vuonna 2019
Alkukartoitus ja vaikutustenarvioinnit
Tietoturvaloukkaukset

Ohjeistukset

Tietosuoja toimialalla/tulosalueella vuonna 2019

Havaitut positiiviset asiat, puutteet ja ongelmat seka kehittamiskohteet
Yleinen kuvaus mita toimialalla/tulosalueella on tietosuojan osalta tapahtunut

Alkukartoitus ja vaikutustenarvioinnit

Lokakuussa 2019 hyvaksyttiin alkukartoitusta ja vaikutustenarviointia koskeva

ohjeistus ja tyodkalut naiden tekemiseen. Asia esiteltiin talldin myds kaupungin

johtoryhnmassa. Vaikutustenarviointeja on tehty myos ennen tata siihen asti kaytet-

tavissa olleilla tyokaluilla. Velvollisuus vaikutustenarvioinnin tekemiseen tulee EU:n

yleisesta tietosuoja-asetuksesta ja se on pakollista, jos asetuksessa maaritellyt
edellytykset tayttyvat.

Tietosuojavastuuhenkildiden tehtavana oli vieda tyokalut ja prosessi tiedoksi omilla

toimialoilla/tulosalueilla seka jalkauttaa prosessi alulle ja opastaa sen tekemisessa.

Miten asia on viety johdolle tiedoksi?

Onko vaikutustenarviointiprosessia kasitelty johtoryhmissa?

Kuinka monta alkukartoitusta on vuonna 2019 tehty?

Prosessit tai jarjestelmat, joista alkukartoitus on tehty?

Kuinka monessa tapauksessa alkukartoitus osoitti, etta vaikutustenarviointi tulee
tehda?

Alkukartoituslomakkeen tayttamiseen kaytetty aika?

Kuinka monessa tapauksessa alkukartoitus osoitti, etta varsinaista vaikutusten-
arviointia ei tarvitse tehda?

Prosessit tai jarjestelmat, joista vaikutustenarviointi on tehty tai aloitettu?

Lyhyet kuvaukset tehdyista tai aloitetuista vaikutustenarvioinneista ja minkalaisia
asioita niissa on noussut esille?

Onko loytynyt korkeita riskeja?

24



Kuinka paljon henkil6ita on osallistunut vaikutustenarvioinnin tekemiseen?
Onko jarjestetty tyopajoja?

Yhteistydn sujuminen jarjestelmien toimittajien kanssa?

Kuinka paljon vaikutustenarvioinnin tekeminen on vienyt aikaa?

Tietoturvaloukkaukset

Vuoden 2019 aikana tapahtuneet tietoturvaloukkaukset

Lukumaara?

Miten esimiesten kanssa on tietoturvaloukkauksia kayty lapi?

Miten esimiehet ovat kayneet tietoturvaloukkauksia lapi alaistensa kanssa?
Onko tietoturvaloukkauksia kasitelty johtoryhmissa?

Miten tieto kulkee johdolle tietoturvaloukkauksista?

Kuinka perilla tyontekijat ovat siitd mika on tietoturvaloukkaus?

Ohjeistukset

Kartoitus toimialalla/tulosalueella olevasta tietosuojaal/tietoturvaa koskevasta ohjeis-

tuksesta

Mista ohjeet |6ytyvat?

Kuinka suuri osa ohjeistuksesta kaipaa paivittamista?

Milloin ohjeistukset tuodaan tietosuoja/tietoturvasivustolle, jotta ne ovat kaikkien
saatavilla?

Liite 2: Vantaan kaupungin henkilétietojen tietoturvaloukkaukset
2019 toimialoittain

TOIMIALA LOUKKAUKSIEN LUKUMAARA

Sosiaali- ja terveydenhuollon toimiala 75
-Apottiin liittyvat tietoturvaloukkaukset 40
Sivistystoimen toimiala 23
Kaupunginjohtajan toimiala 8
Konserni- ja asukaspalvelujen toimiala 4
Maankayton, ymparisto ja rakentamisen toimiala 1
Tyoterveys liikelaitos 2
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