VANTAAN KAUPUNGIN
TIETOTILINPAATOS

2020

A ventaa

<
N
<
<
<
<
<
<
.



SISALLYSLUETTELO

JOHDANTO . ... et e et e ettt e e e e et eeeeees 3
TIETOSUOJAVASTAAVAN RAPORTTI VUODELTA 2020 ...........ccovvvviieieiiieeees 4
TOIMIALOJEN JA PALVELUALUEIDEN RAPORTIT........cooiiiiiiiiieiiieeei 12
Sosiaali- ja terveydenhuollon toimiala..............cccooooiii i, 12
Kasvatuksen ja oppimisen toimiala............cocooiiiiiiiiiii e 13
Kaupunkiympariston toimiala.............cooiiiiiii e 14
Kaupunkistrategian ja johdon toimiala .............cooooiiiiiiin i, 15
TAlOUS JA SrATEQIA . ... uvueetiititiiiiiitiiee it 15
KaSVUPAIVEIUL.........eeiie e e e e e e e e e e e e eeanes 16

LY =To [=Tn g 0] (= L= USRI 17
SISAINEN TArKASTUS .....eeiiiiiiiiiiiiiiieeeeeeeeee ettt e e e e 18

BT TS 1 | = 18
Henkilosto- ja konsernipalVelut. ..., 19
HanNKINtAKESKUS ......coooeieeeeeeeee e 20

I =31 0 = 11T (o 21
Kaupunkikulttuurin toimiala............ccooiiiiiii e 22
TIETOTILINPAATOKSEN 2020 LITTEET .....cooooviiiiiiieece e 24
Liite 1: Vuoden 2020 tietotilinpaatoksen rakenne...............cccooviiiiiiiin i, 24
Liite 2: Vantaan kaupungin henkilotietojen tietoturvaloukkaukset 2020 ............. 25



JOHDANTO

Tietotilinpaatos antaa kokonaiskuvan ja arvion henkilotietojen kasittelyn tilasta, kehi-
tyksesta, uhista ja kehittamistoimenpiteista. Vuoden 2020 tietotilinpaatds on Vantaan
kaupungin kolmas tietotilinpaatds ja ensimmainen uuden Vantaan organisaation
mukainen tietotilinpaatds. Ensimmainen tietotilinpaatos tehtiin vuodelta 2018.

Aikaisempiin tietotilinpaatoksiin keratyt tiedot ovat pohjana tuleville tietotilin-
paatoksille ja niissa esiin nostetut asiat ovat edelleen tarkeita seka ajankohtaisia, ja
kaikkien niiden kehittamiseen tulee jatkuvasti panostaa. Tietosuojan kehittdminen on
jatkuva prosessi.

Vuoden 2020 tietotilinpaatoksessa on nostettu esiin viisi kokonaisuutta:

Henkilotietojen kasittely Vantaalla koronaepidemian aikana
Henkilotietojen kasittelysta informoiminen - Informointiasiakirjat
Tietosuojan vaikutustenarvioinnit

Toimialojen resurssointi tietosuoja-asioihin

ok wbdPE

Toimialan/palvelualueen omat nostot vuoden 2020 henkilétietojen
kasittelyssa.

Vantaan kaupungin hallintosaannon ja tietosuojapolitikan mukaan toimialat ja
palvelualueet vastaavat tietosuojan toteuttamisesta ja tietosuojan resursseista
omalla toimialallaan/palvelualueellaan. Vuoden 2020 tietotilinpaatdkseen on keratty
tiedot toimialoittain kuten aikaisempinakin vuosina. Toimialat ovat kirjoittaneet oman
osuutensa tietotilinpaatokseen.

Tietotilinpaatdkseen sisaltyy kaupungin tietosuojavastaavan raportti kuten aikai-
sempinakin vuosina. Siina tuodaan esiin Vantaan kaupungissa henkilGtietojen
kasittelyyn liittyvia ongelmakohtia ja suosituksia siita, miten henkilotietojen kasittelya
voitaisiin kaupungissa parantaa ja kuinka pystyttaisiin valttamaan esimerkiksi
Psykoterapiakeskus Vastaamon kaltaiset vakavat tapahtumat.

Taman julkaistavan version lisaksi Tietotilinpaatoksestd on laadittu laajempi ja
perusteellisempi versio, jonka saa nahtavaksi pyydettaessa.



TIETOSUOJAVASTAAVAN RAPORTTI
VUODELTA 2020

Tietosuoja on yksilon perusoikeus, joka turvaa yksilon oikeuksien ja vapauksien
toteutumisen henkilotietojen kasittelyssa. Tietosuoja on sisdanrakennettava kaik-
keen toimintaan, jotta yksilon oikeudet ja vapaudet voivat konkreettisesti toteutua.
Sisaanrakennettuun ja oletusarvoiseen tietosuojaan sisaltyy tarkeana osana doku-
mentointivelvollisuus. Kaikki tietosuojaan liittyvat toimet on kirjattava ja ne on pystyt-
tava nayttamaan toteen. Tiedot ovat myos oltava saatavilla silloin kuin niita tarvitaan.

Luottamus henkil6tietojen kasittelyssa on ensiarvoisen tarkeaa. Henkildtiedot on aina
pidettava salassa sivullisilta. Psykoterapiakeskus Vastaamoon tapahtunut tietomurto
vuonna 2020 on osoittanut miten vakavat seuraukset tietojen joutumisella sivullisen
kasiin voi olla ennen kaikkea yksilolle, mutta myos yritykselle.

Rekisterinpitaja on vastuussa henkilotietojen kasittelysta. Rekisterinpitajana Vantaan
kaupungin velvollisuus on edistaa lainmukaisia, hyvia ja turvallisia henkilGtietojen
kasittelytapoja. Kaikessa henkildtietojen kasittelyssa on turvattava kuntalaisten ja
tyontekijoiden oikeudet ja vapaudet. Vantaan kaupunki on myos vastuussa siita, etta
palveluntuottajat toimivat kaupungin lukuun tietoja kasitellessaan laillisesti ja
noudattavat sovittuja tietojenkasittely periaatteita. Palveluiden ulkoistaminen ei
poista rekisterinpitajan vastuuta.

Tietosuojan merkitys kasvaa jatkuvasti digitalisoituvassa ymparistdssa. Tietosuojaan
littyvien velvoitteiden noudattaminen luo myos mahdollisuuksia uusien toiminta-
tapojen ja tekniikoiden kayttoonottoon. Mikali tietosuojan pohja ei ole kunnossa eika
prosesseissa panosteta tietosuojaan, niin tdma hidastaa toimintojen kehittymista.
Tietosuoja voi lopulta koitua myos esteeksi koko toiminnan toteutukselle. Tama ei
johdu itse tietosuojasta vaan siita, etta tietosuojaa ei ole huomioitu toimintaa
kehitettaessa. Henkilotietojen kasittelytoimia ei saa aloittaa ennen kuin on
varmistettu, etta tietosuoja on kunnossa.

Vuoden 2020 raportissa on nostettu esille kuusi tietosuojan kannalta merkittavaa
kokonaisuutta:

1) Tietosuojan vaikutustenarvioinnit. Tarkein kaytannon tydkalu saada
tietosuoja sisaanrakennettua kaikkiin kaupungin prosesseihin.

2) Tietoturvaloukkaukset. Tapahtuma, joka osoittaa, ettd henkilGtietojen kasit-
telyssa on epaonnistuttu.



3) Henkildtietojen kasittely Vantaalla koronaepidemian aikana. Miten laaja
etatoihin siirtyminen ja asiakaskontaktien vaheneminen on vaikuttanut
henkilotietojen kasittelyyn.

4) Informointiasiakirjat. Kerrotaan asiakkaille, miten henkilGtietoja kasitelladn
kaupungin eri toiminnoissa.

5) Tietosuojatyoryhmat. Kasitelldaan tietosuojaohjeistukset ja toimintatavat.
Kaupungin sisaisessa tyoryhmassa edustus kaikilta toimialoilta. Paakaupunki-
seudun tietosuojatydoryhmassa edustettuna Vantaa, Helsinki, Espoo ja Kela.

6) Koulutukset. Henkilbkunnan tietosuojatietdmyksen lisdaminen.

Kaikki nama ovat tarkeitd kokonaisuuksia kohti parempia tietosuojakaytanteita.
Vantaan kaupungissa tietosuojan sisaanrakentaminen kaikkiin prosesseihin on
edelleen kaynnissa. Tama vaatii sitoutuneisuutta ja resursseja. Tietosuojan
huomioiminen ei ole projekti vaan jatkuva prosessi.

TIETOSUOJAN VAIKUTUSTENARVIOINNIT

Tietosuojan vaikutustenarviointi on EU:n yleisen tietosuoja-asetuksen mukainen
pakollinen toimenpide, jolla arvioidaan suunnitellun kasittelytoimen vaikutuksia
henkildtietojen suojalle. Vaikutustenarvioinnilla pyritdan tunnistamaan, arvioimaan,
vahentamaan ja hallitsemaan henkilotietojen kasittelyyn liittyvia riskeja.

Tietosuojaa koskeva vaikutustenarviointi on rekisterinpitajan riskienhallinnan
keskeisin tyokalu. Vaikutustenarviointi tulee sisallyttaa prosessiin mahdolli-
simman aikaisessa vaiheessa ja tehda sita koko ajan prosessin edetessa.
Henkilotietojen kasittelya ei saa aloittaa ennen kuin vaikutustenarviointi on tehty.
Vaikutustenarviointi on ennen kaikkea prosessi eikd kertaluontoinen projekti.
Hyvinkin tehdysta vaikutustenarvioinnista saadut hyodyt valuvat hukkaan, jos
vaikutustenarviointia ei paiviteta, kun kasittelyssa, jarjestelmassa tai muissa olosuh-
teissa tapahtuu muutoksia.

Ohjeistus ja tyokalut tietosuojan vaikutustenarviointien tekemiseen on saatu paaosin
kayttoon vuonna 2019. Vaikutustenarviointiohjeistusta ja tydkaluja on kaytannon
kokemuksiin perustuen tarkoitus uudistaa ja parantaa vuonna 2021. Uudistuksessa
on tarkoitus ottaa huomioon myds tietosuojavaltuutetun tuleva ohjeistus.

Vuoden 2019 tietosuojavastaavan raportissa kasiteltiin laajalti vaikutustenarviointeja
ja niiden merkityksesta Vantaalle. Raportissa esiintuodut asiat ovat edelleen ajankoh-



taisia, ja tietosuojan vaikutustenarviointien saamiseksi vakiintuneiksi prosesseiksi on
viela paljon tehtavaa. Vastuu vaikutustenarviointien tekemisesta on toimialoilla.

Vaikutustenarviointiprosessin eteenpain vieminen ja hallinnointi vaatii paljon osaa-
mista ja ty0aikaa. Monesti tehty vaikutustenarviointi uhkaa jaada vain pintapuoliseksi
eikd se tayta lainsaadannon asettamia tiukkoja vaatimuksia. Pintapuolisesti tehty
vaikutustenarviointi ei paranna henkilotietojen kasittelya eika hyodyta ketaan.

TIETOTURVALOUKKAUKSET

HenkilGtietojen tietoturvaloukkauksesta on saadetty EU:n yleisessa tietosuoja-
asetuksessa. Henkilotietojen tietoturvaloukkauksella tarkoitetaan tietoturvalouk-
kausta, jonka seurauksena on siirrettyjen, tallennettujen tai muuten kasiteltyjen
henkilotietojen vahingossa tapahtuva tai lainvastainen tuhoaminen, haviaminen,
muuttaminen, luvaton luovuttaminen taikka luvaton paasy tietoihin.

Kaupungissa on laadittu ohjeistus tietoturvaloukkauksien havaitsemiseen ja
toimimiseen tietoturvaloukkauksen tapahduttua. Tietoturvaloukkauksen selvitta-
mista ja ilmoittamista koskevaa ohjetta ja lomaketta tulee paivittaa usein, koska
prosesseissa ja organisaatiossa tapahtuu jatkuvasti muutoksia ja tietoturvaloukkaus-
ohjeistuksen tulee olla ajan tasalla. Lomaketta ja ohjetta paivitettiin vuonna 2020.

Kaupungissa tehtiin vuonna 2020 tietoturvaloukkausilmoituksia yhteensa 171
kertaa. lImoituksista noin 65 prosenttia tuli sosiaali- ja terveydenhuollon toimialalta.
Vuonna 2019 tietoturvaloukkausilmoituksia tehtiin yhteensa 154 kertaa. limoituk-
sista talldin noin 75 % oli sosiaali- ja terveydenhuollon toimialalta.

Kasiteltavien henkilotietojen maara on sosiaali- ja terveydenhuollon toimialalla
muihin toimialoihin nahden suurin, kuten myo6s henkiltietoja kasittelevien tyon-
tekijoiden maara. Potilastietojen ja sosiaalihuollon asiakastietojen kasittely on ollut
lainsdadannodssa jo pitkdan tiukasti saanneltya, ja sosiaali- ja terveydenhuollon
toimialalle on kehittynyt vahva toimintakulttuuri tietosuojan osalta. llmoitusten
maara ei suoraan kerro sita, etta tietoja olisi toimialalla kasitelty huolimat-
tomasti. Iimoituskynnys voi vaihdella toimialoittain.

Tietoturvaloukkausten paaasialliset syyt olivat vuonna 2020 seuraavat:

e Mydnnetty liilan laajat kayttdoikeudet
e JarjestelImaan tehty asiakkaille vaaria kirjauksia
e Tietoja lahetty vaaralle asiakkaalle

e Sahkopostia ei ole lahetetty piilokopiona
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e \aaran asiakkaan tietoja kirjattu toiselle asiakkaalle
o Asiakastietoja nakyy yli rekisterirajojen ilman asiakkaan suostumusta.

Tietoturvaloukkausilmoitusten paaasiallinen syy on ollut henkilGtietojen kasittelijan
tekema virhe. Henkilotietojen kasittelyssa tulee kiinnittaa erityista huomiota
huolellisuuteen ja kaupungin ohjeiden mukaiseen kasittelyyn.

HENKILOTIETOJEN KASITTELY VANTAALLA KORONAVIRUS-
EPIDEMIAN AIKANA

Koronavirusepidemia pakotti tarkastelemaan uudelleen myds henkilotietojen kasit-
telytapoja ja kaytantoja. Kaupungilla siirryttiin laajamittaisesti etatyohon, ja asiak-
kaiden palveleminen sahkoisesti lisaantyi. Tietosuojan huomioiminen muuttuneessa
tilanteessa oli ensiarvoisen tarkeaa, jotta henkildtietojen kasittely tapahtuisi edelleen
lainmukaisesti ja luottamuksellisesti. Vantaalla annettiin 30.3.2020 ohje henkilo-
tietojen kasittelysta koronavirusepidemian aikana.

Kaupungin ohjeistus salassa pidettavien henkil6tietojen kasittelyyn korona-
virusepidemian aikana

Ohjeistuksen mukaan salassa pidettavien henkilGtietojen kasittelyssa tuli edelleen
noudattaa kaupungissa voimassa olevia ohjeita ja maarayksia eli paasaantoisesti
koronavirusepidemia ei ole aiheuttanut muutoksia tietojen kasittelyyn. Periaat-
teet tietojen kasittelylle ovat samat kuin ennen koronavirusepidemiaa eli salassa
pidettavia henkildtietoja tulee luovuttaa suojattujen yhteyksien kautta, oikeus tietojen
saantiin tulee turvata ja asiakas tulee tunnistaa ennen kuin tietoja voi luovuttaa.

Poikkeuksia salassa pidettiavien henkilotietojen kasittelyyn mahdollistettiin
tietyissa tilanteissa. Tama koski erityisesti riskiryhmaan kuuluvia asiakkaita. Mikali
normaali suojattu yhteydenpito ei ole mahdollista, niin talldin on poikkeuksellisesti ja
yksittaistapauksittain harkiten mahdollisuus kayttaa yhteyksia, joiden tietoturvan/
tietosuojan tasoa ei EU:n tietosuoja-asetuksen mukaisessa tietosuojan vaikutusten-
arvioinnissa ole selvitetty.

Kaupungin sisaisista Skype/Teams-kokouksista ja salassa pidettavien henkilo-
tietojen kasittelysta on todettu, ettd Microsoftin O365-ymparistosta ei ole kaupun-
gissa tehty EU:n tietosuoja-asetuksen mukaista tietosuojan vaikutustenarviointia eika
sen tietoturvan/tietosuojan tasoa ole tietosuoja-asetuksen mukaisesti Vantaalla
selvitetty. Taman takia asiakasasioita tulisi kasitellda niin, ettd asiakasta ei voida
tunnistaa, ja salassa pidettavia henkilotietoja tulisi Skype/Teams-kokouksissa
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kasitella vain poikkeuksellisesti ja ainoastaan silloin kun salassa pidettavien
henkilotietojen kasittelya ei voida hoitaa asiakastietojarjestelmissa, suojatulla
sahkopostilla tai puhelimitse.

Henkilotietojen kasittelyn haasteet korona-aikana

Laajamittainen etatyohon siirtyminen nosti alkuun esiin paljon kysymyksia koskien
henkilotietojen kasittelya. Miten ja milla valineilla voidaan jarjestaa keskustelut etana
tietosuoja ja -turva huomioiden.

Laajalla siirtymisella etatoihin ei voida katsoa kaupungissa olleen suuria vaiku-
tuksia henkilotietojen kasittelyyn, silla jo aikaisemmin henkilétietojen kasittely eta-
yhteyksilla on ollut mahdollista, ja siita on ollut monilla jo kokemusta.

Tekniikka ei ole aiheuttanut epidemia-aikana suuria ongelmia, vaan laitteet ovat
suurimmaksi osaksi toimineet, ja niitd seka ohjelmistoja on osattu kayttaa oikein ja
ohjeistuksen mukaisesti. Vantaan kaupungin tietotekniset jarjestelyt tukivat laaja-
mittaista etatyota jo valmiiksi.

Henkilokunnalle on jaettu kuulokkeita videoneuvotteluiden sujuvoittamiseksi ja
varmistukseen, etteivat sivulliset kuule videoneuvottelujen keskusteluja. Korona-
epidemian aikana kayttajilta ei tullut normaaliajoista poikkeavaa palautetta.

Asiakkaita palveltiin enemman puhelimitse ja puheluissa varmistettiin henkildllisyys
useilla kysymyksilla.

Koronaepidemian tuomat haasteet ovat erityisesti nakyneet koulujen ja paivakotien
arjessa. Esimerkiksi etaopetuksessa henkildllisyyden varmistamiseen on tullut
kiinnittaa erityista huomiota.

Samoin erilaisten tilaisuuksien jarjestaminen on ollut haasteellista. Tilaisuuksissa on
keratty poikkeuksellisesti osallistujien nimi- ja yhteystietoja koronavirustartunnan
jaljityksen helpottamiseksi. Aikaisemmin yleisotilaisuuksiin osallistujien yhteystietoja
ei ole keratty.

Fyysisia asiakaskontakteja on ollut oletetusti aikaisempia vuosia vahemman. Osa
asiakastapaamisista on taytynyt siirtda verkkovalitteisiksi. Osalla asiakkaista on ollut
haasteita asioida sahkdisesti. Tama on osaltaan vaikeuttanut asiakastyota. Henkilo-
tietojen kasittelyn perusajatus ja -kaytanteet eivat kuitenkaan ole muuttuneet,
ainoastaan toimintatyyli ja -valineet ovat osittain muuttuneet etakohtaamisten vuoksi.



INFORMOINTIASIAKIRJAT
Mika on informointiasiakirja

EU:n tietosuoja-asetuksen mukaan kaupungin on toteutettava asianmukaiset toimen-
piteet toimittaakseen asiakkaille/tyontekijoille asetuksen edellyttamat tiedot henkilo-
tietojen kasittelysta tiiviisti esitetyssa, lapinakyvassa, helposti ymmarrettavassa ja
saatavilla olevassa muodossa selkealla ja yksinkertaisella kielella. Talla tiedotteella
ei ole virallista valtakunnallista nimea. Vantaalla tata asiakirjaa kutsutaan informointi-
asiakirjaksi.

Vantaan kaupungin informointiasiakirjat

Kaupungin informointiasiakirjat 10ytyvat kaupungin [nternet-sivuilta. Informointi-
asiakirjat on ryhmitelty toimialoittain. Toimialojen vastuulla on tehda tarvittavat
informoinnit ja pitaa informoinnit ajan tasalla.

Sisaisen tarkastuksen raportti

Kaupungin sisainen tarkastus teki kesa-elokuussa 2020 tarkastuksen, joka kohdistui
kaupungin tietojarjestelmaselosteisiin ja henkilorekistereiden informointiasiakirjoihin.

Tarkastuksen tavoitteena oli varmistaa, etta kaikista kaupungin tietojarjestelmista on
laadittu lain mukainen tietojarjestelmaseloste. Lisaksi tavoitteena oli varmistaa, etta
kaikista kaupungin vastuulla olevista henkilorekistereista on laadittu lain mukainen
seloste kasittelytoimista eli ns. informointiasiakirja.

Olennaiset tarkastushavainnot ja toimenpide-ehdotukset

Kaupungilla on kaytéssa EU:n asetuksen mukaiset selosteet henkilorekisterin
kasittelytoimista eli ns. informointiasiakirjat, ja ne ovat julkisesti ndhtavillda kaupungin
Internet-sivuilla. Kaikista henkilorekistereista ei kuitenkaan ole informointiasiakirjaa
laadittu.

Kaupungin tietojarjestelmat on luetteloitu Thinking Portfolio -jarjestelmassa ja niista
olevat tiedot tayttavat lain vaatimukset. Nama tiedot eivat kuitenkaan ole lain edellyt-
tamalla tavalla yleison saatavilla. Tarkastuksessa annettin 4 kpl toimenpide-
suosituksia.

Tarkastushavaintojen perusteella voidaan todeta, etta tietojarjestelmaselosteiden
ja henkilorekistereiden informointiasiakirjojen osalta hallinnoinnin ja sisaisen
valvonnan taso on tyydyttava.


https://www.vantaa.fi/fi/kaupunki-ja-paatoksenteko/selosteet-oikeudet-ja-tietosuoja/henkilotietojen-kasittely

Toimenpiteet sisdisen tarkastuksen raportin johdosta

Toimialat ovat sisaisen tarkastuksen raportin jalkeen kayneet lapi toimialan infor-
moinnit ja paivittaneet asiakirjat. Kaupunkiympariston toimialalla prosessi on viela
kesken. Informointiasiakirjojen laatu on parantunut ja yhtenaistynyt, mutta
puutteita loytyy edelleen.

Toimialojen ja palvelualueiden tulisi kayda kaikki informointiasiakirjat vuosittain
lapi, jotta ne pysyisivat ajan tasalla. Informoinnista huolehtiminen tulisi maaritella
jonkun tyontekijan tehtavaksi, jotta paivittaminen tulisi varmasti tehtya. Kaikki
informointiasiakirjat tulisivat myos loytya ruotsinkielisina.

TIETOSUOJATYORYHMAT

Kaupungin tietoturva- ja tietosuojatyoryhman tehtavana on valmistella kaupunkia
koskevia tietoturvaan ja tietosuojaan liittyvia ohjeita seka antaa suosituksia ja
kannanottoja edella mainituista asioista. Kaupungin tietosuojavastaava toimii ryhman
puheenjohtajana, ja kaupunginjohtaja nimeaa tyoryhman jaseniksi toimialojen
edustajat. Vuonna 2020 tietoturva- ja tietosuojatyéryhma kokoontui 9 kertaa.

Tietosuojan jalkauttamisessa ja sisaanrakentamisessa toimialojen ja palvelu-
alueiden tietosuojavastuuhenkilot ovat keskeisessa asemassa. Heidan tehtava-
naan on jalkauttaa tietosuojaa koskeva ohjeistus ja tietosuojatydéryhmassa sovitut
kaytanteet oman toimialansa/palvelualueensa prosesseihin. Tietosuoja tulisi sisal-
lyttaa kaikkien vastuuhenkiloiden tyotehtaviin ja ennen kaikkea varata
riittavasti aikaa tehtavan suorittamiseen. Vuoden 2020 aikana ei ole tapahtunut
merkittavaa resurssien lisaamista tietosuojavastuuhenkildiden tehtaviin.

Padkaupunkiseudun tietosuojatyoryhmaan kuuluvat Vantaan, Helsingin, Espoon
ja Kelan tietosuojavastaavat. Tyoryhmassa kasitellaan kaupunkeja ja Kelaa koskevia
tietosuoja-asioita. Asioiden yhdessa kasittelemisesta saadaan paljon hyotya, koska
kaikkia kaupunkeja koskevat samat saannot ja velvollisuudet. Resursseja saastyy ja
lainsaadannon tulkinnat ja linjaukset pystytaan pitamaan yhtenaisina. Vuonna 2020
tyoryhma kokoontui 7 kertaa.

TIETOSUOJAKOULUTUKSET

Vuonna 2020 ei pidetty koko kaupungin henkilostdlle suunnattua tietosuoja-
koulutusta. Marraskuussa 2019 pidettiin koko kaupungin henkildstdlle suunnattu
tietosuojakoulutus. Koulutus videoitiin ja materiaali on ollut katsottavissa kaupungin
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intranetissa, ja nauhoite on toiminut myods yleisena vuoden 2020 tietosuoja-
koulutuksena koko kaupungin henkilostolle. Koronaepidemiasta johtuen fyysisia
koulutustilaisuuksia ei ole voitu jarjestaa. Toimialoilla on jarjestetty omia toimialan
tarpeisiin kohdistuneita koulutuksia.

Vuonna 2020 on suunniteltu ja valmisteltu uutta koko kaupungin henkildstolle
suunnattua kolmeosaista tietosuojakoulutusta ja testia. Testi on tarkoitus saada
kayttoon vuonna 2021.

LOPUKSI

Tietomurtojen ja henkilotietojen vaarinkdayton maara tulee todennakoisesti
tulevina vuosina kasvamaan. Motiivit ja tarkoitusperat voivat olla erilaisia, mista
johtuen vaarinkaytoksien seuraukset voivat olla vakavia ja pitkaaikaisia yksityisille
henkildille sekd myds henkildtietojen kasittelijalle.

Psykoterapiakeskus Vastaamoon kohdistuneessa tietomurrossa toteutuivat
kaikki nama uhkakuvat. Tamankaltaiset tietomurrot ovat usein estettavissa ja ne ovat
myOs mahdollista estda. Keskeinen valine on tassa tietosuojan vaikutusten-
arviointi. Pelkasta vaikutustenarvioinnin tekemisesta ei kuitenkaan ole pelastajaksi,
vaan havaittuihin riskeihin pitdd myds reagoida. Vastuu kaikesta tasta on
rekisterinpitajalla ja johdolla sen edustajana.

Palveluiden ulkoistaminen ei ole tie vastuiden siirtoon palveluntuottajalle, vaan
vastuu sailyy edelleen rekisterinpitajalla. Tehtaviin sopimuksiin tulee sisallyttaa tarkat
velvoitteet henkilotietojen kasittelysta. Hyvin tehdyt sopimuksetkaan eivat riita, vaan
rekisterinpitajan on myos valvottava palveluntuottajaa sopimuksen teon jalkeen ja
varmistettava saannollisesti, ettd sopimuksessa sovitut asiat toteutuvat myos
kaytannossa.

Jotta Vantaalla pystyttaisiin estamaan tietomurrot ja henkilGtietojen kasittelyyn
littyvat laittomuudet, tulee tietosuojan vaikutustenarviointeihin panostaa
enemman kuin niihin talla hetkelld panostetaan. Samoin palveluntuottajien tietojen
kasittelyn saanndllista valvontaa tulee huomattavasti tehostaa.
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TOIMIALOJEN JA PALVELUALUEIDEN
RAPORTIT

Sosiaali- ja terveydenhuollon toimiala

Vuonna 2020 on ollut keskidssa COVID-19 maailmanlaajuinen leviaminen. Sosiaali-
ja terveydenhuollon toimialalla kasitellaan runsaasti salassa pidettavia tietoja, joiden
kasittelyyn on tarkat sdanndkset lainsaadanndssa. Tietosuojan nakdkulmasta keskei-
sia ongelmakohtia ovat olleet erityisesti tautiin liittyva tiedon dokumentointi, mm. mita
tietoja saa kirjata ja minne naita tietoja saadaan tallentaa. Siirryttaessa etatydsken-
telyyn niissa tehtavissa, joissa tyotehtavat sen sallivat, nousi esiin paljon kysymyksia
koskien tietojen kasittelya seka tietosuoja- ja tietoturva-asioita etana tyodsken-
nellessa.

Myos vuosien 2019-2020 aikana kayttoon otettu uusi asiakas- ja potilastieto-
jarjestelma Apotti on edelleen tydllistanyt vuonna 2020. Jarjestelmaan liittyvia
prosesseja ja ohjeistuksia on edelleen tyOstetty ja paivitetty. Jarjestelmaan liittyen
nousee myos esiin koko ajan paljon erilaisia kysymyksia, joka osoittaakin omalta
osaltaan, etta tietoisuus tietosuoja-asioiden huomioimisesta on kasvussa.

Sosiaali- ja terveydenhuollon toimialan selosteet ja informointiasiakirjat on paivitetty
ja hyvaksytty kesalla 2020. Uusissa asiakirjoissa on huomioitu tapahtuneet
muutokset, eli muun muassa uuteen asiakas- ja potilastietojarjestelmaan siirtyminen,
ja lisaksi painotettu asiakirjojen selkeytta ja ymmarrettavyytta. Lisaksi kokonaan
uudet selosteet ja informointiasiakirjat tehtiin COVID-19-tartuntojen seurannan ja
jaljityksen rekisterista sekda COVID-19-tukipalveluista.

Vuoden 2020 aikana tehtiin lukuisia vaikutustenarviointeja. Oman kategoriansa on
muodostanut COVID 19 -pandemiaan liittyvat vaikutustenarvioinnit. Naitd on tehty
muun muassa pandemian tukipalveluista (tilapaismajoitus ja ruoka-apu) seka COVID
19- naytteenottobotista. MyOs videovastaanottojen kaytosta on tehty vaikutusten-
arviointi. Vuoden aikana pyrittiin myos selkeyttdmaan vaikutustenarviointien ohjeis-
tusta ja prosesseja seka jarjestetty koulutuksia, jotta vaikutustenarviointeja pystyt-
taisiin tekemaan palvelualueilla mahdollisimman itsenaisesti.

Vuonna 2020 sosiaali- ja terveydenhuollon toimialalla on toiminut vuoden 2019
tapaan tarvittaessa kokoontuva tietosuojatiimi, jonka kokoonpanoon on kuulunut
toimialan tiedonhallinnan ja tietosuojan asiantuntijoita. Tietosuojaan liittyvaan ohjeis-
tukseen ja neuvontaan menee 1,5 taysipaivaisen lakimiehen tyopanos.
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Tietoturvaloukkauksia raportoitiin vuonna 2020 hieman enemman verrattuna edelta-
vaan vuoteen. Tapahtuneet tietoturvaloukkaukset kaydaan lapi henkilokunnan
kanssa, ja ne on kasitelty johtoryhmissa ja viety tiedoksi eteenpain. Tietoturva-
loukkausten kasittelysta on lisaksi prosessiohje, joka on selkiyttanyt toimintaa.
Esimiehilla on nyt aiempaa paremmin tietoa siita, miten toimia, kun tietoturva-
loukkaus tapahtuu.

Kasvatuksen ja oppimisen toimiala

Vuonna 2020 toimialan tietosuojatydssa painottuivat koronan tuomat haasteet seka
sen myota uusien opetusmenetelmien kayttoonotto. Paljon kysymyksia heratti muun
muassa kameran kaytto opetuksen ja varhaiskasvatuksen ollessa etana. Haasteel-
liseksi on koettu my0s tietosuojalainsaadannon ja julkisuuslain suhde. Toimialalla on
jatkettu edelleen henkilotietojen kasittelyyn liittyvien lomakkeiden ja ohjeiden uudis-
tamista ja paivittamista.

Koronaepidemian tuomat haasteet ovat nakyneet eniten nimenomaan koulujen ja
paivakotien arjessa. Etaopetus on vaatinut uusien opetusmenetelmien nopeaa
omaksumista, eika aina ole ollut esimerkiksi selvaa, miten tietosuojalainsaadannon
kannalta voidaan toimia lainmukaisesti tilanteissa, joissa opettajan on taytynyt
varmistaa opiskelijan henkildllisyys esimerkiksi koetilanteessa. On ollut myos tarpeen
pohtia entista tarkemmin, ovatko opetuksessa kaytdssa olevat laitteet ja sovellukset
tietoturvallisia. Tekniikka ei sinansa ole aiheuttanut epidemia-aikana suuria ongelmia,
vaan laitteet ovat suurimmaksi osaksi toimineet, ja niitd seka ohjelmistoja on osattu
kayttaa oikein ja ohjeistuksen mukaisesti.

Sisaisen tarkastuksen ja siina ilmenneiden puutteiden vuoksi informointiasiakirjoihin
on pyritty kiinnittdamaan aiempaa enemman huomiota. Informointiasiakirjat kaytiin lapi
syksyn 2020 aikana lakimiehen ja muiden asiantuntijoiden toimesta, jolloin
mahdolliset puutteet niissa korjattiin.

Vuonna 2020 vaikutustenarviointeja tehtiin lahinna kevennetysti eli vaikutusten-
arviointien kohteena olivat lahinna ilmaiset opetuksessa ja varhaiskasvatuksessa
kaytettavat sovellukset, joiden osalta laajaa vaikutustenarviointia ei ole tarpeen
tehda. Vaikutustenarvioinnin lapaisseita ja kaytossa olevia uusia sovelluksia tarkas-
tettiin noin 130 kappaletta.
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Toimialan oma tietosuojakulttuuri on kehittynyt vuonna 2020 tietosuojatyoryhman
perustamisen ansiosta seka uusien ja paivitettyjen ohjeistusten myota. Tietosuoja-
tyoryhmaan kuuluu vaihtelevasti noin 15 jasenta. Jasenet hoitavat tietosuojaan
littyvia asioita osana muita tyotehtaviaan. Jasenissa on edustajia niin varhais-
kasvatuksesta, perusopetuksesta kuin tietohallinnostakin.

Kaupunkiympariston toimiala

Kaupunkiympariston toimialan toiminnot ja palvelut ovat poikkeuksellisesta korona-
viruspandemian savyttamasta vuodesta huolimatta sujuneet liki normaalisti. Asiakas-
palvelua ja -vuorovaikutusta seka asiantuntijatyota on tehty paljolti sahkoisia valineita
monipuolisesti hyodyntaen, ja etatyota mahdollisuuksien mukaan suosien. Vuosi
2020 jaakin kaupunkiympariston toimialan historiaan digitaalisen tydnteon ja vuoro-
vaikutustapojen omaksumisen vuotena. Uudet toimintatavat seuraavat meita myos
koronapandemian jalkeiseen aikaan.

Etatydskentelyn sujuvuuden varmisti MATTI - Maankayton toimintamalli ja tietojarjes-
telmakokonaisuus, jonka saatiin taysimaaraisesti kayttoon kesalla 2020. MATTI-
kokonaisuuden kautta pyorivat kymmenet toimialamme eri prosessit niin
maankayttoon, kaavoitukseen, ymparistokeskuksen, rakennusvalvonnan ja kunta-
teknisen infran elinkaaren hallintaan, seka kartta- ja paikkatiedon tuotantoon ja
hallintaan liittyen. Kyseessa on ollut valtava, liki viisivuotinen ponnistus, silla MATTI
on ainutlaatuisen laaja alamme digitaalinen kokonaisratkaisu.

Kaupunkiympariston toimialan jarjestamissa yleisotilaisuuksissa otettiin kayttoon
uusi henkilotietojen kasittelyyn liittyva toimintamalli koronaepidemian vuoksi. Alku-
syksysta toimialalla jarjestettiin fyysisia yleisétilaisuuksia sen hetken viranomais-
ohjeita ja -—suosituksia noudattaen. Tilaisuuksissa kerattiin poikkeuksellisesti
osallistujien nimi- ja yhteystiedot koronavirustartunnanjaljityksen helpottamiseksi.
Aikaisemmin yleisoétilaisuuksiin osallistujien yhteystietoja ei ole keratty. Uudesta
kaytanndsta laadittiin asianmukainen informointiasiakirja kaupungin verkkosivuille ja
tietoja sailytettiin vain tartunnanjaljityksen kannalta tarkoituksenmukainen aika.

Kaupunkiympariston  toimialalla on aloitettu informointiasiakirjojen laaja
ajantasaistaminen loppuvuodesta 2020. Ty0 on tarkoitus saattaa valmiiksi vuoden
2021 aikana. Tavoitteena on parantaa toimialan informointiasiakirjojen kattavuutta ja
tehda niistd paremmin uutta organisaatiorakennetta vastaavia. Laajempi paivitystyo
on lahtenyt liikkeelle palvelualueille suunnatulla kyselylla lakisaateisissa tehtavissa
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mahdollisesti tapahtuneista muutoksista, jotka informointiasiakirjoissa tulisi
huomioida.

Kaupunkiympariston toimialalla on vuoden aikana tehty yksi vaikutustenarviointi, joka
tehtiin pysakoinnin valvonnan haalarikameroiden kaytosta kevaan aikana. Lisaksi
kesan ja syksyn 2020 aikana aloiteltin Matti jarjestelman vaikutustenarvioinnin
tekemista, ja tarkoituksena on saada arviointi valmiiksi vuoden 2021 aikana.

Kaupunkiympariston toimialalla on loppuvuodesta 2020 vahvistettu tietosuoja-
asioiden resursseja lisaamalla toimialan tietosuojavastuuhenkildihin toinen toimialan
hallintoasiantuntijoista. Vastuuhenkildiden lukumaaran kasvattaminen mahdollistaa
aiempaa laajemmat tietosuojan toimialatasoiset kehittdmistoimet ja edesauttaa
tietosuoja-asiakirjojen ajan tasalla pitamista.

Organisaatiouudistuksen yhteydessa alkuvuodesta 2020 kaupungin henkilosto-
hallintojarjestelmat eivat olleet taysin ajan tasalla, mika saattoi aiheuttaa
henkilotietojen nakymista vaarille henkildille. Havaituista epakohdista ilmoitettiin
valittdmasta jarjestelmien paakayttajille, minka jalkeen havaitut ongelmat korjattiin.

Kaupunkistrategian ja johdon toimiala

Talous ja strategia

Talouden ja strategian tulosalueella koronaepidemia ei aiheuttanut merkittavia
muutoksia henkilGtietojen kasittelyyn, vaan tyodntekijat noudattivat henkilotietojen
kasittelyssa samoja ohjeita ja periaatteita kuin normaaliaikanakin. Henkilotietojen
kasittely ei vaikeutunut, silla kayttajat pystyivat kayttdmaan henkildtietojarjestelmia
sujuvasti etayhteyksilla. Koronaepidemian aikana kayttgjilta ei tullut normaaliajoista
poikkeavaa palautetta.

Talous ja strategia -palvelualue on laatinut henkilGtietojarjestelmistaan suomen- ja
ruotsinkieliset informointiasiakirjat, jotka I0ytyvat Vantaan kaupungin internet-sivuilta.
Palvelualue on laatinut Webropol-jarjestelmasta myos englanninkielisen informointi-
asiakirjan. Strategia- ja tutkimusyksikko paivitti informointiasiakirjojen tekstin aktiivi-
muotoon sisaisen tarkastuksen ohjeiden mukaisesti. Lisaksi strategia- ja tutkimus-
yksikkd muutti informointiasiakirjoja saavutettavuusdirektiivin mukaisiksi.

Talous ja strategia -palvelualueelle ei tehty uusia vaikutustenarviointeja vuoden 2020
aikana. Palvelualue kuitenkin paivittda aiemmin tehdyt vaikutustenarvioinnit vuosit-
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tain. Jarjestelmien paakayttajat ovat lisanneet vaikutustenarviointien paivitykset
jarjestelmien vuosittaisiin yllapitotehtaviin.

Vuoden 2019 Facta Vaesto -osan vaikutustenarvioinnissa ja sen paivityksessa
vuonna 2020 vaikutustenarvioinnin osallistujat l0ysivat jarjestelmasta niin paljon
tietosuojariskeja, etta KPMG:n tietosuojakonsultti suositteli jarjestelmalle erillisen
vaikutustenarvioinnin loppuraportin tekoa. Jarjestelman paakayttaja kirjoitti loppu-
raportin ja toimitti sen strategia- ja tutkimuspaallikon hyvaksynnan jalkeen Vantaan
strategiselle tietohallinnolle. Raportin havaintojen perusteella strateginen tietohallinto
toteutti vuoden 2020 aikana toimenpiteita, joilla on korjattu kriittisimpia Facta Vaesto
-osan tietosuojauhkia.

Kasvupalvelut

Koronaepidemia aiheutti muutoksia henkilotietojen kasittelyyn. Palveluissa salassa-
pitoon kiinnitettin enemman huomiota, asiakkaita palveltin enemman puhelimitse ja
puheluissa varmistettiin henkilollisyys useilla kysymyksilla. Esimerkiksi tyollisyys-
palveluiden kuntouttavassa tyotoiminnassa asiakkaiden nopea kontaktointi teksti-
viestein synnytti uudenlaista henkilotietojen kasittelya. Lisaksi kuntouttavassa tyotoi-
minnassa asiakirjojen taytto ja vahvistaminen tapahtui sahkdisesti.

Osaamiskeskuksessa koronaepidemia on tuonut osittain muutoksia henkilGtietojen
kasittelyyn, silla osa asiakastapaamisista on taytynyt siirtda verkkovalitteisiksi.
Verkon kautta tehtava asiakaspalvelu on saattanut yksittaisissa tilanteissa muuttaa
henkilotietojen kasittelya, jos asiakas on omalla suostumuksellaan jakanut henkilo-
tietojaan tyontekijalle esimerkiksi WhatsApp -sovelluksella tai Teamsissa. Henkilo-
tietojen kasittelyn perusajatus ja -kaytanteet eivat kuitenkaan ole muuttuneet,
ainoastaan toimintatyyli ja -valineet ovat osittain muuttuneet etakohtaamisten vuoksi.

Tydllisyyspalveluiden kuntouttavassa tyotoiminnassa ja Ohjaamossa henkildtietojen
kasittely hidastui, muttei vaikeutunut. Korona aiheutti kuitenkin ongelmia suostumus-
lomakkeiden allekirjoittamisessa. Asiakkailla oli usein vaikeuksia ymmartaa
ohjeistusta tai he unohtivat l1ahettda suostumuslomakkeen takaisin. Koronan myo6ta
tietosuojaan oli myos kiinnitettdva yha enemman huomiota.

Osaamiskeskuksessa henkildtietojen kasittely vaikeutui ainoastaan suostumus-
lomakkeen tayttamiseen vaadittavan uuden prosessin vuoksi seka osittain siita
syysta, etta asiakkailla on paikoitellen haasteita digitaidoissa. Tama vaikeuttaa etana
tehtavaa asiakastyota yleisesti ja siksi myos henkildtietojen kasittelya. Muutoin
henkildtietojen kasittely ei vaikeutunut.
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Sisdinen tarkastus Kiinnitti tarkastuksessa huomiota informointiasiakirjoihin.
Tyollisyyspalveluissa informointiasiakirja paivitettiin uuden ohjeistuksen mukaiseksi
maaraaikaan mennessa. Vaikutustenarviointeja ei vuonna 2020 tehty lainkaan.

Tyollisyyspalveluissa tuli sijaisuuteen kaksi tietosuojayhdyshenkiloa, jotka hoitavat
tehtavaa oman tyonsa ohella rajallisella ajankaytolla. Elinkeinopalveluilla on yksi
tietosuojayhdyshenkilo. Kasvupalveluiden hallinnossa ei ole nimettya henkiloa. Tieto-
suoja-asioiden hoitamiseen ei ole riittavasti henkiloita tai osaamista Tyollisyys-
palveluissa. Tarvitaan enemman koulutusta ja neuvontaa tietosuoja- ja tietoturva-
asioissa ja vastuista sovittava paremmin.

Kuntademokratia

Koronaepidemia siirsi tyontekijoiden paivittaisen kanssakaymisen nettiin, ja
valineeksi vakiintui O365:n Teams niin toimielimien kanssa kuin viikkopalave-
reissakin. Etana oleminen muutti monia kaytantdja, tosin samaan aikaan sahkois-
tettiin monia prosesseja. Allekirjoitettavien asiakirjojen osalta kasittely saattoi
viivastya, kun tyontekijat saattoivat kdyda toimistolla vain kerran viikossa mutta
muiden asiakirjojen kasittely jopa nopeutui koronan vuoksi.

Kuntademokratiassa paperinkasittely vahentyi selkeasti. HenkilGtietojen sisaltavien
asiakirjojen toimittamiseen kaytettiin asiakirjan jakamista ja sahkopostia sisadisessa
viestinnassa. Sahkodpostin salaamista suositellaan silloin, kun sahkoéposti lahtee
kaupungin ulkopuolelle tai sahkdposti sisaltda arkaluonteisia henkildtietoja.

Toimielinten kokouksissa nahtavilla olevat henkilotietoja sisaltavat asiakirjat ovat
siirretty Extranetiin salasanalla suojattuina tietoina. Tiedostot poistetaan kokouksen
jalkeen. Henkil6tietojen kasittelya on seurattu tarkasti, ettei niita valu eteenpain, mm.
lokitiedot on kertaalleen tutkittu eika toistaiseksi asiakirjoja ole ollut lukemassa
ketaan ylimaaraista henkiloa.

Informointiasiakirjoista [0ytyi useita epatasmallisyyksia, vaikka itse sisaltdé on
kunnossa. Asiakkaan nakokulmasta asiakirjat sisalsivat kaikki tarvittavat tiedot, miten
henkildtietoja kasitellaan. Puutteellisuuksia 16ytyi mm. asiakirja oli laadittu vanhan-
aikaiselle pohjalle, paivamaara puuttui, nimikkeet olivat vaaria eli Uusi Vantaan
organisaatiomuutosta ei ole paivitetty tai asiakirjasta ei ole laadittu kieliversiota.
Puutteet korjataan alkuvuoden 2021 aikana.

Sahkoisen arkistosta laadittiin vaikutustenarvio kilpailutuksen maarittelyvaiheessa.
Vaalien tietosuoja-asiakirjat paivitettiin vastaamaan kuntavaaleja 2021. Vaikutusten-
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arvioinnissa tuli esiin ohjeistuksen tarkeys ja se, etta kayttdoikeuksia annetaan vain
niille henkilGille, jotka oikeasti tarvitsevat tietoja. Vaikutustenarviointi paivitetaan
Twebin osalta vuonna 2021, kun uusi osa Valmu saadaan kayttoon ja maaritellaan
aineistojen siirrot sahkodiseen arkistoon.

Kaupungin tietosuojavastaava kuuluu organisatorisesti Kuntademokratiaan, minka
lisaksi palvelualueella on kaksi henkil6a, joiden toimenkuvaan kuuluu myos tieto-
suojaan liittyvia tehtavia. Tietosuoja-asioihin tarvittaisiin lisaresursseja esim.
tietosuoja-asiantuntija, joka enemman jalkauttaisi tietosuoja- ja -turva-asioita
kentalle.

Sisainen tarkastus

Koronaepidemialla ei ole ollut vaikutuksia sisaisessa tarkastuksessa tapahtuvaan
henkilGtietojen kasittelyyn.

Sisdinen tarkastus teki syksylla 2020 tarkastuksen tietojarjestelmaselosteisiin ja
henkildrekistereiden informointiasiakirjoihin. Tarkastuksessa havaittin mm., etta
palvelualueet eivat olleet laatineet kaikista henkilorekisterista informointiasiakirjoja
tai ne eivat olleet ajan tasalla. Jalkitarkastus tehdaan syksylla 2021.

Palveluyksikdssa ei ole tehty vaikutustenarviointeja vuonna 2020 eika aikaisem-
minkaan. Vuoden 2021 aikana tehdaan parhaillaan kehitteilla olevan Whistleblowing-
kanavan (vihjelinjan/ilmiantokanavan) vaikutustenarviointi.

Tarkastusjohtaja hoitaa tietosuoja-asioita muiden tyotehtaviensa ohessa.
Viestinta

Viestinnan palveluyksikkd on laatinut omistamiinsa palveluprosesseihin liittyvat
henkildtietojen sisadiseen kayttoon tarkoitetut kasittelyselosteet seka julkiset infor-
mointiasiakirjat liittyen sosiaalisen median kilpailuihin, saavutettavuuden monito-
rointityokalu Siteimproveen seka uutiskirjepalveluun. Asiakirjat on julkaistu vantaa.fi-
sivustolla.

Tietoisuus henkilGtietojen ja yksityisyyden suojaamisesta on vahvistunut viestinnan
tehtavissa edelleen. Viestinta on tuonut tietosuojaan liittyvat kysymykset esille toimi-
alojen yhteisissa toimintaprosesseissa ja tarkastellut kayttgjille suunnattuja ohjeita
tietosuojan nakdékulmasta.
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Viestinnan palvelualueella pidettiin 21.2.2020 sisainen informointitilaisuus tieto-
suojasta ja vuoden 2020 kehittdmiskohteista. Viestinnan omien ohjeiden kartoitus,
paivitys, kokoaminen ja raportointi on kuitenkin viela kesken.

Viestinta on tehnyt nelja alkukartoitusta vuonna 2020. Lisaksi yhden vuonna 2019
tehdyn alkukartoituksen osalta vaikutustenarviointi tehtiin vuoden 2020 puolella.
Viestinnasta vaikutustenarvioinnin tekemiseen on osallistunut kartoituksesta riippuen
2-4 henkil6a ja tarvittaessa projektipaallikko tietohallinnosta.

Henkilosto- ja konsernipalvelut

HenkilGtietojen kasittelyyn koronaepidemian aikana kiinnitettiin erityista huomiota.
Keskitetty hr ohjeisti intrassa ja esimiehille lahetettavissa uutiskirjeissa toimittamaan
epidemiasta johtuvien poissaolojen tiedot hr-palveluportaalin kautta ja terveydentilaa
koskevat dokumentit OmaVantaa -asiointikanavan kautta.

Koronaepidemiasta aiheutui tarve siirtdd kaupungin suljettujen toimintojen
henkilostda muilta toimialoilta sosiaali- ja terveystoimen toimialalle. Henkildsto-
siirtojen toteuttamista varten perustettiin keskitettyihin hr-palveluihin resurssikeskus,
jonka tehtavana oli organisoida siirrot.

Informointiasiakirja henkilGtietojen kasittelysta palvelussuhteen aloituksessa ja sen
aikana on julkaistu tydntekijoiden intrassa. Kun uudelle henkildlle ollaan tekemassa
tyosopimusta tai viranhoitomaaraysta, on palkkaava esimies ohjeistettu kertomaan
hanelle henkildtietojen kasittelystd palvelussuhteen aikana jo ennen kuin hanen
tietojaan viedaan hr-jarjestelmiin.

Informointiasiakirja henkildtietojen kasittelystd rekrytointitietojarjestelmassa on
julkaistu Vantaan ulkoisella sivustolla. Siella on julkaistu myds informointiasiakirja
henkilotietojen kasittelysta palkkioiden ja korvausten maksatuksessa.

Vuonna 2020 vaikutustenarviointi tehtiin tydturvallisuusjarjestelma Tutkasta. Hr-
palveluissa kayttoonotetun palvelualustan (Service Now) ja asiakkaille kayttoon
tulleen palveluportaalin osalta alkukartoitus tehtiin vuonna 2020, mutta riskianalyysin
tekeminen siirtyi seuraavan vuoden puolelle.

Keskitettyjen Hr-palvelujen tietosuojavastaavan rooliin kuuluvia tehtavia hoidettiin

muiden tehtavien ohessa. Muita erityisesti tietosuoja-asioihin liittyvia resursseja ei

keskitetyissa hrpalveluissa ollut. Keskitettyjen hr-palveluiden sisaisen tietosuojan

toimintaohjeen mukaan jokainen henkilGtietoja kasitteleva vastaa siita, etta tietosuoja

toteutuu lainsdaadanndn tarkoittamalla tavalla, ja esimies vastaa siita, ettd kaikki
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alaiset saavat riittavan tietosuojaperehdytyksen ja etta henkiloston osaaminen on
ajan tasalla myos talta osin.

Tietosuojaosaamiseen ei ole pystytty resursoimaan keskitetyissa hr-palveluissa niin
paljon kuin olisi ehka tarkoituksenmukaista. Kehittamiskohteeksi nostetaankin jat-
kossa, ettd osaamista tietosuojavastaavan tehtavissa vahvistetaan palvelualueella/
toimialalla ja etta keskitettya osaamista saadaan erityisesti henkilokunnan ohjeista-
miseen ja osaamisen yllapitamiseen seka ohjaamaan ja tukemaan vaikutusten-
arviointia.

Hankintakeskus

Covid-19-epidemia (myohemmin korona) on vaikuttanut hankinnan palveluyksikon
toimintaan monin eri tavoin. Koronan vuoksi Hankinta on mm. pikaisella aikataululla
keskitetysti hankkinut Vantaan kaupungin henkiloston kayttoon henkildnsuojaimia.
Lisaksi hankinnan tyontekijat ovat tydskennelleet vuoden 2020 aikana paaosin
etatyossa.

Merkittavin koronasta aiheutuva muutos on ollut rikosrekisteriotteiden tarkastus.
Lasnatyota tehdessa rikosrekisteriotteet tarkastettiin paikan paalla toimittajan lasna
ollessa. Koronan vuoksi rikosrekisteriotteet on myos tarkastettu etana. Henkilokuntaa
on ohjeistettu toimimaan siten, ettd rikosrekisteriotteet naytetaan ja tarkastetaan
etayhteydella kameran valityksella. Rikosrekisteriotteita ei saa tallentaa
mihinkaan tietovalineeseen, silla mikali ne naytettaisiin jakamalla ote video-
neuvottelusovelluksessa, on riski, ettd dokumentti tallentuu tietovalineeseen.
Kameran valityksella tarkastettaessa rikosrekisteriotteen dokumentti ei tallennu
mihinkaan tietovalineeseen.

Hankinnan palveluyksikkd selvittaa vastuullaan olevien henkilorekisterien ja tieto-
jarjestelmien informointiasiakirjojen ajantasaisuuden ja paivittda ne tarvittaessa
vuoden 2021 aikana.

Hankinnan palveluyksikké kayttda hankinnoissa Vantaan kaupungin laatimia
vaikutustenarvioinnin lomakkeita: tietosuojan alkukartoitus ja riskiarviointitaulukko.
Lisaksi hankintoja kasitellaan hankintojen arviointiryhmassa. Hankintojen arviointi-
ryhmassa tarkastellaan hankintakohtaisesti hankintojen vastuullisuutta seka myos
sita, sisaltyykd hankintaan henkilGtietojen kasittelya.

Tietosuojaa on kasitelty 16 hankinnassa, joista kolmessa (3) on tehty vaikutusten-
arviointi. Hankinnan palveluyksikdn tilastoissa ei ole huomioitu tietojarjestelmien tai
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sovellusten hankinnoissa tehtyja alkukartoituksia ja vaikutustenarviointeja, jotka
tehtiin tietohallinnon palvelukeskuksen toimesta.

Jokaisessa hankintaprosessissa hankinnasta vastaava hankinta-asiantuntija
huolehtii siita, etta seka alkukartoituslomake ettd mahdollinen vaikutustenarviointi
tulee tehdyksi. Tietosuojavastuut hankinnoissa eivat ole aivan selkeat. Sisaisella
asiakkaalla ei myoskaan ole valttamatta riittavia resursseja osallistua taysipainoisesti
oman toimi- tai palvelualueensa tietosuojan hallintaan. Erityisesti resurssien puute
nakyy sopimuksenaikaisessa tietosuojan hallinnassa. Kaytannossa tama on johtanut
siihen, etta hankinnan palveluyksikkd on hoitanut alikasittelijdiden hyvaksyntaa ja
tietosuojadokumenttien paivitysta sopimuksen aikana.

Hankinnassa on tietosuojasta vastaava lakimies, jonka tyOpanoksesta puolet on
kohdistunut tietosuoja-asioiden hoitoon. Pyrkimyksena jatkossa on se, etta
koulutusta ja perehdytystad lisadmalla jokainen lakimies pystyy hoitamaan oman
hankintansa tietosuoja-asiat. Noin puolella hankinta-asiantuntijoista on vuoden 2020
aikana ollut hankintoja, joissa on pitanyt kasitella tietosuoja-asioita jollakin tapaa.

Tietohallinto

Koronaepidemia ja sen mukanaan tuoma etatyoskentely ei sinallaan vaikuttanut
Tietohallinnon omaan henkilGtietojen kasittelyyn mitenkaan. Tietohallinto oli kuitenkin
vahvassa roolissa taustalla, kun suuri maara kaupungin tyonteosta siirtyi etana
tehtavaksi. Aivan aluksi oli suhteellisen pienia teknisia haasteita 1ahinna lisenssi-
maarien suhteen, kun etatoita tekevien maara kasvoi, mutta tilanteet saatiin nopeasti
ja vahaisilla teknisilla ratkaisuilla kuntoon. Koronaepidemian takia ei jouduttu
tekemaan mitaan tietoturvaa heikentavia ratkaisuja.

Koronaepidemian myota niin opetus-, sosiaali- kuin terveysalallakin asiakkaiden
kohtaaminen muuttui nopeasti, ja erityisesti videoneuvottelujarjestelmien suhteen
jouduttiin - ottamaan kantaa. Niistd annettiin tietoturvalausuntoja toimialojen
paatoksenteon helpottamiseksi samalla kun kaupungin tietosuojavastaava ohjeisti
yleisemmin aiheesta. Toimialat tekivat naiden perusteella omia paatoksiaan jarjes-
telmien kaytostd. Samoin muiden uusien tarpeiden, kuten esimerkiksi korona-
jaljitystoiminnan, tietoturvaa ja teknista toteutusta kasiteltiin usein lyhyellakin
varoitusajalla.

Tietohallinto on yleisesti sovellusten ja jarjestelmien suhteen toimialoja avustava
taho. Myo6s informointiasiakirjojen suhteen paavastuu niistd on toimialoilla, ja
Tietohallinnon rooli on osallistua asiaan tarvittavissa maarin.
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Vuoden 2019 tietotilinpaatoksen linjauksen mukaan Tietohallinnon vastuulla olevissa
jarjestelmissa ei kasitella arkaluontoisia henkilotietoja, joten niihin ei ole tehty
vaikutustenarviointeja. Tietohallinto on kuitenkin ollut vahvassa roolissa toimialojen
vaikutustenarvioinneissa seka luomassa ja kehittamassa vaikutustenarviointi-
prosessia etta auttamassa sen pohjalta itse vaikutustenarviointien tekemisessa.

Tietohallinnossa ollut erillinen tietosuoja-asiantuntijaresurssi lakkautettiin vuoden
2020 lopussa. Kyseinen resurssi oli jaanne edellisena vuonna paattyneesta EUAS-
tietosuojaprojektista. Tietohallinnon nakdkulmasta vuoden 2020 aikana tietosuojaan
littyvat prosessit on saatu jalkautettua toimialoille ja itse sovelluksille, eika erilliselle
tietosuoja-asiantuntijalle ollut enaa tarvetta.

Tietohallinto on valillisesti tietoteknisten ja tietoturvaan liittyvien toimenpiteiden
kautta vaikuttamassa laajalti henkilotietojen kasittelyyn koko tietoteknisessa ymparis-
tossa. Tietoturvan merkitys nousi vuoden aikana yleiseen keskusteluun surullisen
psykoterapiakeskus Vastaamon laajan tietomurron yhteydessa. Vastaavien
tapahtumien estamiseksi Vantaan kaupungin toimintaympariston tietoturva-
ratkaisuiden eteen on tehty myos vuonna 2020 useita erilaisia toimenpiteita.

Kaupunkikulttuurin toimiala

Vuoden 2020 alusta voimaan tullut Vantaan kaupungin uusi organisaatiomalli nakyi
my0s toimialan tietosuojatydssa. Aiemmin kulttuuri-, liikunta- ja nuorisopalvelut seka
kirjasto ja aikuisopisto olivat hallinnollisesti osa sivistystoimen toimialaa. Siksi
nykyisella Kaupunkikulttuurin toimialalla kaytiin organisoidusti Iapi aiemmin Sivistys-
toimen toimialalla tehtyja tietosuojaselvityksia ja samalla paneuduttiin mm. henkilo-
tietojen kasittelyyn liittyviin informointiasiakirjoihin seka henkilbtietojen kasittely-
toimista tehtyihin selosteisiin. Mitdan uutta ja merkittdvaa muutosta aiempiin toiminta-
malleihin ei ole tehty, vaan muutokset ovat olleet paaasiassa asiakirjojen paivitta-
mista uuden hallinto-organisaation mukaisiksi.

Keskeiset muutokset vuonna 2020 liittyvat koko vuoden vallinneeseen globaaliin
pandemiaan, koronavirukseen. Koronan vuoksi yhteiskunnallisia toimintoja on viety
enenevassa maarin sahkoiseen verkkoymparistoon. Yhteiskunnallisen muutoksen
seurauksena myos tietosuojan merkitys on korostunut, kun palvelut ja toiminnot ovat
siirtyneet verkkoon.
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Korona-ajan kokoontumisrajoitukset ovat osuneet Kaupunkikulttuurin toimialan
palveluihin, silla kaikkia palveluita ei voi vieda verkkoon. Monet toimialan palvelut
ovat olleet verkossa hyodynnettavissa jo ennen koronaa. Vuoden aikana muuttu-
neista toimintoja koskevista rajoituksista ja ehdoista pystyttiin kuitenkin informoimaan
tehokkaasti rekisterdityjen yhteystietoja hyddyntaen. Kuten toimialalla yleisesti, jo
olemassa olevissa palveluissa kasitellaan henkilGtietoja vain siina laajuudessa kuin
se on valttamatonta palveluiden ja toimintojen hoitamiseksi.

Aiemmin laadittujen informointiasiakirjojen tarkistuksen yhteydessa paivitettiin asia-
kirjat uuden organisaatiomallin mukaisiksi. Nykyiset informointiasiakirjat ovat
paadasiassa rekisterikohtaisia ja uusien henkilorekistereiden osalta laaditaan uusi
informointiasiakirja, jotta rekistereiden eroavaisuudet voidaan ottaa tapaus-
kohtaisesti huomioon. Informointiasiakirjojen lapikaynti ja ajantasaisuuden tarkistus
tapahtuvat vuosittain tietotilinpaatoksen laatimisen yhteydessa.

Vuonna 2020 ei aloitettu yhtaan vaikutustenarviointia eika olemassa olevien henkilo-
rekistereiden vaikutustenarviointeja paivitetty. Henkildrekistereiden osalta on
katsottava uuden toimialan tilanteen olleen stabiili, kun toimintaa jatkettiin aikai-
sempien rekisterien varassa eika uusia rekistereita perustettu.

Tietoturvaloukkauksia sattui vuoden 2020 aikana kuusi kappaletta. Naista viidessa
tehtiin tietoturvaloukkausilmoitus kaupungin tietosuojavastaavalle ja yhdessa ei.
Viimeksi mainitussa tapauksessa oli kyse laajempia toimintamallimuutoksia ja
viranomaisyhteistyota vaatineesta tapahtumasta, jolloin tietosuojavastaava ja muut
kaupungin tietoturva-ammattilaiset olivat mukana tilanteen ratkaisemisessa, eika
erillista lomaketta taytetty.

Kaupunkikulttuurin toimialalla tietosuoja-asioissa vastuuhenkilona toimivia lakimiehia
oli vuoden 2020 aikana kaikkiaan kolme. Lyhyeksi jaaneiden kausiensa aikana
vastuuhenkilot eivat ehtineet muodostaa kokonaiskuvaa tai johtamaan pitka-
janteisesti tietosuojatyota toimialalla. Tama vaikutti toimialalla tietosuojatyon organi-
sointiin, ja katkot vaikeuttivat luonnollisesti muun muassa tiedonsiirtoa, vaikka myds
yhteisten palveluiden paallikkd ja hallintoasiantuntija tukevat tietosuojatyota
toimialalla.
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TIETOTILINPAATOKSEN 2020 LIITTEET

Liite 1: Vuoden 2020 tietotilinpaatoksen rakenne

Vuoden 2020 tietotilinpaatoksessa keskitytaan seuraaviin asiakokonaisuuksiin:

1) Henkildtietojen kasittely koronaepidemian aikana

Minkalaisia muutoksia koronaepidemia aiheutti henkilGtietojen kasittelyyn
Otettiinko kayttédn uusia tapoja kasitella henkilotietoja

Kaytettiinkd uusia jarjestelmia/sovelluksia

Vaikeutuiko henkilotietojen kasittely

Jaiko tehtavia suorittamatta tai aiheuttiko korona viivastymista henkilo-
tietojen kasittelyyn

Loydettiinkd parempia henkilGtietojen kasittelytapoja

Tuliko pysyvampia uusia tapoja kasitella henkil6tietoja

Miten asiakkaiden kanssa toimittiin

Minkalaista palautetta asiakkailta tuli

2) Informointiasiakirjat

Sisainen tarkastus kiinnitti huomiota informointiasiakirjoihin

Miten sisaisen tarkastuksen raporttiin reagoitiin

Olivatko informointiasiakirjat kunnossa ennen sisaisen tarkastuksen
raporttia

Mita puutteita informointiasiakirjoissa oli

Onko havaitut puutteet korjattu vuoden 2020 loppuun mennessa

Mita korjauksia tehtiin

Miten vastuut informointiasiakirjojen yllapidosta ja ajantasaisuudesta on
toteutettu

Kuinka usein informointiasiakirjojen ajantasaisuus tarkastetaan

3) Vaikutustenarvioinnit

Kuinka monta uutta vaikutustenarviointia vuonna 2020 aloitettiin ja lista
aloitetuista vaikutustenarvioinneista

Kuinka monta vaikutustenarviointia on kaynnissa ja lista vaikutusten-
arvioinneista

Lista kaikista tehdyista vaikutustenarvioinneista
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o Vaikutustenarviointien kehittyminen verrattuna vuoteen 2019 maarallisesti

ja laadullisesti

e Mita ongelmia vaikutustenarvioinnit ovat tuoneet esiin
o Mitka asiat ovat vaikutustenarviointien perusteella kunnossa

4) Resursointi tietosuoja-asioihin

e Miten tietosuoja-asioihin on resursoitu vuonna 2020
e Kuinka monen henkilon tyotehtaviin on sisallytetty tietosuoja-asioiden

hoito

¢ Onko tietosuoja-asioiden hoitamiseen riittavasti henkil6ita

5) Toimialan/palvelualueen omat nostot vuoden 2020 henkil6tietojen kasittelyssa

Liite 2: Vantaan kaupungin henkilétietojen

tietoturvaloukkaukset 2020

TOIMIALA

LOUKKAUKSIEN LUKUMAARA

Sosiaali- ja terveydenhuollon toimiala 109
Kasvatuksen ja oppimisen toimiala 34
Kaupunkikulttuurin ja hyvinvoinnin toimiala 5
Kaupunkistrategian ja johdon toimiala 19
Kaupunkiympariston toimiala 3
Vantaan tyoterveys 1

Yhteensa 171
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