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JOHDANTO

Tietotilinpaatos antaa kokonaiskuvan ja arvion henkilotietojen kasittelyn tilasta,
kehityksesta, uhista ja kehittamistoimenpiteistd Vantaan kaupungissa. Vuoden 2021
tietotilinpaatos on Vantaan kaupungin neljas tietotilinpaatos. Ensimmainen tietotilin-
paatos tehtiin vuodelta 2018, kun EU:n yleista tietosuoja-asetusta alettiin soveltaa.

Vantaan kaupungin hallintosadannon ja tietosuojapolitikan mukaan toimialat ja
palvelualueet vastaavat tietosuojan toteuttamisesta ja tietosuojan resursseista
omalla toimialalla ja palvelualueella. Vuoden 2021 tietotilinpaatokseen on keratty
tiedot toimialoittain kuten aikaisempinakin vuosina.

Toimialat ja palvelualueet ovat kirjoittaneet oman osuutensa tietotilinpaatokseen
ennalta annettujen aiheiden ja kysymysten perusteella. Nain saadaan kokonaiskuva
asioiden tilasta koko kaupungissa. Taman lisaksi toimialoilla ja palvelualueilla on ollut
mahdollisuus nostaa esille muita tarkeina pitamiaan asioita. Toimialojen ja palvelu-
alueiden osuudet on kasitelty toimialojen ja palvelualueiden johtoryhmissé omien
kaytanteiden mukaisesti.

Vuoden 2021 tietotilinpaatoksessa toimialat ja palvelualueet ovat vastanneet seuraa-
vaan viiteen asiakokonaisuuteen:

1) Henkilétietojen kasittely koronaepidemian aikana

2) Informointiasiakirjat eli asiakkaan informoiminen henkilGtietojen kasittelysta

3) Tietosuojan vaikutustenarviointien tekemisen edistyminen

4) Kasiteltavien henkildtietojen elinkaaren hallinta

5) Toimialan/palvelualueen omat nostot vuoden 2020 henkilotietojen
kasittelyssa.

Tietotilinpaatdkseen sisaltyy kaupungin tietosuojavastaavan raportti kuten aikaisem-
pinakin vuosina. Raportissa nostetaan esiin henkilotietojen kasittelyyn liittyvia merkit-
tavia asioita nimenomaan Vantaan kaupungin kannalta. Raportti tuo esiin missa
asioissa kaupunki on edistynyt henkilGtietojen kasittelyn parantamisessa, mitka ovat
suurimpia ongelmakohtia ja mita asioita tulisi ensisijaisesti kehittaa ja mihin lisata
resursseja.

Vuonna 2021 tietosuojavastaavan raportissa nostetaan esiin kuusi asia-
kokonaisuutta:

1) Kaupungin tydntekijdiden pakollinen tietosuojakoulutus ja testi



2) Sisaisen tietoturvaloukkausohjeistuksen paivittdminen ja koulutukset
tietoturvaloukkauksista

3) Tietosuojan vaikutustenarviointiprosessin uudistaminen

4) Tietosuojavastaavan tarkastukset

5) Tietosuojatydoryhmien kasittelemat asiat

6) Paakayttajien ja muiden vastaavien henkildiden turvallisuusselvitys.

Taman julkaistavan version lisaksi tietotilinpaatoksesta on laadittu laajempi ja perus-
teellisempi versio, jonka saa nahtavaksi pyydettaessa.



TIETOSUOJAVASTAAVAN RAPORTTI
VUODELTA 2021

Tietosuojavastaavan tehtavat on maaritelty EU:n yleisessa tietosuoja-asetuksessa.
Tietosuojavastaavan tehtaviin kuuluu mm. seurata tietosuojasdanndsten noudat-
tamista koko organisaatiossa ja tuoda esiin havaitsemiaan puutteita. Tietosuoja-
saannosten noudattaminen on kuitenkin aina rekisterinpitajan vastuulla. Vantaalla
rekisterinpitajina toimivat toimialat ja palvelualueet omien henkil6tietojensa osalta.

Rekisterinpitajan vastuun sisaistaminen on ensiarvoisen tarkeaa. Viime kadessa
rekisterinpitajan vastuu on aina yksittdisen viranhaltijan vastuuta. Nain ollen myo6s
jokaisen henkilGtietojen kasittelysta vastuullisen viranhaltijan kannalta on tarkeaa,
etta henkilotietojen kasittelyprosessit on rakennettu lainmukaisiksi ja pystytaan
suoriutumaan lainsdadannon edellyttamista vaatimuksista.

Tietosuojavastaavan raportti on sisaltynyt kaikkiin aikaisempiin tietotilinpaatoksiin.
Raportissa tuodaan esiin vuosittain kaupungin henkilGtietojen kasittelyyn liittyvia
merkittavia asioita. Aikaisemmissa raporteissa esiintuodut asiat ovat edelleen myos
merkittavia, ja niiden kehittamiseen tulee panostaa edelleen. Tietosuojan huomioi-
minen eri toiminnoissa on jatkuva prosessi. Lainsdadantd muuttuu, toimintatavat
muuttuvat, jarjestelmat ja sovellukset muuttuvat, ja kaikessa muutoksessa tulee
myo0s huomioida tietosuoja. Tietosuoja tulee saada sisaanrakennettua kaikkiin
prosesseihin, niin ettd sen huomioiminen on itsestaanselvyys ja se tapahtuu auto-
maattisesti. Henkilotietojen kasittelyn oikeanmukaisuus on kaikille meille ensi-
arvoisen tarkeaa.

Vuoden 2021 tietosuojavastaavan raportissa on nostettu esille kuusi kokonaisuutta:

Kaupungin tydntekijoiden pakollinen tietosuojakoulutus ja testi

Kaupungin tydntekijoille pakollisen tietosuojakoulutuksen ja testin
saaminen kayttoon on ollut todella tarkeaa koko henkiloston tieto-
suojaosaamisen kannalta, ja talta osin on otettu iso askel eteenpain.

Sisaisen tietoturvaloukkausohjeistuksen paivittaminen ja koulutukset tietoturva-
loukkauksista

Tietoturvaloukkausten huomaaminen on ensimmainen vaihe sille, etta
asioihin osataan puuttua ja korjata paaosin huolimattomasta henkilo-
tietojen kasittelysta johtuvia puutteita.
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Tietosuojan vaikutustenarviointiprosessin uudistaminen

Tietosuojan vaikutustenarviointiprosessin uudistaminen ja toimialojen ja
palvelualueiden resursointi vaikutustenarviointeihin tuovat kaupungille
mahdollisuuden suoriutua tietosuojan vaikutustenarvioinneista lain-
saadannon edellyttamalla tavalla.

Tietosuojavastaavan tarkastukset

Tietosuojavastaavan tarkastukset osoittivat, ettd ennen tietosuojan
vaikutustenarviointiprosessin uudistamista vaikutustenarviointeja ei ollut
tehty lainsaadannon mukaisesti tai ne oli jopa laiminlyoty.

Tietosuojatydryhmien kasittelemat asiat

Tuotu esiin kaupungin sisaisessa tietosuojatyoryhmassa ja paakaupunki-
seudun tietosuojavastaavien tydoryhmassa vuonna 2021 Kkasiteltyja
asioita.

Paakayttajien ja muiden vastaavien henkildiden turvallisuusselvitys

On erityisen tarkeaa, ettd kaupungissa kiinnitettaisiin suurempaa
huomiota kriittisten jarjestelmien paakayttajien tai muiden vastaavien
henkildiden asemaan ja valvontaan.

1. Kaupungin tyontekijoiden pakollinen tietosuojakoulutus ja testi

Kaupungissa ei ole ollut aikaisemmin kaytossa tietosuojakoulutusta ja siihen
sisaltyvaa testia, joka henkildtietoja kasittelevien tydntekijoiden tulisi suorittaa ennen
kuin he voivat kasitella henkildtietoja.

Kaikille henkilotietoja kasitteleville tyontekijoille kohdistettu pakollinen koulutus ja
testi on ollut valttamatonta jarjestaa, jotta voidaan varmistaa, ettd henkilGtietoja
kasitellaan kaupungissa EU:n yleisen tietosuoja-asetuksen ja kansallisen lain-
saadannon mukaisesti.

Henkiloston tietosuojakoulutus on tarkea keino osoittaa, ettd kaupunki noudattaa
EU:n yleisen tietosuoja-asetuksen osoitusvelvollisuuden periaatetta. Tietosuoja-
koulutukseen liittyvan testin avulla pystytaan osoittamaan se, ettd henkildkunta on
kaynyt lapi koulutuksen ja sen avulla hankkinut tarvittavan osaamisen henkilotietojen
kasittelyyn.

Henkiloston koulutuksella vahennetdan merkittavasti henkiltietojen kasittelyyn
liittyvia riskeja ja ennaltaehkaistaan virheista johtuvia seurauksia ennen kaikkea
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rekisteroidyille. Tyontekijan tekemalla virheella voi olla vakavat seuraukset rekis-
terdidylle. Samoin kaupungin maineelle yksittaisella virheella voi olla pitkaaikaiset
seuraukset.

Toimialat ja palvelualueet maarittelevat, ketka tyontekijat kasittelevat toimialalla
henkilotietoja. 1.7.2022 alkaen ainoastaan koulutuksen suorittaneiden tyontekijoiden
tehtavat voivat sisaltaa henkilotietojen kasittelya. Nama koulutukset ja testit on
sovittu suoritettavaksi kerran tydsuhteen aikana. Koulutus ja testi sisaltyvat myos
uusien tyontekijoiden perehdytykseen. Vastaavanlaisia pakollisia koulutuksia ja
testeja tullaan myos jatkossa jarjestamaan koko henkilokunnalle.

2. Sisaisen tietoturvaloukkausohjeistuksen paivittaminen ja koulutukset
tietoturvaloukkauksista

Henkilotietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena
henkilGtietoja tuhoutuu, haviaa, muuttuu, henkildtietoja luovutetaan luvattomasti tai
niihin paasee kasiksi taho, jolla ei ole kasittelyoikeutta.

Ensiarvoisen tarkeda on tunnistaa, mika on henkilotieto ja milloin on kyseessa
henkilotietojen tietoturvaloukkaus. Kaupungissa on ollut tietoturvaloukkauksia
koskeva sisainen ohjeistus ja tarvittavat lomakkeet tietoturvaloukkauksista ilmoit-
tamiseen kaytossa vuodesta 2018 alkaen, jolloin EU:n yleinen tietosuoja-asetus tuli
sovellettavaksi. Kaupungin tietoturvaloukkauksia koskevaa ohjeistusta on paivitetty
vuonna 2021, ja tietosuojavastaava on pitanyt tietoturvaloukkauksia koskevan
koulutuksen halukkaille toimialoille ja palvelualueille.

3. Tietosuojan vaikutustenarviointiprosessin uudistaminen

Tietosuojavastaava esitti kaupungin johtoryhmalle marraskuussa 2021 tietosuojan
vaikutustenarviointiprosessin uudistamista. Esityksen tavoitteena oli parantaa
kaupungissa kaytossa olevaa tietosuojan vaikutustenarviointiprosessia.

3.1 Vaikutustenarvioinnin tekemisen hyodyt

Kaikkien henkilotietoja kasittelevien on tiedettava mita henkildtietoja he kasittelevat,
miten henkildtietoja tulee kasitella, minne henkildtietoja saa tallentaa ja miten niita
voidaan luovuttaa tietoihin oikeutetuille. Nama kaikki asiat kdydaan vaikutusten-
arvioinnissa lapi yksityiskohtaisesti kunkin prosessin osalta.

Vaikutustenarviointi on tarkea valine tietojen elinkaaren hallintaan. Tiedamme, mita
henkilGtietoja eri prosesseissa kasitellaan, kun asiat on heti alussa dokumentoitu.
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Vaikutustenarvioinnin ottaminen mukaan kaikkiin prosesseihin heti alkuvaiheessa tuo
kustannussaastoja. Puutteiden varhainen korjaaminen on kustannuksiltaan huomat-
tavasti edullisempaa kuin jalkikateinen korjaaminen.

3.2 Vaikutustenarvioinnit tulee tehda kaikista kasittelytoimista

Tietosuojaa koskeva vaikutustenarviointi on tehtava silloin, kun on luultavaa, etta
kasittelysta seuraa yksiloiden oikeuksiin ja vapauksiin liittyva korkea riski. Henkilo-
tietojen kasittelyyn sisaltyy aina riskeja, ja riskit on syyta arvioida ja kayda syste-
maattisesti 1api ja miettia asiaankuuluvat riskienhallintakeinot.

Vaikutustenarviointi ei ole kertaluontoinen tehtava, vaan jatkuva riskien
tunnistamisen ja hallitsemisen prosessi. Vaikutustenarviointi on tehtdva ennen
kasittelyn aloittamista ja sita on paivitettava aina kun riskit, prosessit, toiminta tai
tekniikka muuttuu.

3.3 Vastuut tietosuojasta ja vaikutustenarviointien tekemisesta kaupungissa

Tietosuojan vastuut on maaritelty kaupungin hallintosaanndssa. Hallintosaannon
mukaan apulaiskaupunginjohtaja vastaa toimialan tietosuojasta ja palvelualuejohtaja
palvelualueen tietosuojasta. Vaikutustenarvioinnit kuuluvat yhtena osana hallinto-
saannon mukaisiin tietosuojavastuisiin.

Toimialoille ja palvelualueille on nimetty tietosuojan vastuuhenkilot. Heidan tehta-
vanaan on huolehtia kaupungin ohjeistuksen jalkauttamisesta toimialoille ja palvelu-
alueille. He myds opastavat ja auttavat vaikutustenarviointien tekemisessa.

Kaupungin tietosuojavastaava ohjeistaa, opastaa ja valvoo, ettd tietosuoja-
saannoksia noudatetaan kaupungissa. Samoin ohjaa ja koordinoi, ettd kaupungissa
on yhtenaiset kaytannot henkildtietojen kasittelyssa. Kaupungin tietosuojavastaava
myOs opastaa vaikutustenarviointien tekemisessa ja tarvittaessa osallistuu
vaikutustenarviointien tekemiseen.

3.4 Vaikutustenarviointien laiminlyonti

Vaikutustenarvioinnin tekeminen on pakollista, kun lainsdadanndssa maaritellyt
kriteerit tayttyvat. Valtaosassa kaupungin eri prosesseissa nama edellytykset
tayttyvat.

EU:n tietosuoja-asetuksen mukaisia hallinnollisia sakkoja ei Suomen lainsaadannon

mukaan voida maarata julkishallinnolle. Vaikutustenarvioinnin laiminlydmisen

seuraamukset menevat yleisen virkavastuun mukaisesti. Viranomaisia sitoo
8



hallinnon lainmukaisuusperiaate, ja lainmukainen henkilotietojen kasittely kuuluu
viranomaisissa tyoskentelevien virkavelvollisuuksiin.

3.5 Vaikutustenarviointiprosessi kaupungissa vuonna 2021 ja prosessin ongelmat

Tietosuojan vaikutustenarviointi on kiintea osa prosessia tai hanketta. Prosessin tai
hankkeen omistajan tehtavana on jarjestaa vaikutustenarviointiin liittyvat kokoukset
ja tyopajat, joihin tulee kutsua asiantuntijoita. Toimialojen ja palvelualueiden
tietosuojavastuuhenkilot ovat opastaneet ja ohjanneet vaikutustenarviointeja.

Vaikutustenarviointien vetaja on joutunut useimmiten perehtymaan ensimmaista
kertaa vaikutustenarviointiprosessiin ja tietosuojaan. Taman johdosta han on
tarvinnut paljon tukea ja apua toimialojen ja palvelualueiden tietosuoja-
vastuuhenkilGilta seka kaupungin tietosuojavastaavalta. Nain kaikki nama henkilot
ovat joutuneet osallistumaan kokouksiin ja kaymaan kaiken materiaalin |api.
Opittuaan vaikutustenarvioinnin tekemista seka tietosuojaa vaikutustenarvioinnin
vetaja ei joudu ehka enaa pitkaan aikaan tekemaan toista vaikutustenarviointia. Nain
opittua prosessia ei voida enaa jatkossa hyddyntad. Seuraavaa vaikutustenarviointia
tulee vetamaan taas uusi henkilo ja hanet taytyy taas uudelleen opastaa vaikutusten-
arvioinnin tekemiseen. Resursseja on mennyt hukkaan, eika tehtyjen vaikutusten-
arviointien taso ole ollut kovin hyva.

3.6 Vaikutustenarviointiprosessin kehittaminen

Vaikutustenarvioinnissa tarvitaan juridista osaamista, tietoteknistd osaamista, tieto-
turvan asiantuntijaa ja vaikutustenarvioinnin kohteena olevan toiminnan substanssi-
osaajia. Lisaksi tarvitaan aina osallistumaan jarjestelman toimittajan edustajia, jos
kyseessd on hankittu jarjestelma tai sovellus. Kaupungin tietosuojavastaava
osallistuu myos tarvittaessa vaikutustenarviointeihin.

Vaikutustenarviointia vetavan ja koordinoivan henkilon tulee osata kutsua
vaikutustenarvioinnin tekemiseen oikeat henkil6t, jotka pystyvat hahmottamaan ja
loytamaan prosessiin tai jarjestelmaan sisaltyvia riskeja. Vaikutustenarvioinnin vetaja
on tassa keskeisessa roolissa. Mikali oikeita asiantuntijoita ei saada mukaan, niin
riskit jaavat |oytamatta ja tehdysta vaikutustenarvioinnista ei ole hyotya.

3.7 Kaupungin johtoryhmalle esitys vaikutustenarvioinneille nimetyista vetgjista

Tietosuojavastaavan kaupungin johtoryhmalle tekeman esityksen mukaan
vaikutustenarviointien vetovastuut tulisi keskittada toimialoilla/palvelualueilla tietyille
henkildille. Vaikutustenarvioinnin ohjeistus on laaja, ja tietosuojavaltuutetun tulevan
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valtakunnallisen ohjeistuksen mukaan ohjeistus tulee entistd yksityiskoh-
taisemmaksi. Ohjeistuksen sisaistaminen on prosessin eteenpain viemisen kannalta
valttamatonta. Vaikutustenarviointien vetovastuun keskittaminen tietyille henkildille
saastaa resursseja muualta. Vaikutustenarviointiin osallistuvat asiantuntijat voivat
keskittya omaan sektoriinsa ja osallistua vaikutustenarviointiin ainoastaan talta osin.

Isoin riski on kuitenkin siina, etta vaikutustenarvioinnin vetajan kokemattomuuden ja
osaamattomuuden takia tehty vaikutustenarviointi jaa pintapuoliseksi. Uudistuksella
henkilotietojen kasittelyyn sisaltyvat riskit pienenevat.

Vaikutustenarviointien paivittaminen ja sen ajan tasalla pitaminen tulisi aina olla
jonkun tyontekijan vastuulla. Muuten paivitykset jaavat tekemattd ja mahdolliset
uudet riskit jaavat havaitsematta. Jos vaikutustenarviointien tekeminen keskitettaisiin
tietyille henkildille, niin myds vaikutustenarviointien paivitykset tulisi tehtya.

Toimialoilla ja palvelualueilla tulisi myds huolehtia siitd, etta tehdyt vaikutusten-
arvioinnit ovat helposti loydettavissa ja hallittavissa. Vaikutustenarviointien veto-
vastuun keskittdminen tietylle henkildlle parantaa vaikutustenarviointien hallintaa.
Talla hetkella kokonaiskuvaa toimialoilla ja palvelualueilla tehdyista vaikutusten-
arvioinneista on vaikea saada, ja vaikutustenarviointien koonti on tyolasta.

3.8 Kaupungin johtoryhman paatos

Kaupungin johtoryhma paatti toteuttaa tietosuojan vaikutustenarviointiprosessin
uudistamisen tietosuojavastaavan esityksen mukaisesti, ja toimialojen ja palvelu-
alueiden tulee nimeta vaikutustenarviointien vetajat. Nimetyt vetajat aloittaisivat
vaikutustenarviointien vetamisen vuoden 2022 alusta, ja tietosuojavastaava jarjestaa
heille koulutusta tehtavien hoitamiseksi.

4. Tietosuojavastaavan tarkastukset

Tietosuojavastaavan tehtavat on maaritelty EU:n tietosuoja-asetuksen 39 artiklassa.
Tietosuojavastaavan yhtena tehtavana on antaa rekisterinpitajalle neuvoja siita, mita
menetelmia tietosuojaa koskevaa vaikutustenarviointia tehtaessa olisi kaytettava ja
tukea rekisterinpitajaa tietosuojaa koskevassa vaikutustenarvioinnissa ja valvoa sen
toteutusta 35 artiklan mukaisesti, esimerkiksi tarkastuksia tekemalla.

Vuonna 2021 tietosuojavastaava teki ensimmaiset tietosuojan vaikutustenarviointien
tarkastukset. Tehdyt tarkastukset kuuluvat tietosuojavastaavan maariteltyihin tehta-
viin. Tarkastusten tarkoituksena on selvittaa, onko tietosuojaa koskeva vaikutusten-
arviointi toteutettu oikein ja vastaavatko sen paatelmat EU:n yleisen tietosuoja-
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asetuksen vaatimuksia. Tietosuojavastaavan tarkea tehtava on myos huomauttaa
siita, jos vaikutustenarviointia ei ole lainkaan tehty, vaikka sellainen olisi tullut lain
mukaan tehda.

Vuoden 2021 tarkastuksia varten toimialojen ja palvelualueiden tuli toimittaa tieto-
suojavastaavalle lista viimeisen vuoden aikana tehdyista vaikutustenarvioinneista
elokuun puoleenvaliin 2021 mennessa. Naista tarkastuksen kohteiksi valikoitui 4
tehtya vaikutustenarviointia.

Tietosuojavastaava lahetti tarkastusten kohteiksi valikoituneille toimialoille/
palvelualueille selvityspyynnot, joissa oli noin 20 kysymysta, joihin pyydettiin
vastausta. Lisaksi pyydettiin tuomaan esiin mahdollisia muitakin huomionarvoisia
seikkoja, joita vaikutustenarvioinnissa on tullut esiin. Tarkastukset tehtiin saatujen
selvitysten perusteella ja kaikista tarkastuksista laadittiin tietosuojavastaavan
tarkastusraportti, joka toimitettiin tiedoksi henkilotietojen k&sittelysta vastaavalle
toimialan/palvelualueen johdolle.

5. Tietosuojatyoryhmien kasittelemat asiat

Kaupungin tietoturva- ja tietosuojatydoryhman tehtavana on valmistella kaupunkia
koskevia tietoturvaan ja tietosuojaan liittyvia ohjeita seka antaa suosituksia ja
kannanottoja edellda mainituista asioista. Kaupungin tietosuojavastaava toimii ryhman
puheenjohtajana. Kaupungin tietoturva- ja tietosuojatyoryhma ei tee toimialoja ja
palvelualueita sitovia paatdksia. Toimialat ja palvelualueet paattavat toiminta-
tavoistaan rekisterinpitajan vastuun mukaisesti. Vuonna 2021 tietoturva- ja
tietosuojatyoryhma kokoontui 8 kertaa.

Paakaupunkiseudun tietosuojatyéryhmaan kuuluvat Vantaan, Helsingin, Espoon ja
Kelan tietosuojavastaavat. Tyoryhmassa kasitellaan kaupunkeja ja Kelaa koskevia
tietosuoja-asioita. Asioiden yhdessa kasittelemisesta saadaan paljon hyotya, koska
kaikkia kaupunkeja koskevat samat saannot ja velvollisuudet. Resursseja saastyy ja
lainsaadannon tulkinnat ja linjaukset pystytaan pitamaan yhtenaisina. Vuonna 2021
tyoryhma kokoontui 7 kertaa.

6. Paakayttajien ja muiden vastaavien henkildiden turvallisuusselvitys

Tietojarjestelmien paakayttajilla ja muilla henkililla, joilla on laajat oikeudet henkil6-
tietoihin, on tarkea rooli henkildtietojen kasittelyn turvallisuuden takaamisessa.
Kriittisiin jarjestelmiin laajat kayttdoikeudet omaavien henkildiden vilpilliset tarkoitus-
perat voivat saada aikaan mittavia vahinkoja seka kaupungille ettd etenkin

rekisteroidyille.
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Tietosuojavaltuutettu suosittelee kartoittamaan jarjestelmat, joita pidetaan kriittisina
ja naitten jarjestelmien osalta paakayttajien ja vastaavien laajat kayttdoikeudet
omaavien henkildiden oikeudet jarjestelmaan arvioitaisiin uudelleen. Lisaksi
suositellaan kriittisten jarjestelmien osalta turvallisuusselvityksen hakemista paa-
kayttdjille ja vastaavassa asemassa oleville henkildille.

7. Lopuksi

Vuonna 2021 on henkilotietojen kasittelyn toimintatapojen parantamisessa
tapahtunut merkittavaa edistymista. Kaupungin kaikille tyontekijoille on jarjestetty
pakollinen tietosuojakoulutus ja koulutukseen liittyva testi, jolla varmistetaan tyon-
tekijoiden tietosuojaosaamista, ja sitd kautta asiakkaiden henkil6tietojen kasittely on
entista turvallisempaa. Pakollinen tietosuojakoulutus ja siihen liittyva testi ovat tulleet
pysyvasti kayttoon kaupungissa. Koulutusta ja testia on tarkoitus uudistaa saannal-
lisesti, ja nain uudistuvilla koulutuksilla tarjotaan koko henkilokunnalle mahdollisuus
tietosuojaosaamisen paivittamiseen.

Tietosuojan vaikutustenarvioinnit ovat koko henkildtietojen kasittelyn perusta. Mikali
tietosuojan vaikutustenarviointeja ei tehda tai ne tehdaan huonosti, niin henkilo-
tietojen kasittely altistuu suurille ja mahdollisesti vakaville riskeille. Tasta karsivat
ennen kaikkia asiakkaat, joiden henkilotietoja kaupungissa kasitellaan.

Tietosuojan vaikutustenarviointiprosessin uudistaminen vuonna 2021 on iso askel
kohti parempaa ja turvallisempaa henkil6tietojen kasittelya. Tietosuojan vaikutusten-
arviointeja vetavat jatkossa nimetyt henkildt, joiden tyotehtaviin ne kuuluvat.
Tietosuojan vaikutustenarviointien vetajille tulee kuitenkin varata riittavasti tyoaikaa
tehtaviinsa ja tarvittaessa nimeta lisaa vetajia. llman riittdvaa resursointia vaativaa ja
tyolasta tehtavaa ei pysty suorittamaan ja riskit jaavat huomaamatta. Vetajista
kehittyy ammattilaisia, jotka pystyvat havaitsemaan henkilGtietojen kasittelyyn liittyvia
riskeja ja nain riskit saadaan pienennettya ennen kuin asiakkaiden henkil6tietoja
aletaan kasitella. Asiakkaat voivat jatkossakin luottaa siihen, ettd kaupunki tekee
parhaansa sen eteen, ettd heidan henkilGtietojensa kasittely kaupungissa on
turvallista.
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TOIMIALOJEN JA PALVELUALUEIDEN
RAPORTIT

Sosiaali- ja terveydenhuollon toimiala

Vuonna 2021 on edelleen ollut keskiossa henkilotietojen kasittely koronaepidemian
aikana. Sosiaali- ja terveydenhuollon toimialalla keskeisia kysymyksia tietosuojan
nakokulmasta erityisesti epidemian alkaessa vuonna 2020 olivat tautiin liittyvan
tiedon dokumentointi ja taudista johtuneet laajat etatyokaytannot. Vuonna 2021 laaja-
mittainen etatyoskentely on edelleen jatkunut ja hetkellisesti kayttoonotettiin myos
tyonteon hybridimalli, jossa lahityo ja etatyd vuorottelivat.

Henkilotietojen kasittely on sujunut etayhteyksin totutummin ja varmemmin
verrattuna edelliseen vuoteen, koska tekniikka on tullut tutuksi ja pandemian
alkaessa moniin esiin nousseisiin kysymyksiin on laadittu jo ohjeistukset toiminta-
tavoista. Vuonna 2021 uusina epidemia-aikaan liittyvina henkilotietojen kasittelya
koskevina kysymyksina ovat erityisesti nousseet esiin terveydenhuollon tartunnan-
jaljityksesta tiedon luovuttaminen poliisille seka tiedon keraaminen ja hallitseminen
ennakollisesti muiden tartuntatautien ja mahdollisten uusien pandemioiden varalta.

Vuonna 2021 toteutettiin informointiasiakirjoja koskeva jalkitarkastuskysely
kaupungin sisaisen tarkastuksen toimesta. Tarkastuksen tavoitteena oli muun
muassa varmistaa, etta kaikista kaupungin vastuulla olevista henkilorekistereista on
laadittu lain mukainen seloste kasittelytoimista eli ns. informointiasiakirja. Sosiaali- ja
terveydenhuollon toimialan informointiasiakirjat 16ytyvat muiden kaupungin toimi-
alojen tavoin kaupungin verkkosivuilta. Sosiaali- ja terveydenhuollon toimiala on
huolehtinut kaupungin hallintosdannén mukaisesti henkilttietojen kasittelyn infor-
moinnista ja informoinnin ajantasaisuudesta. Lisaksi kokonaan uudet selosteet ja
informointiasiakirjat on tehty COVID-19-tartuntojen seurannan ja jaljityksen rekis-
teristd sekd COVID-19-tukipalveluista. Myo6s informaatioasiakirjojen ruotsinkieliset
versiot on paivitetty ja lisatty kaupungin verkkosivuille. Sosiaali- ja terveydenhuollon
toimiala kay kaikki informointiasiakirjat vuosittain lapi, jotta ne pysyvat ajan tasalla.

Vuoden 2021 aikana on uudistettu vaikutustenarviointien prosessia ja paivitetty
ohjeistusta. Kaupungin johtoryhma on hyvaksynyt vaikutustenarviointien prosessi-
uudistuksen 11.10.2021. Sosiaali- ja terveydenhuollon toimiala on nimennyt uuden
prosessin mukaisesti vaikutustenarviointien vetdjia, jotka tulevat toimimaan
vaikutustenarviointien vastuuhenkildind. Vaikutustenarviointia koskevan prosessi-

uudistuksen odotetaan tuovan merkittdvia parannuksia vaikutustenarviointien
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hallintaan, niiden tason parantumiseen ja tehokkaaseen toteuttamiseen niin, etta
tyontekijoiden tybdaikaa saastyy. Kehittamistarpeena sosiaali- ja terveydenhuollon
toimialalla on Apottia koskevien vaikutustenarviointien keskittaminen vastaavasti
nimetylle vastuuhenkilolle.

Tietosuoja-asetuksessa ei ole maaritelty tarkkoja henkildtietojen sailytysaikoja.
Rekisterinpitajan on arvioitava henkilotietojen sailytysaikaa ja tarpeellisuutta
kysymyksessa olevaa kayttotarkoitusta vasten. Lisaksi rekisterinpitajan on suunnitel-
tava ja pystyttava perustelemaan henkilotietojen sailytysaika. HenkilGtietojen
sailytysajat on myos dokumentoitava. Vantaan kaupungin potilas- ja asiakastietojen
yleisin kasittelyperuste on lakisaateisen velvoitteen noudattaminen ja henkildtietojen
kasittelya koskevat lakisaateiset sailytysajat. Asiakirjahallinnosta huolehtiminen on
sosiaali- ja terveydenhuollon toimialalla maaritelty arkistotiimin tehtavaksi. Asiakirja-
hallinto vastaa asiakirjojen lakisdateisten sailytysaikojen toteuttamisesta, asiakirjojen
sailymisen turvaamisesta ja maaraajan sailytettavien tietojen havittamisesta sailytys-
ajan paatyttya. Lisaksi tarkea ja keskeinen tehtava on tietopalvelu eli taata rekiste-
roidylle EU:n tietosuoja-asetuksen mukainen oikeus saada omat tietonsa ja toimittaa
toimialalle hoito- ja asiakastydssa tarvittavat dokumentit arkistosta.

Vuonna 2021 sosiaali- ja terveydenhuollon toimialalla on toiminut tietosuojatiimi,
jonka kokoonpanoon on kuulunut toimialan tiedonhallinnan ja tietosuojan asian-
tuntijoista. Tietosuojatiimi on kokoontunut kerran kuussa.

Sosiaali- ja terveydenhuollon toimialalla raportoitiin vuoden 2021 aikana 174 tieto-
turvaloukkausta. Loukkauksia raportoitiin jonkin verran enemman verrattuna vuoteen
2020, jolloin tietoturvaloukkauksia raportoitiin 151.

Kasvatuksen ja oppimisen toimiala

Vuonna 2021 kasvatuksen ja oppimisen toimialan tietosuojahaasteet nakyivat
edelleen koulujen ja paivakotien arjessa, mutta toisaalta edellisena vuonna esiin
nousseita haasteita opetuksessa ratkottiin paljon ja tydskentely oli sujuvampaa.
Uusia opetusmenetelmia omaksuttiin hyvin, ja toimialan tietosuojaryhman tyosken-
tely tietosuoja-asioiden parissa oli vakiintuneempaa. Tietosuojan nakokulmasta eta-
tyoskentelyohjeistukseen kiinnitettiin erityistd huomiota, silla tietojen kasittely tyo-
paikan ulkopuolella vaatii erityistda huolellisuutta. Toimialalla paivitettiin ja
tarkennettiin palvelualoja hyddyntavia ohjeita, mutta ohjeiden kehittamiselle ja
paivittamiselle on edelleen suuri tarve. Toimialan tietosuojakulttuuri kehittyi useiden
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tietosuojakoulutusten ansiosta. Tietosuojan tarkeys on korostunut koronaepidemian
aikana, ja vapaaehtoisissa tietosuojakoulutuksissa oli runsaasti osanottajia. Tieto-
suojakoulutukset lisasivat tietosuojatietoisuutta ja -osaamista. Kaytannon tyossa
tama nakyi muun muassa siten, etta tietoturvaloukkauksia havaittiin ja tunnistettiin
entista tarkemmin toimialalla.

Informointiasiakirjojen paivittdminen tehdaan yhteistydssa palvelualueen ja toimialan
lakimiehen kanssa. Kun informointiasiakirjojen paivittamiselle tulee tarvetta, palvelu-
alueelta ollaan yhteydessa toimialan lakimieheen, joka tarkastaa paivitystarpeen.
Sisdisen tarkastuksen ja siind ilmenneiden puutteiden vuoksi kasvatuksen ja
opetuksen toimialalla informointiasiakirjat kaytiin lapi syksylla 2020. Taman jalkeen
informointiasiakirjoihin kiinnitettiin aiempaa enemman huomiota ja niita paivitettiin
tarpeellisilta osin. Informointiasiakirjoille tilattiin kadanndkset ruotsin kielelle.
Kaannetyt informointiasiakirjat viedaan Vantaan uusille verkkosivuille.

Alaikaisten opiskelijoiden tietosuojan informointia on alettu kehittaa. Tyo on aloitettu
vuonna 2021 ja se on tarkoitus saattaa valmiiksi vuoden 2022 aikana. Oppijoiden
iasta riippuen informointi toteutetaan kuvallisena ja videoilla. Samalla huomioidaan
tietosuojavaltuutetun julkaistuja paatdksia ja ohjeita seka Opetushallituksen tieto-
suojaopasta kasvatuksen, opetuksen ja koulutuksen jarjestgjille. Tietosuojan infor-
moinnissa alaikaisille oppijoille otetaan huomioon oppijoiden osallistaminen
informoinnin tuottamiseen. Oppijoiden osallistaminen on luonteva tapa vahvistaa
tiedon ymmarrettavyytta.

Toimialalla koetaan, etta resurssit vaikutustenarviointeihin ovat pienet. Opettajien ja
kasvattajien keskuudessa on ajoittain ilmennyt turhautumista vaikutustenarviointien
hitaaseen etenemiseen. Syksylla toimialla kartoitettin vaikutustenarviointien
tilannetta ja havaittiin, etta vaikutustenarviointien laatu on vaihdellut ja vaikutusten-
arviointien dokumentoinnin hallinta oli hajanaista. Naitd puutteita ryhdyttiin
kehittamaan johdonmukaistamalla vaikutustenarviointien yllapitamista. Tilannetta
selkeytti lisaksi viiden vaikutustenarviointien vastuuhenkildn nimeaminen toimialalla
marraskuussa 2021.

Henkilotiedon elinkaari alkaa, kun sen kasittely kaynnistyy tiedon luomisesta tai
vastaanottamisesta, ja paattyy sen pysyvaan arkistointiin tai tuhoamiseen.
Vaikutustenarvioinnit ovat toimineet tarkeina valineind tietojen elinkaaren
hallinnassa. Vaikutustenarviointien yhteydessa havaittiin puutteita henkilotietojen
elinkaarihallinnassa. Tietojen sailyttamista ja havittamista ohjaa Vantaan kaupungin
tiedonohjaussuunnitelma, jossa maaritellyt asiakirjojen sailytysajat perustuvat

Kansallisarkiston maarayksiin pysyvasti sailytettavista asiakirjoista ja Kuntaliiton
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suosituksiin maaraajan sailytettavista asiakirjoista. Palvelualueet vastaavat omalla
tehtavaalueellaan maaraaikaisesti sailytettavista tiedoista ja niiden asianmukaisesta
havittamisesta. Palvelualueilla paivitettin vuonna 2021 sisaisia ohjeita, kuten
varhaiskasvatuksessa ja perusopetuksessa ohjeet asiakirjojen sailytysta ja
arkistointia varten. HenkilGtietojen elinkaaren tarkempi kuvaaminen ja ohjeistaminen
vaatii viimeistelya, ja tyo jatkuu vuonna 2022.

Vuonna 2021 toimialan henkilGtietojen tietoturvaloukkausilmoitusten maara nousi
edelliseen vuoteen verrattuna. Tietosuojakoulutukset ovat lisanneet tietosuoja-
tietoisuutta ja -osaamista, ja nykyaan tietoturvaloukkaukset havaitaan ja tunnistetaan
paremmin. Vuonna 2021 tietoturvaloukkauksia ilmoitettiin 52 kappaletta. Tietoturva-
loukkaukset olivat paaasiassa vahaisia ja niihin reagoitiin nopeasti ja ohjeistuksen
mukaisesti. Toimialalla on oma tietosuojaryhmansa, joka on merkittava osa toimialan
kehittyvaa tietosuojaosaamista.

Kaupunkiympariston toimiala

Asiakaspalvelua ja -vuorovaikutusta seka asiantuntijatyota on tehty paljolti sahkoisia
valineitd monipuolisesti hyddyntaen ja etaty6td mahdollisuuksien mukaan suosien.
Siina missa vuoden 2020 aikana rakennettiin uusia sahkdisen tydnteon tapoja niin
suunnittelutydssa kuin esimerkiksi asukasvuorovaikutuksessakin, vuotta 2021 on
savyttanyt sdhkdisten toimintatapojen vakiintuminen kayttoon. Henkilotietojen kasit-
telyssa ei ole juuri tapahtunut vuoden 2021 aikana koronasta johtuvia muutoksia,
koska tilanteeseen reagoitiin tarpeen mukaan jo vuoden 2020 aikana.

Kaupunkiymparistéon toimialalla aloitettin  informointiasiakirjojen laaja ajan-
tasaistaminen loppuvuodesta 2020. Tavoitteena oli parantaa toimialan informointi-
asiakirjojen kattavuutta ja jaotella ne kuntalaisille helpommin jasentyvaksi kokonai-
suudeksi. Uutta, helpommin hahmotettavaa jasentelya myos hyodynnettiin alku-
vuodesta 2021, kun toimialan henkiltietopyyntdlomakkeet paivitettiin. Alun perin
informointiasiakirjojen paivittdminen oli tarkoitus saada valmiiksi vuoden 2021
aikana. Projekti on viivastynyt aikataulustaan, mutta informointiasiakirjat saadaan
lisattya kaupungin verkkosivuille kevaan 2022 aikana. Jatkossa informointi-
asiakirjoista julkaistaan my0s ruotsinkieliset versiot.

Kaupunkiympariston toimialalla tehtiin vuoden 2021 aikana laaja, koko toimialaa
koskenut MATTI — Maankayton toimintamalli ja tietojarjestelmakokonaisuuden
vaikutustenarviointi. MATTI-kokonaisuuden kautta pyorivat kymmenet toimialamme
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eri prosessit ja se mahdollistaa myds hankeyhteistyon eri sidosryhmien kanssa.
Koska MATTI-jarjestelma koski niin laajasti kaupunkiympariston toimialan ydin-
prosesseja, oli myos jarjestelman vaikutustenarviointi iso, joskin vaikuttava
kokonaisuus. Vaikutustenarvioinnin ansiosta jarjestelmassa ja siihen liittyvissa
toimintamalleissa havaittiin tiettyja puutteita, ja tyo onkin johtanut toimintatapojen ja
ohjeiden kehittamiseen seka jarjestelmakehitystyohon yhdessa MATTI-toimittajien
kanssa.

HenkilGtietojen kasittelyn elinkaari kaupunkiympariston toimialalla nojaa paa-
saantoisesti kaupunkitasoisiin ohjeistuksiin henkilotietojen kasittelysta. Merkitta-
vimpia tallaisia ohjeistuksia ovat asianhallintajarjestelman taustalla oleva tiedon-
ohjaussuunnitelma, joka maarittelee mm. MATTI-jarjestelman sisaltamien asia-
kirjojen sailytysajat, sekad HR-palveluiden ohjeistamat henkildstohallinnollisten
asiakirjojen sailytysmuodot ja -ajat. Muissa tapauksissa henkilGtietojen elinkaaren
hallintaan on otettu kantaa tietosuojaselosteiden laadinnan yhteydessa. Henkilo-
tietojen havittdminen ajallaan on tietoja hallinnoivan palvelualueen/-yksikon
vastuulla. Monia henkilostohallinnon prosesseja on saatu etenkin korona-aikana
sahkoistettya, mutta edelleen kaupunkiympariston toimiala nakee, etta lahiesi-
miesten vastuu henkildstohallinnollisen tiedon arkistoinnista on lilan suuri.

Toimialalla oli vuoden 2021 aikana yksi tietosuojaloukkaus, joka raportoitiin
kaupungin tietosuojavastaavalle lokakuussa 2021. Kaupunkiympariston toimialalla
henkilGtietojen kasittelyn edellyttaman hallinnoinnin vaatima resursointi on vuodesta
toiseen haastavaa.

Kaupunkistrategian ja johdon toimiala

Talous ja strategia

Talouden ja strategian tulosalueella koronaepidemia ei ole aiheuttanut merkittavia
muutoksia henkilGtietojen kasittelyyn, vaan tyontekijat noudattivat henkildtietojen
kasittelyssd samoja ohjeita ja periaatteita kuin normaaliaikanakin. Henkiltietojen
kasittely ei ole vaikeutunut, silla kayttajat pystyivat kayttamaan henkilotieto-
jarjestelmia sujuvasti etayhteyksilla. Koronaepidemian aikana kayttajilta ei tullut
normaaliajoista poikkeavaa palautetta.

Talous ja strategia -palvelualue on laatinut vaestdtietojen kasittelysta ja Webropol-
jarjestelmasta suomen- ja ruotsinkieliset informointiasiakirjat, jotka I6ytyvat Vantaan
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kaupungin internet-sivuilta. Palvelualue on laatinut Webropol-jarjestelmasta myos
englanninkielisen informointiasiakirjan. Talouden ja strategian tietosuojan vastuu-
henkild tarkistaa informointiasiakirjojen sisallon silloin, kun hanen tietoonsa tulee
jokin henkilotietojen kasittelyyn vaikuttava lainsaadanto- tai jarjestelmamuutos.

Talous ja strategia -palvelualue ei tehnyt uusia vaikutustenarviointeja vuoden 2021
aikana. Palvelualueen tavoitteena on paivittaa aiemmin tehdyt vaikutustenarvioinnit
vuosittain. Jarjestelmien paakayttajat ovat lisanneet vaikutustenarviointien
paivitykset jarjestelmien vuosittaisiin yllapitotehtaviin. Palvelualueella on aloitettu
kolmen uuden vaikutustenarvioinnin valmistelu. Vaikutustenarvioinnit ohjaavat seka
Vantaan oman ettd toimittajan vastuulla olevan dokumentaation ja prosessien
laatimiseen ja ajantasaistamiseen. Jarjestelmien yllapidossa erilaiset tietosuojariskit
tulevat myds paremmin havaituiksi ja torjutuiksi, kun yllapitajat ovat pohtineet asioita
vaikutustenarvioinneissa. Vaikutustenarvioinnit ovat konkretisoineet toimittajien
kanssa laadittujen sopimusten vaatimuksia. Se auttaa toimittajia ymmartamaan, etta
sopimusten vaatimukset ovat todellisia eivatka pelkkid muodollisuuksia, joihin ei
tarvitse kiinnittaa huomiota. Vaikutustenarviointien perusteella palvelualueen
henkilotietojen kasittelylle on aina |0ytynyt lainmukainen peruste ja henkilorekisterit
on tunnistettu. Myds rekisterdidyn mahdollisuudet tarkastaa omat henkilétietonsa on
toteutettu hyvin. Selosteet kasittelytoimista ja tietosuojaselosteet |0ytyvat.
Henkilotietojen kasittelijan kanssa on edellytetty tietosuoja- ja salassapitoliitetta.
Henkilotietoja ei kasitellda EU/ETA-alueen ulkopuolella.

Talouden ja strategian palvelualueella kasitellaan Digi- ja vaestotietoviraston
vaestorekisteristd noudettuja henkildtietoja. Tilastoja laativa viranomainen saa
sailyttaa tilastotarkoituksiin keraamansa tiedot niin kauan kuin se on taman lain
tarkoituksen toteuttamisen kannalta valttamatonta, jollei tietojen sailyttamisesta
saadeta toisin edella tarkoitettua viranomaista koskevassa muussa laissa. Taman
jalkeen tiedot on havitettava yhden vuoden kuluessa, jollei arkistolaitos arkistolain
(831/1994) nojalla maaraa tietoja sailytettaviksi pysyvasti. Palvelualue ei ole
sisaisesti sopinut, kuinka kauan se sailyttaa henkilotietoja eika asiaa ole doku-
mentoitu. Sailytysaikaa on vaikea maaritella, koska tietotarpeet tilastoinnille
vaihtelevat. Talouden ja strategian palvelualueella henkil6tietoja sisaltavat paperiset
asiakirjat havitetaan laittamalla ne tietosuojalaatikoihin tai silppuamalla asiakirjat.
Palvelualueen tavoitteena on kasitellda henkilotietoja paperilla mahdollisimman
vahan. Niin paperisten kuin sahkoisten, henkildtietoja sisaltavien asiakirjojen poisto
on pitkalti tietojen kayttajien vastuulla. Jos henkilGtietoja sisaltavat asiakirjat on
tallennettu asiakirjahallintajarjestelmaan, niin siella tietojen sailytysaika maaraytyy
arkistonmuodostussuunnitelman mukaisesti.
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Kasvupalvelut

Tyodllisyyspalveluissa kuntakokeilu ja koronaepidemia aiheuttivat muutoksia henkilo-
tietojen kasittelyyn. Kuntakokeilussa kayttoon tuli uusia tietojarjestelmia, joihin luotiin
toimiva perehdytysrakenne. Osa henkildkunnasta siirtyi kayttamaan entista
enemman etayhteyksida mahdollistavia valineita. Palveluissa salassapitoon
kiinnitettin enemman huomiota, koska asiakkaita palveltiin etana. Tyodllistamisen
Loyto-hanke on alkanut 2021, jonka kuluessa hankkeessa havaittiin vaihtelevia
kaytantoja henkildtietojen vastaanottamisen ja kasittelyn suhteen. Hankkeessa on
vahennetty tarpeetonta henkildtietojen kasittelya, siirtelya ja tallentamista. Lisaksi
hankkeen lomakepohjat on muutettu vastaamaan tietosuojalain saadoksia. Vuoden
2021 edetessa toimintatavat ja ohjeistus henkilotietojen kasittelysta tasmentyivat,
joten seuraavaan vuoteen lahdetaan selkeimmin toimintatavoin.

Henkilotietojen kasittely Vantaan tyollisyyspalveluissa -informointiasiakirja 10ytyy
Vantaan kaupungin verkkosivuilta. Siihen on linkki tyollisyyspalveluiden yhteisessa
suostumuslomakkeessa, jolla asiakas voi antaa luvan henkilGtietojen kasittelyyn ja
vaihtoon. Informointiasiakirja on valmennustalojen aulassa luettavissa. Uuden tyon-
tekijan perehdytyksessad annetaan luettavaksi informointiasiakirja henkilGtietojen
kasittelysta palvelussuhteen aikana.

Kuntakokeilun sahkoisesta arkistoinnista tehtiin vaikutustenarviointi vuonna 2021.
Siina painottui tarve perehdyttaa ja kouluttaa henkilostoa sahkodisen arkistoinnin
toteuttamiseen. Tahan tarpeeseen vastattiin laatimalla arkistointiohje ja jarjestamalla
arkistoinnista koulutus, josta tehtiin tallenne. Vaikutustenarvioinnin alkukartoitus
Loyto-hankkeesta tehtiin 2021 kuluessa. Kartoituksen perusteella vaikutusten-
arviointia ei tehty. Kuntouttavassa tyotoiminnassa ei tehty vuonna 2021 vaikutusten-
arviointeja.

Kuntakokeilussa on kaytossa tiedonohjaussuunnitelma ja arkistointiohje, joita paivi-
tetaan tietosisallon ja laatutyon osalta aktiivisesti. Loyto-hankkeessa tietojen elin-
kaaren hallintaan ei ole kehitetty toimintamallia. Hanke pyrkii korjaamaan taman
asian hankekautensa aikana.

Loyto-hankkeessa on sen ensimmaisen toimintavuoden 2021 kuluessa selvitetty
toimialalla/palvelualueella/palveluyksikossa sita leikkaavia prosesseja ja tiedon
kasittelya. Havaittuihin puutteisiin on puututtu ja ohjeistuksia on paivitetty. Olennaisin
muutos on se, ettd hankintasopimukseen liittyen henkildtietoja ei kerata eika
kasitella. Tyollisyyspalvelut ja Loytd-hanke kasittelee tyottdmyyteen liittyvia tietoja
anonyymisti.
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Kuntademokratia

Henkilotietojen kasittely paperisena on vahentynyt entisestaan. Henkilostohallinto
ym. tahot ovat koronan vuoksi alkaneet ottaa vastaan kaikkia henkilGtietoja koskevia
asiakirjoja sahkoisina. Tiedonhallintalaki edellyttaa, etta prosessit ovat sahkaisia
vuoden 2022 alusta, joten hyppaykseen alamme olla valmiita. Sahkdisista
lomakkeista perustietoilmoitus ja tyosopimusten allekirjoittaminen ovat olleet
huomattavia parannuksia henkilotietojen kasittelyssa. Vaalien aikaan laadittiin muun
muassa 260 tyosopimusta.

Paivittain kirjaamoon tulee parhaimmillaan kymmenia tietopyyntoja. Tama prosessi
on hankala, silld henkilon tulee itse tunnistautua tietopyyntdéa luovutettaessa, ja
ainoita paikkoja tahan ovat Vantaa-infot. Prosessi rasittaa siis asiakasta, Vantaa-
infoa seka kirjaamoa tarpeettomilla kaynneilla, kirjauksilla ja skannauksilla. Suurin
osa tietopyynndistd on terveystietojen kyselyja, mitka tulevat 2023 poistumaan.
Kaupunkiin saapui yksi laajempi tietopyyntd, jossa jouduttiin perkaamaan jopa
vanhoja sahkoposteja. Kehitteillda on sahkdinen tietopyyntd vahvalla tunnis-
tautumisella ja se on edennyt vuoden 2022 hankintaselvitykseen mutta mitaan
varmuutta ei ole sen eteenpain menemiseen. Kaupunkitasoinen ohje laadittiin tieto-
pyyntdjen kasittelyyn, joka auttaa myods henkilotietojen kasittelyssa. Valtuusto-
aloitteita ei oteta enaa vastaan paperisena. Aloitteiden ongelma on ollut siina, etta
asiakirjassa on useita nimia ja paperi julkaistaan sellaisenaan netissa.

Tietosuojarikkomuksia Kuntademokratiassa oli muutama, vaikka esim. vaalien
aikaan henkilotunnuksiakin jouduttiin paljon kasittelemaan. Tapaukset korjattiin
valittdmasti ja niista laadittiin tietosuojarikkomusasiakirja.

Informointiasiakirjoja on Kuntademokratiassa laadittu kaksi, suhdetoiminnasta ja
hallintoasioiden kasittelysta. Jalkimmainen asiakirja sisaltda seka manuaaliset etta
sahkdiset asiakirjaprosessit ja kattaa varsinkin asianhallintajarjestelman. Informointi-
asiakirjojen laatiminen on kunkin jarjestelman, rekisterin ja prosessin omistajan
harteilla. Kuntademokratiassa tarkastetaan vuosittain tietotilinpaatdksen yhteydessa,
ettd ne vastaavat sen hetkisia prosesseja. Uusien www-sivujen myo6ta informointi-
asiakirjojen muoto yhtenaistyy maaliskuussa 2022.

Asianhallintajarjestelmasta ja sahkodisesta arkistosta on tehty vaikutustenarviot vuosi
kaksi sitten. Molemmissa on tarkoitus paivittda vaikutustenarviot tulevana kevaana.
Vaikutustenarviointi on sisallytetty hankinnan prosesseihin, mutta se pitaa paivittaa
tuotantoon siirtymisen myo6ta.
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Kuntademokratiaan kuuluu tiedonhallinnan ja kaupunginarkiston tyontekijat, jotka
ovat asiakirjahallinnon ja arkistoinnin asiantuntijoita. He hallinnoivat, ohjeistavat ja
valvovat koko kaupungin asiakirjahallintoa ja sen myota asiakirjojen elinkaarta.
Perusohjeena on, etta Kansallisarkisto maaraa pysyvasti sailytettavista asiakirjoista
ja Kuntaliiton oppaisiin sisaltyy myds lyhyemman aikaa sailytettavat asiakirjat.
Kaupungin tulkinnat sailytysajoista pohjautuvat naihin auktoriteetteihin.

Elinkaaren hallinnan ydinaineisto sijaitsee kaupungin tiedonohjaussuunnitelma-
jarjestelmassa, jota paivitetdan lahes paivittain. TOS kattaa mm. kaikki asiakirja-
hallintajarjestelman tallennettavat asiakirjat. Sahkdisten asiakirjojen osalta asian-
hallintajarjestelImassa on havitystoiminto, joka seuraa sailytysaikaa. Paperisten asia-
kirjojen kohdalla havitys toteutetaan itse.

Sisainen tarkastus

Koronaepidemialla ei ole ollut vaikutuksia sisaisessa tarkastuksessa tapahtuvaan
henkilotietojen kasittelyyn.

Sisdinen tarkastus teki syksylla 2020 tarkastuksen tietojarjestelmaselosteisiin ja
henkildrekistereiden informointiasiakirjoihin. Tarkastuksessa havaittin mm., etta
palvelualueet eivat olleet laatineet kaikista henkilorekistereista informointiasiakirjoja
tai ne eivat olleet ajan tasalla. Loppuvuodesta 2021 tehdyssa jalkitarkastuksessa
toimialoilta saatujen vastausten perusteella henkilorekisterit on kartoitettu tai niita
ollaan juuri kartoittamassa ja niistd on laadittu informointiasiakirjat. Lisaksi tietoja
paivitetaan jatkuvasti kaupungin internet-sivuille. Kehitystyo siis jatkuu edelleen.

Palveluyksikdssa on tehty vuoden 2021 aikana vaikutustenarviointi vuonna 2022
kayttdonotettavasta vaarinkaytdsten ilmoituskanavasta.

Viestinta

Viestinnan palveluyksikkd on laatinut omistamiinsa palveluprosesseihin liittyvat
henkilotietojen sisaiseen kayttoon tarkoitetut kasittelyselosteet seka julkiset
informointiasiakirjat. Asiakirjat on julkaistu vantaa.fi-sivustolla. Tietoisuus henkilo-
tietojen ja yksityisyyden suojaamisesta on vahvistunut viestinnan tehtavissa
edelleen. Viestinta on tuonut tietosuojaan liittyvat kysymykset esille toimialojen
yhteisissa toimintaprosesseissa ja tarkastellut kayttajille suunnattuja ohjeita tieto-
suojan nakdkulmasta.

Viestinta on tehnyt uudesta vantaa.fi:sta alkukartoituksen vuonna 2021. Muita

arviointeja on paivitetty. Eri jarjestelmien alkukartoituslomakkeiden tayttamiseen
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viestinta kaytti 20 tuntia. Viestinnasta vaikutustenarvioinnin tekemiseen on osallis-
tunut kartoituksesta riippuen 2—4 henkiloa ja tarvittaessa projektipaallikko tieto-
hallinnosta.

Henkildsto- ja konsernipalvelut

Henkilotietojen kasittelyssa koronaepidemian aikana toimittiin  normaalien hr-
prosessien seka edellisen vuoden koronaohjeistusten mukaisesti kayttaen tiedon
valittdmisessa hr-jarjestelman itsepalvelujen lisdksi HR-palvelukanavaa ja
OmaVantaan suojattua sahkoista asiointia. HR-palvelukanavaa on vuoden 2021
aikana edelleen kehitetty siten, etta hr-prosesseihin ei jaa enaa manuaaliprosesseja
ja kaikki hr-palvelut olisi mahdollista tuottaa myds etaty6ssa. Ennen uusien toiminnol-
lisuuksien lisaamista palvelukanavalle on jarjestelmatoimittajan kanssa yhteistyossa
varmistettu, etta henkildtietoja voidaan kasitella tietoturvallisesti.

Informointiasiakirjat keskitetyn HR:n vastuulla olevien henkil6tietojen kasittelyssa on
laadittu kaupungin ohjeistuksen mukaisesti. Alun perin laadittiin informointiasiakirjat
henkildtietojen kasittelysta rekrytoinnissa, palvelussuhteen aloituksessa ja sen
aikana seka henkilotietojen kasittelysta palkkioiden ja korvausten maksatuksessa.
Lisaksi valmisteilla oli informointiasiakirja tydovuorosuunnittelujarjestelmasta. Infor-
mointiasiakirjoja ajantasaistetaan sita mukaan, kun kayttoon tulee uusia jarjestelmia
tai vanhoja uudistetaan.

Vaikutustenarviointien perusteella voidaan todeta, ettd uusissa jarjestelmissa
pystytaan paasaantoisesti vastaamaan tietosuojaa ja tiedonhallintaa koskevan lain-
saadannon vaatimuksiin. Vanhoista jarjestelmista erityisesti hr- ja palkkajarjestelma
vastaa vaatimuksiin huonoiten. Kyseessa on kuitenkin elinkaarensa lopussa oleva
jarjestelma, joka korvataan vuoden 2022 aikana kokonaan uudella jarjestelmalla.
Nain ollen poistuvaan jarjestelmaan luotiin valiaikaiset ratkaisut, joiden avulla varmis-
tetaan jarjestelman tietoturvallinen kaytto jarjestelmavaihtoon saakka.

Keskitetyssa HR:ssa ei ole dokumentoitua toimintamallia tietojen elinkaaren
hallintaan. Seka sahkdisten ettad paperisten tietojen elinkaaren hallinnasta vastaa-
minen kuuluu jokaisen hr-prosessin ja -jarjestelman omistavan paallikon tehtaviin
omalla vastuualueellaan. Jarjestelmien paakayttajan vastuulla on tilata tarvittavat
tietojen poistot. Uudemmissa jarjestelmissa on kaytdssa tai ollaan ottamassa kayt-
toon automaattisia poistoja. Tietojen sailytysajat on kirjattu arkistointisuunnitelmiin.

Keskitetyssa HR:ssa ei pystytty vuoden 2021 aikana tuottamaan tavoitteen
mukaisesti kaikkia lainsaadannon edellyttamia vaikutustenarviointeja. Naiden ajan
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tasalle saattaminen ja vaadittavien dokumenttien laatiminen on nostettava keskitetyn
HR:n palveluyksikdiden toimintasuunnitelmiin. Samoin tavoitteeksi tulee asettaa
tiedon elinkaaren hallinnan toimintamallin suunnittelu ja dokumentointi jarjestelma-
kohtaisesti.

Tietohallinto

Koronaepidemia ja sen mukanaan tuoma etatyoskentely ei sinallaan vaikuttanut
Tietohallinnon omaan henkil6tietojen kasittelyyn mitenkaan. Tietohallinto on ollut
kuitenkin vahvassa roolissa taustalla, kun suuri maara kaupungin tyonteosta siirtyi
etana tehtavaksi. Kaiken kaikkiaan Tietohallinnon nakodkulmasta koronaepidemian
aiheuttamista poikkeusoloista on toisenakin vuonna selvitty hyvin.

Tietohallinto on yleisesti sovellusten ja jarjestelmien suhteen toimialoja avustava
taho. Myds informointiasiakirjojen suhteen paavastuu niista on toimialoilla ja Tieto-
hallinnon rooli on osallistua asiaan tarvittavissa maarin.

Vuoden 2019 tietotilinpaatoksen linjauksen mukaan Tietohallinnon vastuulla olevissa
jarjestelmissa ei kasitella arkaluontoisia henkilGtietoja, joten niihin ei paasaantoisesti
ole tehty vaikutustenarviointeja. Vuonna 2021 vaikutustenarviointi tehtiin ServiceNow
ITSM -jarjestelmasta.

Koska Tietohallinto on paasaantoisesti toimialoja avustava taho, ei silla itselldaan ole
juurikaan henkilotietoja kasiteltavana. Poikkeuksen muodostavat teknisluontoiset,
erityisesti identiteetinhallintaan liittyvat tiedot (Iahinna siis kayttajatunnukset), joihin
on oma prosessinsa luomisesta poistamiseen henkilostohallinnasta tulevien herat-
teiden perusteella.

Tietohallinto on nakdalapaikalla suhteessa toimialojen (henkil6-) tietojen kasittelyyn.
Toimialat ottavat henkilGtietojen kasittelyssa tietosuojanakokulmat huomioon ja esi-
merkiksi vaikutustenarviointeja tehdaan laajasti ja niissa kaytetdan Tietohallinnon
asiantuntijoita apuna.

Kaupunkikulttuurin toimiala

Koronaviruksen aiheuttama siirtyminen etatyoskentelyyn ja kaupunkikulttuurin

palveluissa osin myos etaasiointiin oli kaupunkikulttuurin toimialalla edelleen ajan-

kohtaista vuonna 2021. Koronan vuoksi yhteiskunnallisia toimintoja on siirtynyt

sahkoiseen verkkoymparistodon. Yhteiskunnallisen muutoksen seurauksena myos
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tietosuojan merkitys on korostunut. Palveluissa on noudatettu henkilotietojen kasit-
telyssa kaupunkitasoisia linjauksia ja niiltd osin, kun palveluita on siirretty verkkoon,
on palveluissa hyodynnetty jo olemassa olevia verkkoalustoja. Kaytannossa korona-
viruksen aiheuttamat henkilGtietojen kasittelytilanteet ovat liittyneet paaasiassa
kaupungin asemaan tyonantajana, joten kyse on tyontekijoiden henkilotietojen kasit-
telyn oikeudellisten reunaehtojen seka kasittelytarpeen selvittamisesta. Kasittelyn
oikeudelliset reunaehdot on huomioitu kaupunkitasoisessa linjauksessa, eika
toimialalla ole muista toimialoista poikkeavia tarpeita tyontekijoiden henkilotietojen
kasittelylle. Kaupungin linjasta poikkeavia menettelytapoja tai uusia henkilGtietojen
kasittelyjarjestelmia ei ole otettu kayttoon.

Kaupunkikulttuurin toimialan kaikki informointiasiakirjat ja kasittelytoimiselosteet
paivitettiin kevaalla 2021. Paapainona paivityksissa oli rekisterinpitajaa ja yhteys-
henkildita koskevien tietojen ajantasaistaminen nykyista organisaatiomallia vastaa-
vaksi, ja myds pienia asiamuutoksia tehtiin tarvittaessa. Lisaksi uusia informointi-
asiakirjoja on tehty ja olemassa olevia paivitetty tarpeen mukaan pitkin vuotta
vaikutustenarviointiprosessien valmistuessa tai paivittyessa taikka henkilotietojen
kasittelyssa tapahtuvien muutosten perusteella. Kaupunkikulttuurin toimialan infor-
mointiasiakirjat ja kasittelytoimiselosteet ovatkin nykyisellaan lahes taysin yhtenaisia
ulkoasuiltaan ja ne l6ytyvat kaupungin julkisilta verkkosivuilta pdf-muodossa. Toimi-
alan yhteisten palvelujen lakimies toimii toimialan tietosuojavastuuhenkiléna ja on
palvelualueiden asiantuntija-apuna informointiasiakirjojen sisaltdja koskevissa
kysymyksissa.

Vaikutustenarviointien laatimisessa on noudatettu kaupunkitasoista ohjeistusta ja
hyddynnetty kaupungin yhteisia vaikutustenarviointityokaluja. Lisaksi toimialan tieto-
suojavastuuhenkild on laatinut prosessikaavion toimialalle vaikutustenarviointien
lapiviemiseen. Alkukartoituksia ja vaikutustenarviointeja on tehty sitd mukaa, kun
uusia henkilotietorekistereita on syntynyt tai olemassa olevissa toiminnoissa on
havaittu henkilorekistereita, joista ei viela ole tietosuojan vaikutustenarviointia tehty.
Vuonna 2021 aloitettiin 17 vaikutustenarviointia, joista suurin osa myos valmistui
saman vuoden aikana. Olemassa olevien henkilérekistereiden vaikutustenarviointeja
paivitettiin tarpeen mukaan. Osassa toimialan palvelualueita tehtiin vuoden aikana
tarkkaa kartoitusta palvelualueiden vaikutustenarviointien statuksista. Vaikutusten-
arviointien perusteella toimialalla on kasitelty potentiaalisia tietosuojariskeja ennen
henkildtietojen kasittelyn aloittamista. Toimialalla kaytdéssa oleviin henkild-
rekistereihin liittyy paaasiassa vain vahaisia riskeja, silla toimialan rekisterit ovat
paadasiassa suostumusperusteisia, joiden tietosuojariskit ovat kohtuullisin toimen-
pitein hallittavissa. Riskit liittyvat mm. teknisiin tietoturvaratkaisuihin, henkiloston
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kykyyn kayttaa laitteita tietoturvallisesti seka fyysisesti tapahtuvissa palveluissa
henkilGtietojen suojaamiseen sivullisten henkildiden 1asna ollessa.

HenkilGtietojen elinkaari pyritaan suunnittelemaan ennen kaikkea vaikutusten-
arviointiprosesseissa, joissa henkilotietojen kasittelyperusteen perusteella maari-
telldan henkilotietojen sailyttamisaika. Asiasta sovitaan myods palveluntuottajien
kanssa laadittavissa sopimuksissa. Henkilotietojen sailyttamisaikojen koordi-
noinnista ja rekisterien seka asiakirjojen havittdmisesta vastaavat projektinomistajat.

Kaupungin tietosuojavastaava koulutti koko kaupunkikulttuurin toimialan henkilostoa
marraskuussa 2021 tietoturvaloukkausilmoituksista. Toimialalla on vuoden 2021
aikana laadittu ja jaettu koulutusmateriaaleja myos vaikutustenarviointiprosessista.
Toimialalla tehtiin vuoden 2021 aikana 3 tietoturvaloukkausilmoitusta. Henkilotietojen
tarkastus- ja poistopyyntdja ei ole saapunut toimialalle vuonna 2021 lainkaan.
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TIETOTILINPAATOKSEN LIITTEET

Liite 1: Vuoden 2021 tietotilinpaatoksen rakenne

Vuoden 2021 tietotilinpaatoksessa keskitytaan seuraaviin asiakokonaisuuksiin:

1) Henkilotietojen kasittely koronaepidemian aikana

Miten henkilGtietojen kasittely on sujunut verrattuna edelliseen vuoteen

Onko |6ydetty parempia prosesseja ja tapoja kasitella henkilétietoja

Onko asiakasasioita jaanyt hoitamatta tai niiden hoitaminen jaanyt
vaillinaiseksi

Minkalaisia ongelmia on ollut

Asiakkaiden palaute

Kehitysehdotuksia

2) Informointiasiakirjat

Sisadinen tarkastus kiinnitti 2020 huomiota informointiasiakirjoihin

Asiaa kasiteltin taman jalkeen tietoturva- ja tietosuojatydryhmassa, ja
informointiasiakirjat tuli saattaa vastaamaan laissa niille asetettuja
vaatimuksia

Miten informointiasiakirjat korjattiin vastaamaan lainsaadantoa

Ovatko kaikki informointiasiakirjat talla hetkellda kaupungin ohjeistuksen
mukaisia

Onko kaikista asiakkaalle suunnatuista palveluista laadittu informointiasiakirja
niin, etta se on asiakkaalle ymmarrettavaa ja han saa tarvittavan informaation
hanen tietojensa kasittelysta kyseisessa palvelussa

Onko kaytdssa liian yleisella tasolla olevia informointiasiakirjoja

Onko toimialalla/palvelualueella suunniteltu prosessi informointiasiakirjojen
ajan tasalla pitamiseksi

Kenen vastuulla on informointiasiakirjojen tekeminen ja paivittaminen

Miten vastuut informointiasiakirjojen yllapidosta ja ajantasaisuudesta on
toteutettu

Kuinka usein informointiasiakirjojen ajantasaisuus tarkastetaan

3) Vaikutustenarvioinnit

Lista kaikista toimialalla/palvelualueella tehdyista vaikutustenarvioinneista
Excel-taulukkoon
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Keskeiset hyddyt ja ongelmat mita vaikutustenarvioinnit ovat tuoneet esiin
Mitka asiat ovat vaikutustenarviointien perusteella kunnossa
Mitka asiat eivat ole vaikutustenarviointien perusteella kunnossa

4) Kasiteltavien henkilotietojen elinkaaren hallinta

Minkalainen toimintamalli toimialalla/palvelualueella on tietojen elinkaaren
hallintaan

Onko toimintamalli dokumentoitu

Henkilbtietojen poistaminen ja asiakirjojen havittaminen sailytysaikojen
paattyessa on osa tiedon elinkaarenhallintaa

Miten huolehditaan siita, etta sahkoiset ja paperiset asiakirjat havitetaan, kun
niitd ei saa enaa kasitella joko lain tai sopimuksen perusteella eli pystytaan
huolehtimaan sailytysajoista

Keiden tehtavankuvaan kuuluu huolehtia tietojen elinkaaren hallinnasta

Miten palveluntuottajien kanssa sovitaan tietojen palautuksesta sopimuksen
paatyttya

Miten varmistetaan, etta palveluntuottajan kaikki sahkoisesti ja manuaalisesti
tallennetut asiakirjat palautuvat

Mihin palautuvat tiedot tallennetaan tai paperiset asiakirjat arkistoidaan

5) Toimialan/palvelualueen omat nostot vuoden 2021 henkilotietojen

kasittelyssa

Liite 2: Vantaan kaupungin henkil6tietojen tietoturvaloukkaukset
2021 toimialoittain

TOIMIALA LOUKKAUKSIEN LUKUMAARA

Sosiaali- ja terveydenhuollon toimiala 174
Kasvatuksen ja oppimisen toimiala 52
Kaupunkikulttuurin ja hyvinvoinnin toimiala 3
Kaupunkistrategian ja johdon toimiala 10
Kaupunkiympariston toimiala 1
Tyollisyyspalvelut 8

Yhteensa 248
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	Vuonna 2021 tietosuojavastaava teki ensimmäiset tietosuojan vaikutustenarviointien tarkastukset. Tehdyt tarkastukset kuuluvat tietosuojavastaavan määriteltyihin tehtä-viin. Tarkastusten tarkoituksena on selvittää, onko tietosuojaa koskeva vaikutusten-arviointi toteutettu oikein ja vastaavatko sen päätelmät EU:n yleisen tietosuoja-
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	Vuoden 2021 aikana on uudistettu vaikutustenarviointien prosessia ja päivitetty ohjeistusta. Kaupungin johtoryhmä on hyväksynyt vaikutustenarviointien prosessi-uudistuksen 11.10.2021. Sosiaali- ja terveydenhuollon toimiala on nimennyt uuden prosessin mukaisesti vaikutustenarviointien vetäjiä, jotka tulevat toimimaan vaikutustenarviointien vastuuhenkilöinä. Vaikutustenarviointia koskevan prosessi-uudistuksen odotetaan tuovan merkittäviä parannuksia vaikutustenarviointien 
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	Vuonna 2021 kasvatuksen ja oppimisen toimialan tietosuojahaasteet näkyivät edelleen koulujen ja päiväkotien arjessa, mutta toisaalta edellisenä vuonna esiin nousseita haasteita opetuksessa ratkottiin paljon ja työskentely oli sujuvampaa. Uusia opetusmenetelmiä omaksuttiin hyvin, ja toimialan tietosuojaryhmän työsken-tely tietosuoja-asioiden parissa oli vakiintuneempaa. Tietosuojan näkökulmasta etä-työskentelyohjeistukseen kiinnitettiin erityistä huomiota, sillä tietojen käsittely työ-paikan ulkopuolella va...t...p...
	Span
	Span
	Span
	Span
	Henkilötiedon elinkaari alkaa, kun sen käsittely käynnistyy tiedon luomisesta tai vastaanottamisesta, ja päättyy sen pysyvään arkistointiin tai tuhoamiseen. Vaikutustenarvioinnit ovat toimineet tärkeinä välineinä tietojen elinkaaren hallinnassa. Vaikutustenarviointien yhteydessä havaittiin puutteita henkilötietojen elinkaarihallinnassa. Tietojen säilyttämistä ja hävittämistä ohjaa Vantaan kaupungin tiedonohjaussuunnitelma, jossa määritellyt asiakirjojen säilytysajat perustuvat Kansallisarkiston määräyksiin pysyvä...
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	Kaupunkiympäristön toimialalla tehtiin vuoden 2021 aikana laaja, koko toimialaa koskenut MATTI – Maankäytön toimintamalli ja tietojärjestelmäkokonaisuuden vaikutustenarviointi. MATTI-kokonaisuuden kautta pyörivät kymmenet toimialamme 
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	Talous ja strategia -palvelualue on laatinut väestötietojen käsittelystä ja Webropol-järjestelmästä suomen- ja ruotsinkieliset informointiasiakirjat, jotka löytyvät Vantaan 
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	Viestintä on tehnyt uudesta vantaa.fi:stä alkukartoituksen vuonna 2021. Muita arviointeja on päivitetty. Eri järjestelmien alkukartoituslomakkeiden täyttämiseen 
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	Keskitetyssä HR:ssä ei pystytty vuoden 2021 aikana tuottamaan tavoitteen mukaisesti kaikkia lainsäädännön edellyttämiä vaikutustenarviointeja. Näiden ajan 
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	Koronaviruksen aiheuttama siirtyminen etätyöskentelyyn ja kaupunkikulttuurin palveluissa osin myös etäasiointiin oli kaupunkikulttuurin toimialalla edelleen ajan-kohtaista vuonna 2021. Koronan vuoksi yhteiskunnallisia toimintoja on siirtynyt sähköiseen verkkoympäristöön. Yhteiskunnallisen muutoksen seurauksena myös 
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	Vaikutustenarviointien laatimisessa on noudatettu kaupunkitasoista ohjeistusta ja hyödynnetty kaupungin yhteisiä vaikutustenarviointityökaluja. Lisäksi toimialan tieto-suojavastuuhenkilö on laatinut prosessikaavion toimialalle vaikutustenarviointien läpiviemiseen. Alkukartoituksia ja vaikutustenarviointeja on tehty sitä mukaa, kun uusia henkilötietorekistereitä on syntynyt tai olemassa olevissa toiminnoissa on havaittu henkilörekistereitä, joista ei vielä ole tietosuojan vaikutustenarviointia tehty. V...j...s...p...t... s...-a...h...-r...i...p...-p...
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