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JOHDANTO

Tietotilinpaatos antaa kokonaiskuvan ja arvion henkilotietojen kasittelyn tilasta,
kehityksesta, uhista ja kehittamistoimenpiteistd Vantaan kaupungissa. Vuoden 2022
tietotilinpaatos on Vantaan kaupungin viides tietotilinpaatds. Ensimmainen tietotilin-
paatos tehtiin vuodelta 2018, kun EU:n yleista tietosuoja-asetusta alettiin soveltaa.

Vantaan kaupungin hallintosadannon ja tietosuojapolitikan mukaan toimialat ja
palvelualueet vastaavat tietosuojan toteuttamisesta ja tietosuojan resursseista
omalla toimialalla ja palvelualueella. Vuoden 2022 tietotilinpaatokseen on keratty
tiedot toimialoittain kuten aikaisempinakin vuosina.

Toimialat ja palvelualueet ovat kirjoittaneet oman osuutensa tietotilinpaatokseen
ennalta annettujen aiheiden ja kysymysten perusteella. Nain saadaan kokonaiskuva
asioiden tilasta koko kaupungissa. Taman lisaksi toimialoilla ja palvelualueilla on ollut
mahdollisuus nostaa esille muita tarkeina pitamiaan asioita. Toimialojen ja palvelu-
alueiden osuudet on kasitelty toimialojen ja palvelualueiden johtoryhmissé omien
kaytanteiden mukaisesti.

Vuoden 2022 tietotilinpaatoksessa toimialat ja palvelualueet ovat vastanneet
seuraavaan kuuteen asiakokonaisuuteen:

1) Henkil6tietojen kasittelysta syntyvien lokitietojen keraaminen, ja kayton ja
luovutuksen valvonta

2) Henkilétietojen siirto Yhdysvaltoihin

3) Tietosuojan vaikutustenarvioinnit

4) Informointiasiakirjojen paivittdminen ja ruotsinkieliset informointiasiakirjat

5) Tietosuojakoulutus

6) Toimialan/palvelualueen omat nostot vuoden 2022 henkilotietojen
kasittelyssa.

Toimialojen ja palvelualueiden tuli toimittaa omat osuutensa tietosuojavastaavalle
28.2.2023 mennessa. Maaraajan noudattaminen on tarkeata, silld se heijastuu
kokonaisraportin koostamiseen ja siten myos kasittelyaikatauluihin kaupungin johto-
ryhmassa ja lopulta kaupunginhallituksessa.

Raportteihin tuli oheistaa liitteena myos vuoden 2022 tilannetta yksildiva vaikutusten-
arvioiden Excel-hallintatiedosto seka lokitustaulukko, johon tuli kirjata ja kuvata
jarjestelmat, joiden lokitus ei vastannut tiedonhallintalain vaatimuksia. Naiden
hallintatiedostojen tarkoitus on selkeyttdd tietosuojatyon tilannetta toimialalla/

palvelualueella seka osaltaan varmistaa, etta kaikki tarvittavat tahot ovat selvilla siita,
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missa vaiheessa jarjestelmien ja prosessien tietosuojaselvitykset ovat kulloinkin
menossa. Ajantasaiset taulukot ovat yksinkertainen ja yhtenainen tapa huolehtia tyon
aikataulutuksesta.

Tietotilinpaatokseen sisaltyy myos kaupungin tietosuojavastaavan vuosikatsaus,
jossa tarkastellaan Vantaan kaupungin tietosuojan tilannetta kuuden paakohdan
kautta, mm. tietosuojaryhman tyo, henkilotietojen siirto Yhdysvaltoihin, seka vaiku-
tustenarviointien taman hetkinen tilanne.

Taman julkaistavan version lisaksi tietotilinpaatoksesta on laadittu laajempi ja perus-
teellisempi versio, jonka saa nahtavaksi pyydettaessa.



TIETOSUOJAVASTAAVAN RAPORTTI
VUODELTA 2022

Tietosuojavastaavan tehtavat on maaritelty EU:n yleisessa tietosuoja-asetuksessa.
Tehtaviin kuuluu mm. seurata tietosuojasaanndsten noudattamista koko organisaa-
tiossa ja tuoda esiin havaitsemiaan puutteita. Tietosuojasaanndsten noudattaminen
on kuitenkin aina rekisterinpitajan vastuulla. Vantaalla rekisterinpitajina toimivat
toimialat ja palvelualueet omien henkilotietojensa osalta.

Tietosuojavastaavan raportti on sisaltynyt kaikkiin aikaisempiin tietotilinpaatoksiin,
joita on tehty vuodesta 2018 alkaen. Raportissa tuodaan esiin vuosittain kaupungin
henkilotietojen kasittelyyn liittyvia ajankohtaisia ja tarkeita asioita.

Vuoden 2022 tietosuojavastaavan raportissa on nostettu esille kuusi kokonaisuutta:
1) Kaupungin tyontekijoiden pakollinen tietosuojakoulutus ja testi

Kaupungin henkilotietoja kasitteleville tyontekijoille pakollinen tietosuojakoulutus ja
testi otettiin kayttoon vuoden 2022 alusta. Pakollista koulutusta ja testia ei ole ennen
ollut kaupungissa kaytdssa. Koulutuksen ja testin suorittaminen on edellytys sille,
etta tyontekija voi kasitella henkilotietoja.

2) Lokitiedot henkildtietojen kasittelyn valvontavalineena

Lokitietojen keraaminen on ollut pakollista 1.1.2022 alkaen henkilotietoja kasitel-
taessa, jos tietojarjestelman kaytto edellyttdaa tunnistautumista tai muuta kirjautu-
mista. Vuonna 2022 kaupungissa otettiin kayttdoon yleinen lokitieto-ohje.

3) Henkilotietojen siirto Yhdysvaltoihin

Euroopan unionin tuomioistuimen 2020 antaman paatoksen jalkeen henkilotietojen
siirto ja kasittely Yhdysvalloissa edellyttaa rekisterinpitajalta eli kaupungilta erityisia
toimenpiteita. Kaupungilla on kaytossa yhdysvaltalaisia jarjestelmia ja sovelluksia,
joiden osalta tulee huolehtia siita, ettd kasittelyt ja siirrot ovat tuomioistuimen
paatoksen mukaisia.

4) Henkilotietoja kasiteltaessa kaupunki on sopimusosapuolena jarjestelman
tai sovelluksen toimittajan kanssa

Tyontekija ei voi olla sopimusosapuolena jarjestelman tai sovellusten toimittajien
kanssa, kun kasitellaan tydtehtaviin kuuluvia henkildtietoja. Ongelma on tullut esille
tyontekijoiden kayttaessa pikaviestipalveluja.
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5) Tietosuojan vaikutustenarviointien tilanne kaupungissa

Tietosuojan vaikutustenarvioinnit ovat keskeinen ja tarkea osa tietosuojan toteutu-
miselle kaupungissa. Vaikutustenarvioinnit ovat lain mukaan pakollisia lahes kaikissa
henkilotietojen kasittelytoimissa kaupungissa. Vaikutustenarviointeja tehdaan toimi-
aloilla ja palvelualueilla vaihtelevasti. HenkilGtietoja kasitelldadn kaupungissa osassa
palveluja yha edelleen niin, etta kasittelysta ei ole tehty lain edellyttamaa tietosuojan
vaikutustenarviointia.

6) Tietosuojatyoryhmien kasittelemat asiat

Tuotu esiin kaupungin tietoturva- ja tietosuojatyoryhmassa ja paakaupunkiseudun
tietosuojavastaavien tyéryhmassa vuonna 2022 kasiteltyja asioita.

1. KAUPUNGIN TYONTEKIJOIDEN PAKOLLINEN TIETOSUOJAKOULUTUS JA
TESTI

Kaupungissa otettiin 1.1.2022 kayttoon ensimmainen kaikkia henkilotietoja kasitte-
levia tyontekijoita koskeva pakollinen tietosuoja- ja tietoturvakoulutus. Toimialat ja
palvelualueet maarittelivat, ketka tyontekijat kasittelevat toimialalla henkilGtietoja.
Hyvaksytyt koulutukset olivat edellytys henkilotietojen kasittelylle 1.7.2022 alkaen.
Esihenkilot vastasivat oman tiiminsa osalta siita, etta kaikki henkilotietoja kasittelevat
tyontekijat suorittivat kaikki kolme koulutusta 30.6.2022 mennessa.

Pakollisia tietosuojakoulutuksia on kolme:

- Tietosuoja 1 - Tietosuojan perusteet henkildstolle
- Tietosuoja 2 - Vantaan kaupungin oma tietosuojatesti henkilostolle
- Tietoturva 1 - Digiturvallinen tyoelama

Koulutuksista Tietosuoja 1 ja Tietoturva 1 ovat Digi- ja vaestotietoviraston, eOppivan,
Kuntaliiton ja Oikeusministerion tuottamia tietosuojakoulutuksia julkishallinnolle, ja
ne on integroitu Vantaan Oppiva-ymparistéon. Tietosuoja 2 -koulutuksessa kaydaan
lapi Vantaan kaupungin omia kaytantdja tietosuoja-asioissa.

Tietosuojakoulutukset ovat tarkea viéline vahvistaa henkildtietoja kasittelevien
tyontekijoiden osaamista, ja tata kautta ennaltaehkaistaan henkildtietojen kasitte-
lyssa tapahtuvia virheita ja vahennetaan kasittelyyn liittyvia riskeja. Virheista karsivat
aina viime kadessa rekisterdidyt eli henkildt, joiden henkilGtietoja kaupungissa
kasitellaan.



Koulutusten jarjestamisellda kaupunki myds tuo esiin, ettd kaupungissa pyritdan
huolehtimaan tietosuojasta. Tama on osa EU:n yleisen tietosuoja-asetuksen
mukaista osoitusvelvollisuutta.

Jatkossa kaikki kolme koulutusta suoritetaan osana Vantaan kaupungin uusien
tyontekijoiden perehdytysta, jos heidan tyonsa sisaltda henkiltietojen kasittelya.
Nama vuonna 2022 kayttdon otetut koulutukset ja testit on sovittu suoritettavaksi
kerran tydosuhteen aikana. Vastaavanlaisia pakollisia koulutuksia ja testeja tullaan
myos jatkossa jarjestamaan koko henkilokunnalle.

2. HENKILOTIETOJEN KASITTELYSTA SYNTYVIEN LOKITIETOJEN
KERAAMINEN JA KASITTELY KAUPUNGISSA

Vuonna 2022 kaupungissa otettiin kayttdéon yleinen lokitieto-ohje. Ohjeessa maari-
telldan kaupungissa noudatettavat yleiset menettelytavat henkilotietojen kasittelysta
syntyvien lokitietojen keraamiseen, kayttoon ja luovuttamiseen seka henkildtietojen
kaytonvalvonnalle lokitietojen avulla. Toimialoilla voi olla kaytossa yleista ohjetta
tarkentavia ohjeita, joissa huomioidaan toimialojen oma erityislainsaadanto ja omat
menettelytavat.

Ohjetta kasiteltiin kaupungin tietoturva- ja tietosuojatyéryhmassa huhtikuussa 2022.

Kaupungin lokitieto-ohjeessa kasitellaan seuraavia kokonaisuuksia:

Mita lokitiedot ovat, lokitietojen keraamisen oikeudellinen perusta, lokitie-
tojen salassapito, lokirekisterin kayttotarkoitus, tietojen tarpeellisuuden
selvittaminen ja kuvaaminen, jarjestelmien hankinnat ja lokit, lokitietojen
sailyttaminen ja havittaminen, tyontekijoiden oikeus omiin lokitietoihin,
lokitiedot sisdisen valvonnan valineena, lokitietojen selvityspyynto viran-
omaiselta, asiakkaan tai muun henkilon lokitietopyynnot tyontekijoiden
kayttolokista, lokitietojen hakeminen ja selvittaminen, tyontekijan kuule-
minen vaarinkayttdepailyssa, yhteistoimintamenettely, lainsdadanto ja
seuraamukset henkilotietojen lainvastaisesta kasittelysta.

Lokitietojen keraamisen peruste

Lokien keraaminen ja kasittely perustuvat lakiin. Tiedonhallintalain 17 §:n mukaan
kaupungin on huolehdittava, etta sen tietojarjestelmien kaytosta ja niista tehtavista
tietojen luovutuksista kerataan tarpeelliset lokitiedot, jos tietojarjestelman kayttd
edellyttaa tunnistautumista tai muuta kirjautumista. Tama on koskenut 1.1.2022
alkaen seka uusia hankittavia jarjestelmia ettd vanhoja, jo kaytdssa olleita jarjes-



telmia. Lokitietojen kayttotarkoituksena on tietojarjestelmissa olevien tietojen kayton
ja luovutuksen seuranta seka tietojarjestelman teknisten virheiden selvittaminen.

Lokitietoja tuotetaan ja kerataan tietojarjestelman kaytosta ja tietojen luovutuksista,
mutta missa laajuudessa ja mita lokitietoja, perustuu tiedonhallintalain mukaiseen
tarpeellisuusarviointiin. Tarpeellisuusarviointiin vaikuttaa myods yleisessa tieto-
suoja-asetuksessa saadetyt vaatimukset teknisten ja organisatoristen toimen-
piteiden toteuttamiseksi henkilotietojen suojaamiseksi.

Lokitietojen keraaminen on sidottu tietojen tarpeellisuuteen, jota arvioidaan riski-
perusteisesti. Ennen tietojarjestelman ja siihen liittyvien lokijarjestelyiden toteut-
tamista toteutus, kayttdtapa seka kerattavien ja kasiteltavien tietojen tarpeellisuus
selvitetaan ja kuvataan osana tietosuojan vaikutustenarviointia.

Mihin lokitietoja tarvitaan?

Lokitietojen perusteella voidaan selvittaa virhetilanteita ja valvoa tietojarjestel-
mien kayttéa muun muassa oikeusturvan toteuttamiseksi ja virkavastuun todenta-
miseksi seka hairididen ja riskin muodostavien poikkeamien tunnistamiseksi.

Kayttolokirekisteriin tallennettujen tietojen perusteella voidaan varmistua siita, etta
tietoja ovat kasitelleet vain tyontekijat, joiden tehtaviin henkilotietojen kasittely
kuuluu. Kayttoélokirekisteriin tallennetut tiedot parantavat myds tyontekijan oikeus-
turvaa. Tyontekija pystyy kayttolokirekisteriin tallennettujen merkintdjen perusteella
osoittamaan, etta han on kasitellyt vain tietoja, joita han on tarvinnut tyétehtavissaan.

Lokitietojen merkitys rekisteroidyn eli tyontekijan tai asiakkaan kannalta

Asiakkaalle annetun lokitietoselvityksen perusteella hanella on mahdollisuus
arvioida, onko hanen tietojensa kasittelyssa menetelty lain mukaisesti. Asiak-
kaan nakemys on myOs tarkeaa, koska ainoastaan hanella on tieto siita, ketka
tyontekijat mahdollisesti tuntevat hanet muutoin kuin asiakassuhteen kautta.

Jos asiakkaalla on syyta epailla, ettda hanen tietojaan on kasitelty tai katsottu ilman
lain mukaista perustetta, voidaan asiakkaan tekeman pyynnon perusteella kayn-
nistaa lokiselvitysprosessi.

Yksikot, joihin asiakkaan epailyt kohdistuvat, pyytavat lokitiedot ajoilta, joihin epaily
kohdistuu. Lokilistojen pyytaminen tapahtuu toimialojen ja palvelualueiden omien
prosessien mukaisesti. Oikeus pyytaa lokilistoja on henkildilla, joilla muutenkin on
valvontaoikeus tyontekijoihin, joiden tiedot ilmenevat lokilistoista.



Lokitietojen sisallyttaminen hankintoihin

Lokeihin liittyvat vaatimukset maaritellaan ja edellytetaan toteutettavaksi myos
jarjestelmakehityksen, hankinnan tai ulkoistuksen yhteydessa lisaamalla ne osaksi
naita koskevia vaatimusmaarittelyita, suunnitelmia ja sopimuksia.

Lokitietojen sailytysajat

Tietosuoja-asetus ja tiedonhallintalaki eivat sisalla lokitietojen sailytysaikaa koskevaa
saannosta, vaan lokitietojen sailytysaika maaritelldaan tarpeellisuusvaatimus huo-
mioon ottaen siten kuin muukin tietojen sailyttaminen. Toimialojen ja palvelualueiden
on arvioitava henkilotietojen sailytysaikaa ja tarpeellisuutta kysymyksessa olevaa
kayttotarkoitusta vasten.

Sailytysaika johdetaan aina kayttotarkoituksesta eli siita, miksi lokia ja sen tietoja
kerataan. Sailytysaika on tyypillisesti vahintaan viisi vuotta viranomaistoiminnassa
rikosoikeudellisten vanhentumisaikojen vuoksi.

Kun lokitietojen kasittelylle ei ole enaa tarvetta ja niiden sailytysaika on umpeutunut,
ne joko poistetaan tai anonymisoidaan. Lokitietoja ei saa jaada taman jalkeen
mihinkaan.

Kaupungin tyontekijan oikeus omiin lokitietoihin

Lokirekisterin rekisteroidylla eli tyontekijalla on tietosuoja-asetuksen 15 artiklan
mukainen tietojen tarkastusoikeus omiin tietoihinsa. Artiklan mukaan rekisteroi-
dylla on oikeus saada rekisterinpitajalta eli kaupungilta vahvistus siita, ettd hanta kos-
kevia henkilotietoja kasitellaan tai etta niitd ei kasitella, ja jos naitd henkildtietoja
kasitellaan, oikeus saada paasy henkildtietoihin seka artiklassa mainitut muut tiedot.
Tarkastusoikeus on vain henkildilla itsellaan.

Lokitiedot henkilotietojen kasittelyn valvonnan viélineena

HenkilGtietojen kayttdoa tulee valvoa. Henkilotietojen kasittelysta syntyvat lokitiedot
ovat yksi tarkea keino henkildtietojen kdayton valvonnalle. Kaupungin hallinto-
saannon mukaan toimialat ja palvelualueet vastaavat omalta osaltaan tietosuojasta
ja henkilotietojen kasittelysta. HenkilGtietojen kasittelyn valvonta on osa hallinto-
saannon mukaista tietosuojavastuuta.

Toimialojen ja palvelualueiden tulee suunnitella menettelytavat suoritettavalle loki-
tietojen valvonnalle. Toimialojen ja palvelualueiden tulee myds huolehtia osto-
palveluina hankittavien palveluntuottajien henkilotietojen kasittelyn valvonnasta.



Lokitiedoista ilmenee, ettd henkil6tietoja kasitelty lainvastaisesti

Henkilotietojen lainvastaisesta kasittelysta tulee ilmoittaa henkildlle, jonka tietoja on
vaarin perustein kasitelty tai katsottu. Henkilon, jonka tietoja on vaarin perustein kat-
sottu, on oikeus tietaa, kuka henkilo hanen tietojaan on vaarin perustein katso-
nut ja mita tietoja on katsottu ja milloin niitd on katsottu. Hanelle annetaan talta
osin lokitiedot ja muu selvityksessa esiin tullut aineisto. Henkilolla itsellaan on aina
mahdollisuus saattaa asia oikeuden kasiteltavaksi, ja hanta informoidaan siita, etta
hanella on mahdollisuus tehda asiassa rikosilmoitus (kyseessa on asianomistajarikos
tai -rikkomus).

Lainvastaisen henkilotietojen kasittelyn rangaistavuus

HenkilGtietojen lainvastaisesta kasittelysta on seuraamuksia mm. rikoslaissa ja
tietosuojalaissa. Rikosnimikkeitd ovat tietosuojarikos, virkavelvollisuuden rikkomi-
nen, virkasalaisuuden rikkominen, salassapitorikos ja salassapitorikkomus. Rangais-
tus voi olla korkeimmillaan 1 vuosi vankeutta. Naiden lisaksi voi tulla kysymykseen
vahingonkorvausvastuu. Rangaistavuudella on myos ennalta ehkaisevat vaikutukset.

Kaupungissa kaytettavien jarjestelmien ja sovellusten lokituksen kartoitus

Vuoden 2022 tietotilinpaatokseen toimialojen ja palvelualueiden tuli kerata tiedot
sellaisista jarjestelmista tai sovelluksista, joissa kasitelladn lakisdateisen tehtavan
perusteella henkildtietoja, mutta lokitus on puutteellinen tai lokitusta ei ole lainkaan
tehty.

Lisaksi toimialojen ja palvelualueiden tuli selvittdaa, miten henkilotietojen kayton
valvonta on jarjestetty toimialalla/palvelualueella. Toimialojen ja palvelualueiden
tuli selvittaa myos, kuinka monta henkilotietojen kasittelya koskevaa lokitietojen
tarkastusta vuonna 2022 on suoritettu. Miten tarkastukset jakautuivat: pistokokein
tehdyt, suunnitelmaan perustuvat, epaily vaarinkaytoksesta tai muu peruste.

Lokilistojen ymmarrettavyys on tarkeaa, jotta valvonta voisi kaytanndssa onnistua.
Toimialoilta ja palvelualueilta pyydettiin selvitysta siita, ovatko lokilistat ymmar-
rettavia eli pystyyko lokilistaa tarkastava henkild niitten perusteella paattelemaan,
onko tietoja kasitelty lainmukaisesti. Haittaako lokilistan vaikeaselkoisuus tarkas-
tamista ja viekd se vaikealukuisuuden johdosta liikaa ty6aikaa?

3. KAUPUNGIN TYONTEKIJOIDEN JA ASIAKKAIDEN HENKILOTIETOJEN
KASITTELY YHDYSVALLOISSA
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Henkilotietojen kasittely Yhdysvalloissa on kaupungin toimintojen kannalta merki-
tyksellista, silla osa kaupungin kayttamista jarjestelmista ja sovelluksista on yhdys-
valtalaisia, kuten esimerkiksi Microsoft. Tama tarkoittaa, etta naissa jarjestelmissa ja
sovelluksissa henkilotietoja kasitellaan Yhdysvalloissa.

EU:n kansalaisten henkilGtietojen kasittely Yhdysvalloissa on tullut ongelmalliseksi
Euroopan unionin Schrems Il -tuomion johdosta heindkuusta 2020 alkaen. Mikali
kaupungin omistamia henkilotietoja halutaan edelleen kasitella Yhdysval-
loissa, niin talloin tulee kayttaa uusia komission hyvaksymia vakiolausekkeita
ja taman lisaksi kayttaa taydentavia suojatoimenpiteita, joilla esim. huolehditaan
siita, ettd Yhdysvaltojen viranomaiset eivat padse kasiksi kasiteltaviin henkilo-
tietoihin.

Tiedonsiirrot Yhdysvaltoihin EU:n tietosuoja-asetuksen mukaan

Yleinen EU:n tietosuoja-asetus edellyttaa, ettd henkildtietojen siirtdminen unionista
kolmansissa maissa oleville rekisterinpitajille, henkilotietojen kasittelijoille tai muille
vastaanottajille ei vaaranna yleiseen tietosuoja-asetukseen perustuvaa henkilo-
tietojen suojan tasoa. Henkilotietojen kasittely Yhdysvalloissa tarkoittaa henkilo-
tietojen kasittelya kolmansissa maissa.

Euroopan unionin tuomioistuimen ratkaisu vaikeutti tiedonsiirtoja
Yhdysvaltoihin

Euroopan unionin tuomioistuin antoi heindkuussa 2020 tuomion (Schrems Il), jolla
voimassa ollut tietosuojan tason riittavyytta koskeva EU:n ja Yhdysvaltojen valinen
Privacy Shield -sopimus todettiin patemattémaksi. Taman johdosta henkilétietojen
siirrot Euroopan talousalueen ulkopuolelle edellyttavat erityista riskiarviointia ja
mahdollisia lisatoimia. Tama tarkoittaa vakiolausekkeiden ja taydentavien suoja-
toimien kayttamista.

Tuomioistuimen paatds koskee kaikkea henkilotietoja sisaltavan datan siirta-
mistd Euroopan talousalueen ulkopuolella sijaitseville palvelimille sekd datan
kasittelyn Euroopan talousalueen ulkopuolelta mahdollistavan teknisen kayttdyh-
teyden avaamista Suomessa tai muualla Euroopan talousalueella sailytettavaan
dataan.

Yhdysvaltojen viranomaisilla on paasy EU:sta siirrettaviin henkilotietoihin

Vuonna 2013 kavi ilmi, etta erdat maailman suurimmista teknologiayrityksista kuten
Microsoft, Facebook (Meta), Google, Skypeman ja Apple, olivat mukana Yhdys-
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valtojen kansallisen turvallisuusviraston (NSA) valvontaohjelmissa. Tama mahdollisti
turvallisuusviraston paasyn teknologiayritysten keskuspalvelimille.

Yhdysvaltalaisyritysten tulee niin ikaan viranomaisen oikeudellisesti sitovasta
pyynnosta luovuttaa henkilotietoja viranomaiselle Yhdysvaltojen kansallisen
saantelyn nojalla. Nain ollen viranomaisten paasy henkilotietoihin ulottuu myos
toimijoihin, jotka eivat ole mukana NSA:n valvontaohjelmissa. Yrityksilla on myds
velvollisuus luovuttaa salausavain Yhdysvaltojen viranomaisille. Taydentavia suoja-
toimia kaytettaessa tulisi pystya estamaan yhdysvaltalaisviranomaisten paasy
henkilotietoihin Yhdysvaltojen kansallisen lainsaadannon nojalla.

Uusi sopimus EU:n ja Yhdysvaltojen valilla

Yhdysvaltain presidentti Joe Biden on lokakuussa 2022 allekirjoittanut EU:n ja
Yhdysvaltojen valista datan vaihtoa koskevan asetuksen. Tietosuojaa vahvistavan
toimeenpanomaarayksen tarkoituksena on toimia pohjana uudelle Privacy Shield -
puitejarjestelylle Euroopan unionin ja Yhdysvaltojen valiseen tiedonsiirtoon. EU:n
tuomioistuin mitatdi heinakuussa 2020 Schrems Il -tuomiossaan silloin kaytossa
olleen Privacy Shield -jarjestelyn.

Sopimuksen kasittely EU:ssa

Tietosuojatason vastaavuuspaatoksen tekeminen on monivaiheinen prosessi, johon
kuuluu lausunnon saaminen Euroopan tietosuojaneuvostolta (EDPB) sekd myon-
teisen kannan saaminen EU:n jasenvaltioiden edustajista koostuvalta komitealta.
Lopuksi Euroopan parlamentilla on oikeus tarkastaa tietosuojatason riittavyytta
koskevan vastaavuuspaatoksen luonnos.

Kun puitejarjestely saadaan hyvaksyttya, voivat EU:n ja Yhdysvaltojen kauppa-
ministerion sertifioimat yritykset jakaa tietoa turvallisesti uuden Privacy Shield 2.0 -
puitejarjestelyn mukaisesti.

Se, vastaako uusi puitejarjestely Euroopan tietosuojavaatimuksia, on kuitenkin kriit-
tinen kysymys, joka saatetaan riitauttaa EU-tuomioistuimessa.

Euroopan tietosuojaneuvoston lausunto paatosluonnoksesta

Joulukuussa 2022 komissio julkaisi paatosluonnoksen Yhdysvaltojen tietosuojan
tason riittavyydesta ja toimitti luonnoksen Euroopan tietosuojaneuvoston arvioi-
tavaksi.

Kannanotossaan Euroopan tietosuojaneuvosto katsoo, etta Yhdysvaltoja koske-

vassa riittavyyspaatdksen luonnoksessa esitetdan useita merkittavia parannuksia.
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Tietosuojaneuvoston esiin nostamat huolenaiheet liittyvat erityisesti eraisiin rekis-
terOityjen oikeuksiin, tietojen edelleen siirtamiseen, poikkeusten soveltamisalaan,
tilapaiseen laajamittaiseen tietojenkeruuseen ja oikeussuojamekanismin kaytannon
toimintaan.

Tietosuojaneuvoston lausunnossa tarkastellaan sekd kaupallisia nakokohtia etta
Yhdysvaltojen viranomaisten paasya tietoihin ja niiden kayttdoa. Riittavyyspaatosta
sovellettaisiin vain sertifioituneisiin yhdysvaltalaisiin organisaatioihin, jotka ovat
sitoutuneet tietosuojakehyksessa sovittuihin suojatoimiin.

Kaupallisten seikkojen osalta tietosuojaneuvosto on tyytyvainen paivityksiin, joita
tietosuojakehyksen periaatteisiin on tehty. Useat periaatteet ovat olennaisilta osin
samat kuin Privacy Shield -jarjestelyssa. Periaatteisiin liittyy kuitenkin edelleen
joitakin huolenaiheita, jotka koskevat esimerkiksi tiedonsaantioikeutta koskevia poik-
keuksia, keskeisten maaritelmien puuttumista, periaatteiden soveltamista henkild-
tietojen kasittelijoihin, laajaa poikkeusta julkisesti saatavilla olevien tietojen saanti-
oikeuteen sekd automaattista paatdksentekoa ja profilointia koskevien erityis-
saantojen puuttumista.

Tietosuojaneuvosto esittaa, etta riittavyyspaatoksen hyvaksymisen ja voimaan-
tulon ehtona olisi, etta kaikki Yhdysvaltojen tiedusteluviranomaiset hyvaksyvat uudis-
tetut toimintaperiaatteet ja menettelyt Yhdysvaltojen presidentin lokakuussa 2022
antaman toimeenpanomaarayksen (Executive Order) taytantdéonpanemiseksi. Tieto-
suojaneuvosto suosittelee, ettda komissio arvioi naita Yhdysvaltojen oikeuskehyksen
paivitettyja menettelyja ja jakaa arvionsa tietosuojaneuvostolle.

Tietosuojaneuvosto toteaa, ettd tietojen edelleen siirroilla ei saa heikentaa tieto-
suojan tasoa. Sen vuoksi se pyytaa komissiota selventamaan paatdésluonnoksessa,
etta suojatoimien, jotka alkuperainen vastaanottaja asettaa tietojen tuojalle kolman-
nessa maassa, on oltava tehokkaita kolmannen maan lainsdadannon valossa ennen
tietojen edelleen siirtoa.

Lisaksi tietosuojaneuvosto pyytaa komissiota selventamaan poikkeusten soveltamis-
alaa, jotka koskevat velvollisuutta noudattaa tietosuojakehyksen periaatteita. Tieto-
suojaneuvosto tulee seuraamaan tiiviisti naita nakokohtia seka EU-alueen rekiste-
roidyille tarjottujen oikeussuojakeinojen tehokkuutta.

Yhdysvaltoihin siirrettyjen tietojen osalta tietosuojaneuvosto panee merkille Yhdys-
valtojen toimeenpanomaarayksen tuomat merkittdvat parannukset. Toimeenpano-
maarayksen mukaan tarpeellisuuden ja oikeasuhteisuuden periaatteita sovellettaisiin
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Yhdysvaltojen tiedustelutietojen kerdamiseen. Lisaksi uusi oikeussuojamekanismi
luo oikeuksia EU:n kansalaisille.

Yhdysvaltoihin tapahtuvan tiedonsiirron kasittely kaupungin tietoturva- ja
tietosuojatyoryhmassa

Henkilotietojen Yhdysvaltoihin tapahtuvien tiedonsiirtojen oikeudelliset ongelmat
ovat olleet esilla myos vuonna 2022 kaupungin tietoturva- ja tietosuojatyoryhmassa.
Asiaa on kasitelty tammikuun ja elokuun kokouksissa. Asiaa on kasitelty tydryhmassa
ensimmaisen kerran vuonna 2020, kun Schrems Il -tuomio tuli voimaan. Kaupungin
tulee rekisterinpitdjana huolehtia asianmukaisesti siita, ettda kansainvaliset
tiedonsiirrot tapahtuvat voimassa olevan lainsaadannon ja oikeuskaytannon
mukaisesti.

Henkilotietojen siirron edellytyksend on ollut, ettd siirto ei vaaranna tietosuoja-
asetukseen perustuvaa henkildtietojen suojatasoa. Kaupungin tulisi itse tarkastaa
suojatoimenpiteet ja niiden riittavyys, jos tietoja siirretdan Yhdysvaltoihin.
Kasittelijan ilmoitus, etta he tayttavat vaatimukset, ei ole riittava peruste siirrolle.

Ohjeena on ollut, ettéd toimialojen ja palvelualueiden on tullut kartoittaa palvelut,
joissa tapahtuu tiedonsiirtoa Yhdysvaltoihin ja ottaa niissa kayttéon uudet vakio-
lausekkeet ja lisaksi sopia mahdollisista suojatoimenpiteista.

Kaupungissa kaytettava uusia vakiolausekkeita ja tarvittaessa suojaavia
lisatoimenpiteita

Mikali kaupungin on valttamatonta kasitella asiakkaiden ja henkildkunnan henkilo-
tietoja Yhdysvalloissa, niin talldin on lahdettava verrattain raskaaseen tietosuoja-
asetuksen ja Schrems Il -ratkaisun mukaiseen prosessiin, jossa sopimuksessa
erityisselvittelyjen ja vakuutuksien kautta varmistetaan riittavan tietosuojan
taso kautta koko kasittelyn.

Tietojen viejana kaupunki on vastuussa tietosuojan tason varmistamisesta, kun
mallisopimuslausekkeiden kayttda harkitaan. Tietojen viejana kaupungin on tehtava
tietosuojan tasosta arviointi, jossa huomioidaan mallisopimuslausekkeiden sisalto,
erityiset siirtoon liittyvat olosuhteet seka tietojen tuojan eli Yhdysvaltojen oikeu-
dellinen jarjestelma. Tietojen tuoja voi tarvittaessa avustaa arvioinnissa.

Euroopan komission hyvaksymat uudet vakiolausekkeet tulivat voimaan kesa-
kuussa 2021. Uudet vakiolausekkeet on laadittu vastaamaan EU:n tuomioistuimen
Schrems Il -tuomion edellytyksiin. Vakiolausekkeet voivat tulla sovellettavaksi sellai-

senaan, mutta edellyttavat aina tapauskohtaista arviointia.
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Uusien vakiolausekkeiden kaytto on edellytys kaikelle henkilotietojen siirrolle
Yhdysvaltoihin. Kaikki aikaisemmat sopimukset tietojen siirrosta on tullut paivittaa
ja ottaa kayttdon uudet vakiolausekkeet. Mikali uusia komission hyvaksymia
vakiolausekkeita ei kayteta, niin tilloin rikotaan EU:n yleista tietosuoja-
asetusta, eli kasittely on talta osin lainvastaista. Uusien vakiolausekkeiden
kayton lisaksi tulee tarvittaessa kayttaa lisasuojatoimenpiteita. EU-tuomioistuin
on korostanut, etta siirrettavilla tiedoilla on riski paatya Yhdysvaltojen tiedustelu-
palvelun kasiin, ellei niita suojata asianmukaisesti. Kaupungin on rekisterin-
pitdjana keskeytettava henkilotietojen siirrot, jos se ei voi toteuttaa riittavia
lisatoimenpiteita henkildtietojen suojan varmistamiseksi.

4. HENKILOTIETOJA KASITELTAESSA KAUPUNKI ON SOPIMUSOSAPUOLENA
JARJESTELMIEN JA SOVELLUKSIEN TOIMITTAJAN KANSSA

Kaupungin tyontekijoiden tai asiakkaiden henkilotietoja jarjestelmissa ja sopimuk-
sissa kasiteltaessa kaupungin tulee aina olla sopimusosapuolena jarjestelman tai
sovelluksen toimittajan kanssa.

Ongelma sopimusosapuolesta on tullut esille joidenkin tydntekijdiden kayttaessa
pikaviestisovelluksia, kuten WhatsAppia. Pikaviestisovelluksia on kaytetty asiak-
kaiden ja toisten tyontekijoiden kanssa viestittelyyn. Tydtehtavien hoidossa henkil6 -
tietojen kasittely on sallittu ainoastaan jarjestelmissa ja sovelluksissa, joissa
kaupunki on sopimusosapuolena. Kaytetyissa pikaviestipalveluissa tyontekija on ollut
sopimusosapuolena ja henkildtiedot ovat tallentuneet tyontekijan henkilokohtaiselle
tilille, johon kaupungilla ei ole ollut oikeutta, vaikka kaupunki on ollut rekisterin-
pitajana henkildtietojen omistaja.

Tyontekijan ollessa sopimusosapuolena kasittelyssa on monia oikeudellisia
ongelmia.

¢ Rekisterinpitajalla eli kaupungilla ei ole keinoja valvoa, miten henkilGtietoja
palvelussa kaytetaan, tai asettaa muutoinkaan kaytdlle rajoituksia

¢ Laitteen hukkuessa tai varkaustapauksessa kaupunki ei voi tehda asiakkaiden
tiedoille mitaan vaan kaikki riippuu tyontekijasta

e TyoOntekija on sopimussuhteessa ja tiedot tallentuvat tyontekijan tilille

e Asiakkaalla on oikeus tarkastaa omat tietonsa. Tietojen tarkastusoikeutta ei
voida toteuttaa, kun tiedot ovat tallennettu tydntekijan henkildkohtaiselle tilille,
johon kaupunagilla rekisterinpitajana ei ole oikeutta

e Kaupunki ei pysty turvaamaan henkil6tietojen tietoturvallista kasittelya, koska
tyontekija on tilin ja laitteiden omistaja ja sopimussuhteessa kasittelijaan
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e TyoOntekijan vaihtaessa tyopaikkaa tai tyOtehtavien muuttuessa tyontekijalla ei
ole enaa oikeutta asiakastietoihin ja tata ei voida turvata, kun asiakastiedot
ovat tyontekijan tililla

o Kaupunki ei pysty rekisterinpitajana maarittelemaan tietojen sailytysaikoja eika
pysty toteuttamaan lainsaadannon asettamia tietojen sailytysaikoja eika
valvomaan tietojen sailytysta

o Tietoja ei pystyta poistamaan, kun niiden lainsaadannon asettama sailytysaika
on paattynyt

e Asiakkaalle ei pystyta kertomaan ketka hanen tietojaan lopulta kasittelevat

e Kaupungissa on yleisesti ohjeistettu, ettd pikaviestipalveluja tai muitakaan
sovelluksia, joissa tyontekija on sopimusosapuolena, ei tulisi kayttaa. Toimi-
alat ja palvelualueet vastaavat henkildtietojen lainmukaisesta kasittelysta
omalta osaltaan.

5.TIETOSUOJAN VAIKUTUSTENARVIOINNIT

Tietosuojan vaikutustenarvioinneilla on keskeinen merkitys siihen, miten tietosuoja
toteutuu kaupungissa kaytannossa. Tietosuojan vaikutustenarviointien tarkeys on
nostettu esiin jokaisessa tietosuojavastaavan raportissa vuodesta 2018 alkaen.
Aikaisemmissa raporteissa tietosuojan vaikutustenarviointeja on kasitelty laajasti, ja
vuoden 2022 raportissa painotetaan edelleen, etta tietosuojan vaikutustenarviointi on
lainsdaadannon edellyttama pakollinen toimenpide.

Tietosuojan vaikutustenarviointien tilanne kaupungissa on monelta osin parantunut,
mutta edelleen kaupungissa aloitetaan merkittavia henkilotietojen kasittely-
prosesseja, joista ei tehda lain mukaista pakollista vaikutustenarviointia ennen
kasittelyn aloittamista. Kyse voi monesti olla tietamattdmyydesta, kun projektia
vetava tyontekija/konsultti ei ole tietoinen vaikutustenarvioinnin pakollisuudesta.
Huolestuttavinta on kuitenkin se, etta henkilotietojen kasittelya voidaan edelleen
jatkaa ilman tehtya vaikutustenarviointia, vaikka tietosuojavastaava asiasta huomaut-
taisi. Mikali henkilGtietojen kasittely on jo aloitettu, niin vaikutustenarviointi tulee
tehda valittomasti tai sitten henkilotietojen kasittely tulee keskeyttaa.

Tietosuojan vaikutustenarvioinnin pakollisuus

Vaikutustenarvioinnin tekeminen on pakollista, kun lainsdadanndssa maaritellyt
kriteerit tayttyvat. Onko vaikutustenarviointi tehtava vai ei, maaritelldan vaikutusten-
arvioinnin alkukartoituksessa, joka tulee tehda kaikista prosesseista, jarjestelmista ja
sovelluksista, joissa kasitellaan henkildtietoja.
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Kaupungissa kasitellaan paljon henkildtietoja, seka asiakkaiden etta tyontekijoiden.
Vaikutustenarvioinnin edellytykset tayttyvat lahes aina kun kaupungissa kasi-
tellaan henkilotietoja. Vaikutustenarviointi tulee tehda aina ennen kuin henkil6-
tietojen kasittely aloitetaan. Ellei vaikutustenarviointia ole tehty, niin henkil6tietojen
kasittelya ei saa aloittaa. Mikali henkilotietojen kasittely on lainvastaisesti jo aloitettu,
niin kasittely pitaa keskeyttaa.

Kaupungissa kasitellaan henkilotietoja viranomaisena. Toimialat ja palvelualueet ovat
hallintosaanndn mukaan vastuussa tietosuojasta, jonka yhtena tarkeana osana ovat
tietosuojan vaikutustenarvioinnit. Vaikutustenarvioinnin tekematta jattamisella
ennen henkilotietojen kasittelyn aloittamista toimitaan lainvastaisesti ja vaa-
rannetaan rekisteroityjen eli asiakkaiden ja tyontekijoiden oikeuksia ja
vapauksia ja voidaan aiheuttaa heille vakavia riskeja. Tietosuojan vaikutusten-
arviointi ei ole resurssikysymys, vaan lainsaadannon asettama pakollinen
toiminta ja velvollisuus, jolla turvataan henkildiden oikeuksia ja vapauksia.

Uusi ohjeistus, tyokalut ja prosessi kayttoon vuonna 2022

Tietosuojan vaikutustenarvioinnin uusi ohjeistus ja tyOkalut otettiin kayttoon vuoden
2022 alusta. Samalla uudistettiin vaikutustenarvioinnin prosessi kaupungin johto-
ryhmassa hyvaksytyn esityksen mukaisesti.

Talla hetkella kaupungissa on kaytdossa kattava ajantasainen ohjeistus, tydkalut ja
hyvaksytty prosessi vaikutustenarviointien tekemiseen.

Tietosuojan vaikutustenarviointien vetajat

Tietosuojan vaikutustenarvioinnin vetajat ovat keskeisessa ja tarkeassa roolissa
vaikutustenarvioinneissa. Vaikutustenarvioinnin vetaminen edellyttaa, etta vetaja on
perehtynyt vaikutustenarviointia koskevaan lainsaadantdoon ja kaupungin ohjeis-
tukseen, ja etta han on opetellut kayttamaan vaikutustenarvioinnin tyokaluja.

Vaikutustenarvioinnin vetadminen vaatii perehtymisen lisaksi myos paljon tyOaikaa.
Vetajille tulisi resurssoida tarpeeksi tyoaikaa, jotta he pystyvat selviamaan tehta-
vistdan. Vuoden 2022 aikana on myos ollut tilanteita, jolloin toimialalla/palvelu-
alueella ei ole ollut henkiloa, joka ryhtyisi vetamaan vaikutustenarviointia. Henkil6a
ei ole joko ollenkaan nimetty tai tyotehtavia vaihtaneen henkilon tilalle ei ole nimetty
uutta henkil6a. Vaikutustenarviointia ei ole talldin edes aloitettu, vaikka henkil-
tietojen kasittely on aloitettu.

Tietosuojan vaikutustenarvioinnit ovat jatkuva prosessi

17



Tietosuojan vaikutustenarvioinnit vaativat jatkuvaa tyota ja paivittamista. Tehtyja
vaikutustenarviointeja tulee paivittaa aina kun jarjestelmiin tai sovelluksiin tehdaan
teknisia muutoksia, joilla voi olla vaikutusta henkilotietojen kasittelyyn. Jarjestelmia
ja sovelluksia kehitetaan koko ajan ja talldin tulee aina myoOs arvioida teknisten
muutosten vaikutus henkilGtietojen suojaan. Tama arviointi tapahtuu tietosuojan
vaikutustenarvioinnin kautta.

Vaikutustenarvioinnin vetajalle tulee ilmoittaa kaikki jarjestelmaan tai sovellukseen
suunniteltavat muutokset, joilla voi olla vaikutusta henkilotietojen kasittelyyn eika niita
ole jo huomioitu tehdyssa vaikutustenarvioinnissa. Muutosten riskit arvioidaan vaiku-
tustenarvioinnissa ja yritetaan 16ytaa henkilGtietojen suojan kannalta paras ratkaisu.

Vaikutustenarviointien paivittamisen laiminlyonti voi johtaa vakaviin seurauksiin
henkildtietojen kasittelyssa. Kayttoon voidaan ottaa kasittelytapoja, joilla voi olla
korkea riski henkilotietojen suojan kannalta. Vastuu ilmoittamisesta on tyontekijilla,
jotka ovat suunnittelemassa ja kayttoonottamassa muutoksia. IIman heidan ilmoitus-
taan vaikutustenarvioinnin vetaja ei voi paivittaa vaikutustenarviointia eika henkilo-
tietojen kasittelysta vastaava johtaja voi hyvaksya muutoksia.

Vaikutustenarviointikoulutukset

Vuoden 2022 alussa tietosuojavastaava piti nimetyille vaikutustenarviointien vetgjille
ja muille toimialojen maaraamille henkilGille kolme erillista koulutusta.

Kaikki koulutukset tallennettiin ja ne ovat kaikkien tyontekijoiden katsottavissa
kaupungin sisaisella tietosuojasivustolla. Vaikutustenarvioinnin vetajat vaihtuvat ja
tulee uusia vetajia ja heilla on mahdollisuus kayda koulutukset lapi tallenteiden
muodossa.

6. TTIETOSUOJATYORYHMIEN KASITTELEMAT ASIAT

Kaupungin tietoturva- ja tietosuojatyoryhma ja sen kasittelemat asiat vuonna
2022

Kaupungin tietoturva- ja tietosuojatydryhma on kaupunginjohtajan paatoksella
perustettu ryhma. Kaupungin tietosuojavastaava toimii ryhman puheenjohtajana.
Sihteerina toimii kuntademokratian nimeama henkilé. Toimialat ja palvelualueet
nimeavat ryhman jasenet. Toimialat ja palvelualueet paattavat omalta osaltaan nimet-
tavien jasenten maaran. Jasenten maaraa ei ole rajoitettu. Jasenmaara vaihtelee
vuoden sisallakin, ja vuonna 2022 oli jasenia keskimaarin 25.
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Ryhma kasittelee kaupunkia koskevia tietosuoja- ja tietoturva-asioita. Tietosuoja-
vastaava, tietoturvapaallikko ja jasenet voivat tuoda asioita tyoryhman kasiteltavaksi.
Tyoryhman ensisijaisena tarkoituksena on kasitella asioita, jotka koskettavat koko
kaupunkia. Tyoryhmassa voidaan kasitella myos yksittaista toimialaa tai palvelu-
aluetta koskevaa asiaa.

Tyoryhmalla ei ole paatantavaltaa. Tietosuojaa koskevien asioiden osalta paatanta-
valta menee kaupungin hallintosaannon mukaisesti. Tyoryhmassa kasittelyn tarkoi-
tuksena on saada koko kaupunkia koskevat yleiset ohjeistukset ja linjaukset toimi-
alojen ja palvelualueiden tietoon ja avuksi tietosuojan toteuttamiseen. Yleiset
ohjeistukset mahdollistavat kaupungin yhteisen linjan tietosuoja-asioissa.

Mikali ohjeistusten ja linjausten halutaan suoraan sitovan kaikkia toimialoja ja
palvelualueita, niin kaupunginjohtajan tulee tehda asiassa paatos. Talldin toimialan/
palvelualueen ei tarvitse tehda erillistd paatosta noudatettavasta toimintatavasta.
Kaupunginjohtajan paatos ei kuitenkaan poista kustakin henkilorekisterista vas-
tuussa olevan viranhaltijan juridista vastuuta kyseisessa henkilorekisterissa kasitel-
tavista henkilotiedoista.

Ryhman jasenet tuovat esiin toimialoilla/palvelualueilla ilmaantuneita asioita, joihin
toivottaisiin saatavan linjausta tai tukea asian ratkaisuun. Jasenet voivat tuoda esiin
myos toimialan tarpeita ohjeistuksen suhteen ja esittavat kantoja ohjeistuksen ja
linjausten suhteen. Jasenten tehtavana on vieda ryhmassa kasiteltyja ohjeistuksia ja
linjauksia toimialan/palvelualueen johdolle paatettavaksi ja toimeenpantavaksi, esim.
omiin johtoryhmiin.

Vuonna 2022 kaupungin tietoturva- ja tietosuojatyoryhman keskeiset tehtavat
ja vastuut kirjattiin ylos diasarjaksi. Uusien jasenten on tata kautta mahdollisuus
tutustua ryhman toimintaperiaatteisiin. Diasarja on tallennettu kaupungin intranettiin
ja se on kaikkien kaupungin tyontekijoiden saatavana. Vuonna 2022 tietoturva- ja
tietosuojatyoryhnma kokoontui 8 kertaa.

Padkaupunkiseudun tietosuojatyoryhma ja sen kasittelemat asiat vuonna
2022

Paakaupunkiseudun tietosuojatyoryhmaan kuuluvat Vantaan, Helsingin, Espoon ja
Kelan tietosuojavastaavat. Tyoryhmassa kasitellaan kaupunkeja ja Kelaa koskevia
tietosuoja-asioita. Asioiden yhdessa kasittelemisesta saadaan paljon hyotya, koska
kaikkia kaupunkeja koskevat samat sdannot ja velvollisuudet. Resursseja saastyy, ja
lainsdadannon tulkinnat ja linjaukset pystytaan pitamaan yhtenaisina. Vuonna 2022

tyoryhnma kokoontui 5 kertaa.
19



TOIMIALOJEN JA PALVELUALUIDEN
RAPORTIT

Sosiaali- ja terveydenhuollon toimiala

Toimialan tehtavista johtuen suuri osa henkilostosta kasittelee salassa pidettavia
asiakas- ja potilastietoja. Henkil0sto voi kasitella asiakas- tai potilassuhteessa asiak-
kaaseen tyotehtaviensa kannalta valttamattomia asiakastietoja. Jokaisella on vastuu
siita, etta tiedot on tallennettu lain edellyttamalla tavalla sellaisiin paikkoihin, jossa
tietojen kayttdéa pystytaan valvomaan. Lisaksi jokaisella on velvollisuus ilmoittaa
havaitsemistaan puutteista tai ongelmista tietosuojassa, jotta niihin pystytaan
puuttumaan.

Toimialalle on nimetty oma tietosuojavastaava, jonka tehtdvana on muun muassa
palvelualueiden tietosuojakonsultaatioihin ja tietojen luovutuspyyntdihin vastaa-
minen, koulutusten pitaminen, ohjeistusten laatiminen, tietoturvaloukkausten
kasittely, tietosuojaa koskeviin vaikutustenarvionteihin seka vaihteleviin sopimus- ja
hanketyoryhmiin osallistuminen.

Henkilotietojen kasittelysta syntyvien lokitietojen keraaminen seka tietojen
kayton ja luovutuksen valvonta

Julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) eli tiedonhallintalain 17
§:n mukaan viranomaisen on huolehdittava, etta sen tietojarjestelmien kaytosta ja
niista tehtavista tietojen luovutuksista kerataan tarpeelliset lokitiedot, jos tieto-
jarjestelman kaytto edellyttaa tunnistautumista tai muuta kirjautumista. Edella
mainittua lokitietojen keraamista koskevaa vaatimusta on sovellettu tiedonhallintalain
myota kaikkiin hankittuihin tietojarjestelmiin 1.1.2022 alkaen. Lisaksi sosiaali- ja
terveydenhuollon asiakastietojen sahkdisesta kasittelysta annetun lain (784/2021) eli
asiakastietolain 25 §:n mukaan sosiaali- ja terveyspalvelujen palvelunantajan on
kerattava lokitiedot asiakasrekisterikohtaisesti kaikesta asiakastietojen kaytosta ja
luovutuksesta seurantaa ja valvontaa varten.

Kaupunkitasoinen lokitietoja koskeva yleinen, uusi ohje on annettu huhtikuussa
2022. Sosiaali- ja terveydenhuollon toimialalla on laadittu oma Tietojen kayton
valvonta -ohje, joka on hyvaksytty toimialan johtoryhmassa elokuussa 2022.

Sosiaali- ja terveystoimessa valvotaan asiakas- ja potilastietojen kayttda seuraamalla
lokitietoja saanndllisesti sovituilla tarkastuksilla seka pistokokein tehdyilla tarkas-

tuksilla. Saannénmukaisten ja pistokokein tehtavien lokitietojen tarkastusten lisaksi
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lokitiedot tarkistetaan valittdmasti, jos heraa epaily henkildtietojen vaaranlaisesta
kasittelysta. Lisaksi tietojarjestelmien paakayttajat seuraavat saannollisesti lokeja.
Lahtokohta on, etta palveluyksikoiden tulee vuosittain tarkastaa vahintaan yhden
tyontekijan lokitiedot kuukauden ajalta.

Palveluntuottajien kanssa tehtavissa sopimuksissa on maaraykset menettelytavoista
lokitietojen valvonnan osalta ja palveluntuottajan raportointivelvollisuudesta.
Palvelualueiden tulee huolehtia, etta palveluntuottajat toteuttavat lokivalvonnan
saannollisesti. Vuosittain tulee tarkastaa vahintaan yhden tyontekijan lokitiedot
kuukauden ajalta.

Edelld mainittujen sisaisten tarkastusten lisaksi lokitietojen tarkastus voi tulla
kyseeseen lokirekisterin rekisterdidyn, eli tyontekijan, tietosuoja-asetuksen 15
artiklan mukaisen tarkastusoikeuden perusteella.

Lokitietojen selvityspyynndn voi esittdd my6s toinen viranomainen osana
viranomaisen suorittamaa tarkastustehtavaa tai muuta selvitysta. Talloin toimitaan
kuten muidenkin viranomaisten selvityspyyntdjen osalta. Lokitiedot voidaan toimittaa
toiselle viranomaiselle, jos siihen on lakiin perustuva oikeus.

Asiakkaan tai potilaan tekemat lokitietopyyntojen tarkastukset kasitellaan sosiaali- ja
terveydenhuollon toimialalla paasaantdisesti asiakastietolain 26 §:ssd saadetyn
tiedonsaantioikeuden perusteella. Asiakas ei saa kayttaa tai luovuttaa saamiaan
lokitietoja edelleen muuhun tarkoitukseen kuin omien asiakastietojensa kasittelyyn
liittyvien oikeuksiensa selvittamista ja toteuttamista varten.

Sosiaali- ja terveydenhuollon toimialalla on tunnistettu yksi tietojarjestelma, jossa
kasitelladn lakisaateisen tehtavan perusteella henkildtietoja, mutta lokirekisterin
muodostuminen on puutteellinen tai lokirekisteria ei synny lainkaan. Tietojarjestelma
on suun terveydenhuollon Digora-jarjestelma, josta ei muodostu lokitietoja.

Kaikkiaan sosiaali- ja terveydenhuollon toimialalla on vuonna 2022 suoritettu 61 loki-
tietojen tarkastusta (kappalemaara tarkastettu 9.12.2022).

Sosiaali- ja terveydenhuollon toimialalla on pyydetty lokilistoja tarkastavia henkildita
arvioimaan lokilistojen ymmarrettavyytta. Lokilistoja ei voida pitda niin ymmarret-
tavina, etta niiden perusteella lokilistaa tarkastava henkilo pystyisi selkeasti paattele-
maan, onko tietoja kasitelty lainmukaisesti. Lokilistojen vaikeaselkoisuus vaikeuttaa
lokilistojen tarkastamista ja vie paljon ty6aikaa.

Tietojen siirto Yhdysvaltoihin
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Sosiaali- ja terveydenhuollon toimialalla tapahtuu henkilGtietojen siirtoa EU:n ja ETA-
alueen ulkopuolelle asiakas- ja potilastietojarjestelma Apotissa, jonka jarjestelma-
toimittaja on yhdysvaltalainen Epic Systems Corporation (jatkossa Epic). Apotin
palvelimet sijaitsevat Suomessa, mutta EU:n ja ETA-alueen ulkopuolelta on mahdol-
lisuus paasta Apotin henkilotietoihin etayhteyden avulla. HenkilGtietoja kasitellaan
Yhdysvalloissa tai Englannissa tilanteissa, joissa Epic tekee muutoksia tuotantoon
osana dokumen-toitua prosessia, joka hyvaksytaan tapauskohtaisesti Apotin kanssa.
Suurin osa naista muutoksista ei kuitenkaan koske paasya henkilétietoihin.

Sosiaali- ja terveystoimen tietosuojavastaavan kasityksen mukaan Apotin selvitysta
Yhdysvaltojen lainsdddannosta ja vakiolausekkeiden lisdsuojatoimenpiteista on
tietylla varauksella pidettava riittavana, ettei Yhdysvaltojen tiedusteluviranomaiset
paase kasittelemaan yksittaistapauksessa henkildtietoja. Edellda mainittu selvitys
lainsdadannosta ja lisdsuojatoimenpiteistd ei kuitenkaan muuta sitd seikkaa, ettei
EU:n kansalaisten oikeussuojakeinot puuttua henkilotietojen kasittelyyn Yhdys-
valloissa ole riittavia. Yhdysvalloissa ei ole virallista liittovaltiotason tietosuoja-
viranomaista, joka vastaisi EU:n tietosuojasaantelyn oikeussuojakeinoista puuttua
henkilotietojen kasittelyyn.

Tietosuojan vaikutustenarvioinnit

Kaupungin johtoryhma hyvaksyi vaikutustenarviointien prosessiuudistuksen
11.10.2021, ja tietosuojan vaikutustenarvioinnin uusi ohjeistus ja Excel-tyokalu tulivat
kayttoon vuoden 2022 alusta lukien.

Sosiaali- ja terveydenhuollon toimialalta vaikutustenarviointien vetajia on nimetty
yhteensa 10 henkilda. Vaikutustenarviointien vetajien maaraa voidaan pitaa sinansa
rittavana, mutta vetajilla ei ole kuitenkaan omasta mielestaan ole ollut riittavasti
tyOaikaa vaikutustenarviointeihin perehtymiseen eika niiden tekemiseen. Vuonna
2021 vaikutustenarviointien maaraa ja kohteita kartoitettaessa ei pystytty paikan-
tamaan kuin reilu kymmenen tehtya vaikutustenarviointia. Nain ollen joko vaikutus-
tenarviointeja ei ole tehty taikka sitten niita ei ole asianmukaisesti tallennettu, jolloin
mahdollinen aikaisempi ty0 ei ole ollut hyddynnettavissa. Vaikutustenarviointeja
koskeva tehtavakokonaisuus on tullut isona kokonaisuutena vetajien jo olemassa
olevien tyotehtavien lisaksi ja on vaatinut opettelua.

Uudistunutta vaikutustenarviointiprosessia on pidettava nyt ensimmaista kertaa
selkeana ja toimivana, ja siihen liittyvat ongelmat ovat koskeneet lahinna resursseja.
Prosessiuudistus on tuonut merkittdvia parannuksia vaikutustenarviointien
hallintaan, niiden tason parantumiseen ja tehokkaaseen toteuttamiseen.
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Ruotsinkieliset informointiasiakirjat

Kaikki sosiaali- ja terveydenhuollon informointiasiakirjat on paivitetty joulukuussa
2022 liittyen toimialan palveluiden siirtymiseen hyvinvointialueelle soteuudistuksen
johdosta. Uudet informointiasiakirjat, jatkossa tietosuojaselosteet, tullaan julkai-
semaan 1.1.2023 alkaen Vantaan ja Keravan hyvinvointialueen verkkosivuilla.

Tietosuojakoulutus

Sosiaali- ja terveydenhuollon toimialalla on kaikkien tyontekijoiden edellytetty suorit-
tavan pakolliset tietosuoja- ja tietoturvakoulutukset Vantaan koulutustenhallinnointi-
jarjestelma Osumassa. Hyvaksytyt koulutukset ovat olleet edellytys henkil6tietojen
kasittelylle 1.7.2022 alkaen. Kaikille tyontekijoille pakolliset tietosuojakoulutukset tuli
suorittaa kesakuun 2022 loppuun mennessa. Sosiaali- ja terveydenhuollon toimi-
alalla kaikkien tyontekijoiden on edellytetty suorittavan koulutuksen. Lisdksi uusia
tyontekijoitd on velvoitettu suorittamaan koulutus ennen kuin he alkavat kasitella
henkilotietoja.

Vantaan koulutustenhallinnointijarjestelma Osumassa jarjestetyn koulutuksen lisaksi
toimialalla on jarjestetty tammikuussa ja kesakuussa henkilostolle suunnatut
tietoturvaloukkauksia koskevat koulutukset, kuinka toimia, kun havaitsee tietoturva-
loukkauksen. Lisaksi on jarjestetty laajempi tietosuojakoulutus asiakas- ja potilas-
tietojen kasittelysta koko toimialalle.

Toimialan/palvelualueen omat nostot vuoden 2022 henkilotietojen kasittelyssa
Resurssit

Vuonna 2022 toimialalla on toiminut tietosuojavastaavana tayspaivaisesti lakimies,
jonka tehtaviin on kuulunut toimialan tietosuoja-asiat. Lisaksi toimialalla on tammi-
kuusta elokuuhun toiminut osa-aikainen lakimiesharjoittelija, joka on keskittynyt
tietosuoja-asioihin. Vuoteen 2021 verrattuna toimialalla tietosuojaresurssit ovat
hetkellisesti parantuneet tietosuojaan keskittyvan lakimiesharjoittelijan lisdamisen
takia. Lisaksi vuoteen 2021 verrattuna toimialan tietosuoja-asioiden hallinnointi on
parantunut henkildston pysyvyyden takia. Vuonna 2021 tietosuojavastaavana toimi
vaihtuvuuden takia kolme eri lakimiesta ja hetkellisesti tehtavaa hoidettiin myos
muiden tyotehtavien ohella erillisen tietosuojavastaavan puuttuessa. Vuonna 2022
toimialalla on toiminut lakimies yhtajaksoisesti tietosuojavastaavana, mika on paran-
tanut toimialan tietosuojan kokonaiskuvan hallintaa.

Lisaksi sosiaali- ja terveydenhuollon toimialalla on nimetty tietosuojatiimi, jonka
kokoonpanoon kuuluu toimialan tietosuojavastaava, tiedonhallinnan suunnittelija
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(poissa), lakimies (osittainen tydpanos), hallintopaallikkd ja lakimiesharjoittelija.
Tietosuojatimi on kokoontunut satunnaisesti. Kaytanndssa vuonna 2022
tietosuojatiimiin on osallistunut tietosuojavastaava ja hallintopaallikko.

Sosiaali- ja terveydenhuollon toimialalla tietosuojaan osoitettuja resursseja ei voida
pitaa riittdvana. Vantaan sosiaali- ja terveydenhuollon toimialan palveluiden jarjes-
tamisvastuun siirtyessa Vantaan ja Keravan hyvinvointialueelle on suoritettu tieto-
suojaresurssien vertailua suurin piirtein samankokoisten organisaatioiden kesken.
Vertailussa kavi ilmi, ettéa esimerkiksi Pohjois-Savon hyvinvointialueelle on resursoitu
tietosuojaan tietosuojavastaava ja nelja tietosuoja-asiantuntijaa seka Keski-
Uudenmaan hyvinvointialueelle tietosuojavastaava, kaksi tietosuoja-asiantuntijaa ja
tietosuojasihteeri. Vantaan ja Keravan hyvinvointialueelle tietosuojaan on resursoitu
tietosuojavastaava ja lakimiehen osittainen tyopanos.

Tietoturvaloukkaukset

Sosiaali- ja terveydenhuollon toimialalla raportoitin vuoden 2022 aikana 156
(tarkastettu 21.12.2022) tietoturvaloukkausta. Loukkauksia raportoitiin jonkin verran
vahemman verrattuna vuoteen 2021, jolloin tietoturvaloukkauksia raportoitiin 174.

Tutkimustoiminta

Sosiaali- ja terveydenhuollon toimialalla toimii tutkimustoiminnan koordinaatioryhma,
jossa kasitellaan tutkimuslupahakemuksiin liittyvia kysymyksia. Koordinaatioryhma
on kokoontunut vuoden 2022 aikana 11 kertaa. Tutkimustoiminnan koordinaatio-
ryhmassa tarkastellaan Vantaan kaupungin sosiaali- ja terveydenhuollon toimi-
alueelle saapuneita tutkimus- ja tietolupahakemuksia. Vuoden 2022 aikana myonnet-
tiin yhteensa 31 tutkimuslupaa 19.12.2022 mennessa. Kaikkiaan toimiala vastaanotti
yhteensa 42 tutkimuslupahakemusta.

Tietojen luovutukset

Vuonna 2022 tietojen luovuttamistilanteissa on noussut toistuvasti esiin Apotti-
asiakas- ja potilastietojarjestelman ns. PP30 ennakkokantahaku. Ennakkokantahaku
on Apotti- asiakas- ja potilastietojarjestelman automaattisesti tekema ennakkohaku,
joka nakyy potilaalle OmaKannassa luovutusilmoituksena. Tama OmaKannasta
nahtava luovutusilmoitus kertoo, etta tietoja on luovutettu Kannasta Apottiin.
Jokaisesta luovutetusta tiedosta menee erillinen tieto, vaikka ammattihenkilo ei edes
avaa Apottiin tuotua linkkia tai lue tietoa. Apotin selvityksen mukaan kannasta haettua
tietoa ei tallenneta pysyvasti Apottiin. Tiedot poistetaan automaattisesti tyypillisesti
vuorokauden sisaan niiden hausta. Ennakkokantahaun tarkoituksena on, etta

ammattihenkilolla olisi tarvittava tieto oikea-aikaisesti saatavilla.
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Toimialan kannalta Apotin ennakkokantahaku on erittdin tydlas ja hidas prosessi.
Koska ennakkokantahaku nakyy OmaKannassa potilaalle luovutusilmoituksena,
toimialalle on tullut toistuvasti kysymyksia, mika on ollut tietojen luovutuksen peruste.
Kun asiakas tata tiedustelee, Vantaan sosiaali- ja terveydenhuollon toimialalla tila-
taan tapahtumasta lokitiedot ja tiedustellaan, onko Apotti tehnyt PP30 ennakkohaun
tietyilla paivamaarilla. Naiden tietojen pohjalta yleensa vastataan potilaalle, ettei
kukaan henkild ole tehnyt jarjestelmassa Kanta-hakua vaan kyseessa on jarjes-
telman automaattisesti tekema ennakkohaku, joka nakyy potilaalle Omakannassa.

Lisaksi hammennysta asiakkaissa aiheuttaa se, etta ennakkokantahaku tapahtuu
riippumatta siita, onko kyseessa kieltopotilas vai ei. Eli vaikka asiakkaalla olisi
luovutuskiellot voimassa, jarjestelman suunniteltu ennakkokantahaku tapahtuu
sisdankirjauksen yhteydessa. Ainoastaan niissa tapauksissa, kun kansalaista ei ole
informoitu Kanta-palvelusta tai Kanta-suostumus puuttuu, Kanta palauttaa sanoman
tuloksettomana/epaonnistuneena. PP30 Ennakkokantahaun ei pitaisi palauttaa
kansalaisesta muita tietoja kuin ne, joihin kansalainen on antanut suostumuksensa.
Ennakkokantahaun jalkeen kayttolokitapahtumista tulisi voida todentaa lahteneet
sanomat ja se, onko Vantaan tyoOntekijat kasitellyt tosiasiassa mitaan Kanta-
asiakirjoja jarjestelmassa.

Epaselvaa on, missa kaikissa tilanteissa Apotti tekee ennakkohaun Kantaan.

Tietosuojavastaavan kasityksen mukaan vaikuttaa hyvinkin ilmeiselta, ettei Apotin
ennakkokantahaku ole yleisen tietosuoja asetuksen eika kansallisen lainsaadannon
(esim. potilasasiakirja-asetuksen 94/2022 4 §) mukainen, kun jarjestelma vaikuttaa
kasittelevan kaikenlaisia tietoja Kannasta varmuuden vuoksi. Tietosuojavastaavan
kasityksen mukaan olisi selvitettava kaikki tilanteet, joissa ennakkokantahaku tapah-
tuu ja sen ylimaaraisia ennakkohakuja on ryhdyttava poistamaan. Tata kehittamis-
toivetta on tuotu Apotin suuntaan esiin muidenkin tilaajaorganisaatioiden toimesta.

Kasvatuksen ja oppimisen toimiala

Henkilotietojen kasittelysta syntyvien lokitietojen keraaminen, ja kayton ja
luovutuksen valvonta

Kasvatuksen ja oppimisen toimialan kouluhallinnon-, asiakasohjaus- ja opiskelija-
hallintajarjestelmat on lokitettu.

TyoOntekijoiden valvonta on jarjestetty lokitietojen keraamisella. Valvonta kuuluu tyon-
johdon tehtaviin. Valvonta tapahtuu paakayttajien toimesta ja tarkistuksia suoritetaan

tarpeen mukaan, mikali on syyta epailla vaarinkaytoksia tapahtuneen. Tarvittaessa
25



palveluntoimittajalta pyydetaan kayttdéa koskevat lokitiedot. Toimialan kayttadmien
jarjestelmien lokeissa ei talla hetkellda ole rakennettuna seurantaan automaatioita.
Jarjestelmien kaytossa ei ole havaittu vaarinkayttoja, eika toimialalla ole tehty vuonna
2022 lokitietojen satunnaisia tarkastuksia.

Toimialalla ei ole laadittu omaa lokitietoja koskevaa ohjeistusta, vaan tarvittaessa
kaytetaan kaupungin yleista lokitieto-ohjetta. Lokitietoseurannan ja hallinnan osalta
toimiala on tunnistanut kehittamistarpeita ja -kohteita. Tietojarjestelmien lokitietojen
kaytettavyys ja kasittely tulee olla suunnitelmallisempaa seka seurantakaytantoihin
ja havaintoihin reagoimiseksi on maaritettava tarpeelliset prosessit.

Henkilotietojen siirto Yhdysvaltoihin

Toimialalle hankitaan ensisijaisesti jarjestelmia ja sovelluksia, joissa kasiteltavia
henkildtietoja ei siirreta EU:n ja ETA-alueen ulkopuolelle kolmansiin maihin. Poik-
keuksen muodostavat sahkoiset opiskeluymparistdopalvelut Google Workspace for
Education ja Microsoft O365, jotka ovat yhdysvaltalaisia palvelukokonaisuuksia ja
joihin sisaltyy Yhdysvaltojen viranomaisten mahdollisuus erityisten toimenpiteiden
kautta paasta kasiksi yksilon henkiltietoihin.

Google Workspace for Education on toimialalla paaoppimisalusta, jota kaytetaan
perusopetuslain ja lukiolain mukaisen opetuksen jarjestdmiseen. Toimialan kaytossa
oleva Google for Education Fundamentals koostuu kolmesta osa-alueesta -
Chromebook-kannettavista, Google Workspace for Education -sovelluksista seka
Classroomista, sahkodisesta oppimisen koordinoinnin alustasta.

Kasvatuksen ja opetuksen jarjestaja voi sallia jarjestelman tai sovelluksen kayton
tehtyaan tietosuojan vaikutustenarvioinnin seka solmittuaan toimittajan kanssa
henkildtietojen kasittelysopimuksen. Sovellusten ja palvelujen tietosuojan toteutu-
misessa kaytetaan apuna myos ulkopuolisia toimijoita.

Vuosi 2023 tulee olemaan toimialalle tietosuojan kannalta merkittava. Hallinto-oikeus
antaa odotettavasti ratkaisun tietosuojavaltuutetun paatokseen, joka koskee koulun
opetusohjelman kayttoon liittyvaa henkildtietojen kasittelyn lainmukaisuutta ja siirtoa
kolmansiin maihin. Lisdksi EU ja Yhdysvallat valmistelevat uutta EU-U.S. tiedon-
siirtosopimusta. Uuden sopimuksen tarkoituksena on korvata kaytossa olevat malli-
sopimuslausekkeet henkildtietojen siirrossa EU:sta Yhdysvaltoihin ja taata EU:n
kansalaisten oikeuksien toteutuminen.

Tietosuojan vaikutustenarvioinnit
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Vaikutustenarvioinnit nostettiin toimialalla kehittdmiskohteeksi vuonna 2021. Vaiku-
tustenarviointien laatu oli vaihtelevaa, ja dokumentoinnin hallinta oli hajanaista.
Vaikutustenarviointeja ryhdyttiin usein toteuttamaan liian myohaan, jolloin niiden
tekemisessa tuli kiire tai niiden tarkoituksena oleva riskienhallinta ei enaa ehtinyt
toteutua. Naita puutteita ryhdyttiin kehittdmaan muun muassa johdonmukaistamalla
vaikutustenarviointiprosessia. Toimialalta nimettiin viisi tietosuojan vaikutusten-
arvioinnin vastuuhenkil6a. Lisaksi kaupungin uusi tietosuojan vaikutustenarvioinnin
ohjeistus ja Excel-tyokalu otettiin kayttoon vuoden 2022 aikana.

Toimialalla henkilotietojen  kasittelyn  suurimmat  henkilotietoryhmat  liittyvat
kasvatuksen ja opetuksen jarjestamiseen. Vaikutustenarvioinneilla kerataan oleel-
lista tietoa paatoksenteon tueksi ja pyritaan pienentamaan havaittuja rekisteroidylle
aiheutuvia riskeja hyvaksyttavalle tasolle. Vuonna 2022 kayttoonotettu uusi
vaikutustenarvioinnin Excel-tyOkalu on tehnyt riskien arvioimisesta johdonmukai-
sempaa, tehokkaampaa, ja riskeja on havaittu kattavammin. Vaikutustenarvioinnit
ovat tuoneet esiin piilossa olleita tietosuojan haasteita eri prosesseissa. Toimialalla
on havaittu, etta palvelualueilla kaytdossa olevat jarjestelmat ja niiden kehitystyo ei
ole aina ollut riittavan ketteraa lainsaadannon muutoksiin nahden. Vaikutusten-
arviointi on todettu olevan tarkea valine myos tietojen elinkaaren hallintaan.

Tietosuojan vaikutustenarviointien vastuuhenkildiden maara on koettu liian
vahaiseksi, eika vastuuhenkildilla ole riittavasti tydaikaa annettuun tehtavaan.
Tehtava on haasteellinen, koska kasvatuksessa ja opetuksessa on paljon erilaisia
sovelluksia ja ohjelmia, joissa kasitellaan henkilotietoja. Nykyisella resurssilla
vaikutustenarviointien tekeminen on pois palvelualueen kasvatuksen ja koulutuksen
kehittamisesta. Resurssipulasta huolimatta vaikutustenarvioinnin kokonaisuudistus
on ollut merkittava parannus toimialan tietosuojan kehityksessa.

Toimialalla tehtiin vuonna 2022 tietosuojan vaikutustenarviointeja muun muassa
Google Workspace for Education sahkdisesta opetusjarjestelmasta, SanomaPron
oppimisymparistosta, kasvatuksen ja oppimisen toimialan kameravalvonnasta ja
henkilGtietoja sisaltavien tiedostojen pilvitallennuksesta Microsoft O365 -ymparis-
téssa. Hyvinvointialueen valmistelussa tehtiin vaikutustenarviointi kayttdoikeuksien
myontamisesta opiskeluhuollon tydntekijoille.

Henkilotietojen kasittelyyn liittyvien riskien tunnistamisen merkitys korostuu toimi-
alalla erityisesti, koska toimialan rekisterit ovat paaasiassa lakisaateista tehtavaa
varten. Riskit ovat liittyneet muun muassa teknisiin ja organisatorisiin ratkaisuihin,
henkiloston kykyyn kayttaa laitteita tietoturvallisesti sekd fyysisesti tapahtuvissa

palveluissa henkildtietojen suojaamiseen sivullisten henkildiden Iasna ollessa. Henki-
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|6ston tietosuojan osaamisen yllapitamiseen ja lisdamiseen panostetaan edelleen,
seka vaikutustenarviointien laatimista tullaan jatkossa kehittamaan muun muassa
prosesseja yksinkertaistamalla.

Informointiasiakirjojen paivittaminen ja ruotsinkieliset informointiasiakirjat

Kasvatuksen ja oppimisen toimialan tietosuojan informointiasiakirjoja paivitettiin
vuonna 2022. Lisaksi jokainen informointiasiakirja kaannettiin ruotsin kielelle.
Informointiasiakirjojen kdantaminen englannin kielelle on toistaiseksi kesken.

Tietosuojakoulutus

Kasvatuksen ja oppimisen toimialalla Iahes jokainen tyontekija kasittelee henkilo-
tietoja. Varhaiskasvatuksessa, esi- ja perusopetuksessa seka toisen asteen koulu-
tuksessa kasitelladan merkittavia maaria lasten, oppilaiden, opiskelijoiden seka
huoltajien henkilGtietoja. Henkilbtietoja kasitelldan ensisijaisesti lakisaateisten tehta-
vien hoitamiseksi eli kasvatuksen, opetuksen ja koulutuksen jarjestamiseksi. Henkilo-
tietoja kasitellaan muun muassa paatoksentekoa varten, mutta tietoja tarvitaan
yleensa my0s paivittaisten asioiden kuten kuljetusten ja aterioiden jarjestamiseksi.

Jokaisen henkilGtietoja kasittelevan kaupungin tyontekijan on suoritettava kaupungin
tietosuojakoulutukset hyvaksytysti. Hyvaksytyt koulutukset ovat edellytys henkilo-
tietojen kasittelylle. Pakollinen tietosuojakoulutus on edellytetty niin vanhoilta kuin
uusiltakin tyontekijoilta.

Koulutussuoritusten seuranta on ollut haasteellista, eika tietotilinpaatosta
kirjoittaessa ole ollut saatavilla tietoa, kuinka moni tydntekija on suorittanut pakollisen
tietosuojakoulutuksen.

Henkildston tietosuojaosaamisen taso vaihtelee rippuen muun muassa siita, kuinka
paljon he Kkasittelevat henkilotietoja tyotehtavissaan ja ovat tietosuoja-asioiden
kanssa tyotehtaviensa kautta tekemisissa. Paasaantoisesti toimialan tietosuoja-
osaaminen on ollut nousujohteista. Kaytannon tydssa tdma on nakynyt muun muassa
siten, etta tietoturvaloukkauksia on tunnistettu entista tarkemmin ja niihin on osattu
varautua ennaltaehkaisevasti.

Henkiloston tietosuojan osaamisen yllapitamiseen ja lisaamiseen seka tietosuoja-
prosessien kehittdmiseen panostetaan edelleen. Ohjeistukselle ja jatkuvalle koulu-
tukselle kaytanndon esimerkein nahdaan edelleen olevan tarvetta asianmukaisen
henkilotietojen kasittelyn varmistamiseksi. Erityisesti rooliperusteiselle tietosuoja-
koulutukselle ja ohjeistamiselle on toimialalla tarvetta.

28



Toimialan omat nostot vuoden 2022 henkilotietojen kasittelyssa

Tietosuoja-asetuksen myota tietosuojaa koskeva yleinen tietoisuus oikeuksista,
velvollisuuksista ja vastuista on kasvanut. Mediahuomio ja yleinen julkinen
keskustelu henkilGtietojen vaarinkaytoksiin liittyvien riskien hallinnan tarkeydesta on
lisdantynyt. Se on tuonut tietosuojakysymykset ja rekisterdidyn oikeudet paremmin
kuntalaisten tietoisuuteen.

Silloin kun kuntalaiset tuntevat tietosuojaoikeutensa, he ovat myos aktiivisia kaytta-
maan niita. Kuntalaiset ovat kiinnittaneet huomiota henkilotietojen kasittelyn yksityis-
kohtiin, kuten esimerkiksi kuvauslupiin, tietoturvallisuuteen ja viestintasovellusten
kayttoon sekd myds yleisesti tietosuojalainsaddanndn noudattamiseen.

Kaupunkiympariston toimiala

1) Henkilotietojen kasittelysta syntyvien lokitietojen keraaminen, ja kayton ja
luovutuksen valvonta

Kaupunkiympariston toimialan hallinnassa olevista tietojarjestelmista toiminnan-
ohjausjarjestelma MATTI on tunnistettu lokitukseltaan puutteelliseksi. Tasta johtuen
toimialalla kaynnistettiin vuoden 2022 aikana lokitustarpeen maarittelytyd. MATTI-
jarjestelmassa kerataan ja sailytetdan henkildtietoja liittyen toimialan tehtaviin (mm.
kiinteistorekisterin yllapitoon liittyvia tietoja, asiakasprosesseihin liittyvia tietoja
(kiinteistbomaisuuden hallinta ja viranomaisprosessit) sekd maankaytdon vuoro-
vaikutusprosesseihin liittyvia osallisten tietoja). Jarjestelmassa ei lahtdkohtaisesti
sailyteta arkaluonteista henkilGtietoa, minka vuoksi osa kaupunkiympariston toimi-
alan prosesseista on rajattu jarjestelman ulkopuolelle (esim. vahingonkorvausasiat).
Lokitustarpeen maarittely aloitettiin paivittamalla jarjestelman vaikutustenarviointi
vastaamaan kaupungin uusittua ohjeistusta. Samalla lokituksen tilannetta oli
mahdollista arvioida suhteessa vuoden 2022 aikana paivitettyyn kaupunkitasoiseen
lokitusohjeeseen, jossa on huomioitu aihetta koskevat lainsaadantouudistukset.
Kayttajalokituksen rakentamista jatketaan vuonna 2023.

Lokitietoja tarkastetaan paasaantoisesti, jos ilmenee perusteltua syyta olettaa, etta
niitd on kaytetty vaariin tarkoitusperiin tai vaarin perustein. Toimiala noudattaa
kaupunkitasoisia tietosuoja- ja tietoturvaohjeistuksia, jotka maarittelevat toiminta-
mallit ja jarjestelmat mm. henkilotietoja tai salassa pidettavia henkilotietoja
sisaltavien asiakirjojen sailytykseen ja lahettamiseen liittyen.

Henkildtietojen kasittelyyn liittyvia lokitietojen tarkastuksia ei ole toimialalla suoritettu
yhtaan vuoden 2022 aikana.
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2) Henkilotietojen siirto Yhdysvaltoihin

Meilla ei toimialoilla ole tiedossa, etta siirretdanko jotain tietoja tai henkildtietoja
Yhdysvaltoihin ohjelmistoista. Eli tietojemme mukaan ei. Mielestamme tama on
enemman kaupunkitasoinen / tietohallintotasoinen asia.

3) Tietosuojan vaikutustenarvioinnit

Vuonna 2022 toimialalla on tehty tai aloitettu kolme vaikutustenarviointia tai vaikutus-
tenarvioinnin paivitysta.

Talla hetkella vaikutustenarviointeja kaupunkiympariston toimialalla tekee muiden
tyotehtavien ohella kolme henkiloa, jotka eivat ole tietosuoja-asioiden ammattilaisia.

Kaupunkiympariston toimialan nakemys on, etta vaikutustenarviointien tekemiseen
kuluu osa-aikaisesti tietosuoja-asioita tekevilta henkiloilta todella paljon aikaa, mika
ei ole kaupungissa jarkevaa ajan ja resurssien kayttéa. Vaikutustenarviointien teke-
minen tulisi keskittdd kaupungissa keskushallinnon alaisuuteen, jolloin niiden
tekeminen tehostuisi huomattavasti. Keskitetyssa yksikdssa olisi myos mahdollista
panostaa tietosuoja-asioiden parissa tydskentelevien osaamiseen (patevyys-
vaatimuksiin ja osaamisen yllapitoon) huomattavasti enemman kuin nykyisessa
hajautetussa mallissa.

Vaikutustenarviointien keskittdminen edesauttaisi kaupunkitasoisen tietosuojan
kehittymista etenkin niissa jarjestelmissa, joita kaytetaan laajasti toimialarajojen yli.
Nama jarjestelmat ovat tietosuojan kannalta keskeisia, koska niiden kayttajamassa
on huomattavan suuri. Hajautetussa jarjestelmassa riskina on, etta tietosuojaltaan
kaikkein keskeisimpien jarjestelmien vaikutustenarviointi jaa tekematta, koska
omistajuutta ei 10ydy, tai vaihtoehtoisesti eri toimialoilla tehdaan huomattava maara
paallekkaista tyota.

Yleisesti ottaen vaikutustenarviointia voidaan kuitenkin pitaa hyodyllisena, koska sen
yhteydessa tietosuoja-asiat ovat esilla ja mahdolliset jarjestelmien ongelmakohdat tai
ongelmalliset kaytannot on helpompi havaita. Tyypillisesti kaupunkiympariston toimi-
alalla tehtyjen vaikutustenarviointien yhteydessa on ldydetty tietosuojan nakdkul-
masta puutteellisia ohjeita ja toimintatapoja, joihin puuttumalla on voitu suhteellisen
helposti parantaa henkilGtietojen suojaa toimialan prosesseissa.

Vuoden 2022 aikana toimialalla esiin tulleet vakavimmat puutteet tietosuoja-asioissa
liittyvat edella kuvattuun MATTI-jarjestelman puuttuvaan lokitukseen seka kaupunki-
tasoisen kameravalvonnan puuttuneeseen vaikutustenarviointiin, joka valmistuu

alkuvuodesta 2023.
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4) Informointiasiakirjojen paivittaminen ja ruotsinkieliset informointiasiakirjat

Useita toimialan informointiasiakirjoja on paivitetty kuluvan vuoden aikana. Vantaa.fi
-verkkosivujen kayttéonoton yhteydessa informointiasiakirjat muutettiin  saavu-
tettavaan muotoon ja vietiin uudistetuille verkkosivuille.

Kaupungin verkkosivuille ruotsinkieliset kaannokset on viety vuoden 2023 alussa.
Toimialalla ei ole tunnistettu tarvetta kdannattaa informointiasiakirjoja muille kielille.

5) Tietosuojakoulutus

Toimialan henkilosto osallistui alkuvuodesta aktiivisesti koko henkilostolle jarjestet-
tyihin tietosuoja- ja tietoturva-aiheisiin verkkokoulutuksiin. Koulutukset olivat pakol-
lisia niille, jotka kasittelevat tydssaan henkildtietoja. Kaytanndssa tama tarkoitti liki-
main koko toimialan henkilokuntaa.

6) Toimialan/palvelualueen omat nostot vuoden 2022 henkilotietojen
kasittelyssa

Kato-toimialalla on vuoden 2022 aikana tullut tietoomme 7 tietoturvaloukkausta, eli
todella vahan. Ne on kaikki kasitelty tietoturvaloukkausprosessien mukaisesti.

Yleisena nostonamme on edelleen, etta toivomme etta kaupungin tietosuoja-asioita
keskitettaisiin enemman kaupungin lakiasioiden ja paatdosvalmistelun alaisuuteen,
jolloin niista vastaisi henkilot, jotka tekevat niitd koko ajan ja enemman. Nyt samoja
asioita pyoritellaan kaikilla toimialoilla, mika ei todellakaan ole tehokasta tydajan
kayttoa.

Kaupunkistrategian ja johdon toimiala

Talous ja strategia

1) Henkilotietojen kasittelysta syntyvien lokitietojen keraaminen, ja kdyton ja
luovutuksen valvonta

Palvelualue havaitsi vuoden 2022 vaikutustenarvioinneissa, ettd Facta Vaesto -osa
ei tayta tiedonhallintalain lokitusvaatimuksia. Tiedonhallintalain siirtymaaika lokituk-
sen toteuttamiseksi paattyi 31.12.2021. Jarjestelman kayttoliittymassa kayttajien
tekemat yksittaiset henkildtietojen tarkastelut lokitetaan. Facta Vaestd -jarjestel-
massa ei kuitenkaan ole lokitusta tietokantaan tehdyille SQL-kyselyille eika paa-
kayttajien kayttoliittymassa tekemille massakyselyille. Facta Vaestd -osasta Tilasto-
ja tutkimusrekisteriin otettujen aineistojen kayttoa ei lokiteta ollenkaan. Palvelualue
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on pyytanyt toukokuussa 2022 lokituksen toteutusta tietohallinnolta seka Facta
Vaesto -osaan ettd Tilasto- ja tutkimusrekisterin kayttamalle jaetulle verkkolevy-
asemalle, mutta tietohallinto ei saanut lokituksia toteutettua vuoden 2022 aikana.
Lokituksen puuttuminen on aiheuttanut merkittavaa haittaa tutkimus- ja tietopalvelu-
tiimin toiminnalle, koska tiimi ei ole voinut laillisesti kayttaa kaikkia tarvitsemiaan
henkilotietoja. Lokien tuottama tieto edistaisi jarjestelman yllapitajien ja kayttajien
oikeusturvan toteutumista.

2) Henkilotietojen siirto Yhdysvaltoihin

Palvelualueella ei ole kaytossa henkilotietoja Yhdysvaltoihin siirtavia sovelluksia
muita kuin Office 365 -sovellukset. Henkildtietojen tallennuksessa O365-ymparistoon
palvelualue noudattaa Vantaan kaupungin tietohallinnon tietojen kasittelysijaintien
tietoturvaperiaatteita.

3) Tietosuojan vaikutustenarvioinnit

Palvelualue teki viisi uutta vaikutustenarviointia vuoden 2022 aikana. Jarjestelmien
yllapidossa erilaiset tietosuojariskit tulevat myods paremmin havaituiksi ja torjutuiksi,
kun yllapitajat ovat pohtineet asioita vaikutustenarvioinneissa. Vaikutustenarvioinnit
ovat konkretisoineet toimittajien kanssa laadittujen sopimusten vaatimuksia. Se
auttaa toimittajia ymmartamaan, ettd sopimusten vaatimukset ovat todellisia eivatka
pelkkia muodollisuuksia, joihin ei tarvitse kiinnittaa huomiota.

Talouden ja strategian palvelualueella on yksi vaikutustenarviointien vetaja. Yksi
vaikutustenarviointi vaati vetadjalta keskimaarin kaksi henkilotyopaivaa, jolloin
seitseman vaikutustenarviointia vei vetajan tydaikaa 14 henkilotyopaivaa.

4) Informointiasiakirjojen paivittaminen ja ruotsinkieliset informointiasiakirjat

Palvelualueen kaikki informointiasiakirjat on paivitetty Vantaan kaupungin
verkkosivuille seka suomeksi etta ruotsiksi vuonna 2022. Vantaan viestinta paivittaa
strategia- ja tutkimusyksikon pyynndsta informointiasiakirjojen teksteja. Tekstien
ajantasaisuuden varmistaa strategia- ja tutkimusyksikon suunnittelija.

5) Tietosuojakoulutus

Palvelualueen 104 tydntekijasta 98 tyontekijaa (94 %) suoritti koulutuksen. Palvelu-
alueella 6 tyontekijaa on suorittanut koulutuksen valilla 1.7.2022-31.12.2022. Uusia
tyontekijoitd on velvoitettu suorittamaan koulutus ennen kuin he alkavat kasitella
henkilotietoja.
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6) Toimialan/palvelualueen omat nostot vuoden 2022 henkilotietojen
kasittelyssa

Talouden ja strategian palvelualueella oli kaksi tietoturvaloukkausilmoitusta vuonna
2022, joissa molemmissa oli kyse henkilotietojen joutumisesta vaaralle vastaan-
ottajalle. Kumpikaan tapaus ei aiheuttanut vahinkoa rekisterdityjen oikeuksille.

Kasvupalvelut

1) Henkilotietojen kasittelysta syntyvien lokitietojen keraaminen, ja kayton ja
luovutuksen valvonta

Kasvupalveluissa ei ole sellaisia jarjestelmia ja sovelluksia, joissa lokitus on
puutteellinen tai lokitusta ei ole lainkaan tehty.

Tyollisyyspalveluiden johtoryhma on hyvaksynyt 8.2.2023 lokitietojen valvontaohjeen
URA VDI- ja TYPPI-jarjestelmista seka Hakosalo-jarjestelman tyollisyyspalveluiden
osiosta, jossa kasitellaan yksityishenkildiden henkilGtietoja. Tydllisyyspalveluissa
tehtiin vuoden 2022 aikana kaksi lokitietopyyntoa.

Elinkeinopalveluissa ei tehty vuonna 2022 yhtaan lokitietojen tarkastusta, koska
elinkeinopalvelujen toiminnassa kasitellaan yritysten ja niiden edustajien tietoja, eika
lokivalvonnalle ole ollut nain tarvetta.

Kuntouttavassa tyotoiminnassa tehtiin lokitietopyyntd Apotista elokuussa 2022,
mutta helmikuuhun 2023 mennessa pyydettyja tietoja ei ollut viela saatu.

Valmennuspalveluiden tekeman lokitietopyynnon yhteydessa keskusteltiin ensin
KEHA-keskuksen edustajan kanssa, mita tietoa lokilistaan rajataan. Saatu lokilista
oli helppolukuinen, ja siita naki helposti, ketka olivat kayneet asiakkaan tiedoissa
tietylla aikavalilla.

2) Henkilotietojen siirto Yhdysvaltoihin

Kasittelemme tietotilinpaatoksessa henkilbtietojen siirtoa Yhdysvaltoihin vain kasvu-
palveluiden kayttamien jarjestelmien nadkdkulmasta. Kasittelyn ulkopuolelle on rajattu
ne jarjestelmat, joita kaytetddn Vantaan kaupungilla yhteisesti (esim. Office 365 ja
Hertta). Mistaan tutkitusta jarjestelmasta ei henkildtietoja luovuteta Yhdysvaltoihin.

3) Tietosuojan vaikutustenarvioinnit

Tyollisyyspalvelut:
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Vaikutustenarvioinnin ansiosta mm. hankintoihin ja palveluiden tuotantoon liittyvat
prosessit ja vastuut on pitanyt miettia jo hyvissa ajoin ennen toteutusta kuntoon.
Arviointi on auttanut varmistamaan, etta hankittava palvelu on tietosuojan ja -turvan
nakokulmasta toteuttamiskelpoinen.

Arvioinnin aikana on kaytava lapi arvioinnin kohteena olevan palvelun eri vaiheet ja
arvioitava muun muassa kerattavien tietojen tarpeellisuus. Se auttaa karsimaan
esimerkiksi vanhasta tottumuksesta kerattavat tiedot. Lisdksi arviointi on nostanut
esille henkilotietojen kasittelijan kanssa sovittavia asioita, kuten toimintamallin
tietopyyntojen ja tietoturvaloukkausten osalta. Arviointien myota henkilGtietojen
kasittelysta on tullut entistda lapindkyvampaa, ja asiantuntijoiden vastuu tietojen
luovuttamisessa ja kasittelyssa on korostunut.

Vaikutustenarvioinnit ovat tuoneet esiin muun muassa puutteellisten ohjausohjeiden
mahdolliset seuraukset, puutteet palveluntuottajien kanssa sovittavista tarkemmista
ohjeistuksista seka puutteet tietosuojaliitteiden sisaltojen toteutumisen seurantakay-
tanndista, tietoturvallisten asiakaskontaktoinnin videotydvalineiden puutteen seka
tiedonkulun ongelmakohdat tilanteessa, jossa aiemmin ilmoitetut tiedot muuttuvat.

TyOllisyyden edistamisen kuntakokeiluihin liittyvan pirstaleisen ja vaikealukuisen
tietosuojalainsaadanndn noudattaminen/tulkitseminen on vaikeuttanut ja monimut-
kaistanut kaytannon toteutusta jopa niin, etta valilla on tuntunut, etta sujuva asiakasta
palveleva toiminta on monimutkaistunut/hidastunut tietosuojasyista, mika ei ole
kuitenkaan GDPR:n tarkoitus. Kaytossa olevat jarjestelmat eivat tue tarpeita ja
toimintaa tavalla, jota tietosuojalainsaadanto edellyttaisi. Vaikutustenarviointi tuntuu
valilla suhteettoman raskaalta prosessilta, ja vaikutustenarvioinnissa kysytyt asiat
ovat osittain hyvin teoreettisia. Osaamisen tason on oltava korkea.

Elinkeinopalvelut:

Valtaosa vaikutustenarvioinneista koskee ei-lakisaateisia hankkeita. Niiden osalta ei
ole noussut esille erityisia huolenaiheita.

Vaikutustenarviointiin tarkoitetut tyokalut ovat tukeneet tietosuoja-asioiden tyosta-
mista. Vaikutustenarvioinnit ovat myds edesauttaneet laaja-alaisempaa pohdintaa
tietosuojan sisallosta. Jatkossa tietosuojaan liittyvaa osaamista tulisi edelleen syven-
taa ja siihen liittyvia rooleja ja termeja selkeyttaa.

4) Informointiasiakirjojen paivittaminen ja ruotsinkieliset informointiasiakirjat

Tyodllisyyspalveluiden ja elinkeinopalveluiden informointiasiakirjat paivitettiin kevaalla

2022. Lisaksi tyodllisyyspalveluiden informointiasiakirjaa ollaan jalleen paivittamassa.
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Tydllisyyspalveluiden informointiasiakirja on ka&annetty ruotsiksi. Elinkeino-
palveluiden informointiasiakirja on kdannetty ruotsiksi tammikuussa 2023.

Tydllisyyspalveluiden informointiasiakirja on kadannetty englanniksi, koska iso osa
asiakkaista on vieraskielisia. Elinkeinopalveluiden informointiasiakirja on kaannetty
englanniksi tammikuussa 2023.

5) Tietosuojakoulutus
Tyollisyyspalvelut

Tydllisyyspalveluissa (neuvonta, valmennuspalvelut, kotoutujien ja vieraskielisten
tiimit, Osaamiskeskus, tukipalvelut, tydnantajapalvelut, hallinto ja kokeilutoimiston
tiimi) 66 tyontekijaa (n. 73 %) suoritti kaikki kolme pakollista tietosuojakoulutusta.
Tydntekijoista 11 (n. 12 %) suoritti 1-2 pakollisista koulutuksista. Ainakin 8 tyontekijaa
suoritti tietosuojakoulutukset 30.6.22 jalkeen. Asian selvittamista vaikeutti se, ettei
Osumassa ollut tietoa koulutusten suorittamisen ajankohdasta. Tietosuoja-
koulutusten suorittaminen on osa uusien tyontekijoiden perehdytysohjelmaa.

Tyollisyyden kuntakokeilussa tyoskentelee myos tyontekijoita, joiden hallinnollinen
organisaatio on TE-toimisto tai Keravan kaupunki. Perehdytysohjelmassa heita on
ohjeistettu suorittamaan oman hallinnollisen organisaation jarjestamat tietosuoja-
koulutukset.

Kuntouttava tyotoiminta

Kuntouttavassa tyotoiminnassa kaikki valmennustalojen pajaohjaajat ja
sosiaaliohjaajat suorittivat tietosuojakoulutuksen kesakuun 2022 loppuun mennessa.
Tietosuojakoulutuksen kavivat kesakuun loppuun mennessa myos kuntouttavan
tyotoiminnan esimiehet ja suunnittelija. Uudet tyontekijat velvoitetaan kaymaan
tietosuojakoulutus heti tydsuhteen alussa, tasta kerrotaan perehdytyksen
yhteydessa.

Elinkeinopalvelut

Elinkeinopalveluiden tydntekijoista 17 (85 %) suoritti pakolliset tietosuojakoulutukset.
Kesakuun jalkeen uusia koulutuksia ei ole suoritettu. Uudet tydntekijat velvoitetaan
kaymaan tietosuojakoulutus heti tydsuhteen alussa, ja tasta kerrotaan perehdytyksen
yhteydessa.

6) Toimialan/palvelualueen omat nostot vuoden 2022 henkilotietojen
kasittelyssa
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Myonteisena asiana voidaan mainita yleisen tietosuojavalveutuneisuuden lisdan-
tyminen, joka on ilmennyt mm. tydllisyyspalveluiden johtoryhman keskusteluissa.
Samoin henkildkunnalla on selvaa halua kehittdad osaamistaan tietosuojan osalta.

Tammikuussa 2022 kasvupalveluissa aloitti uusi maaraaikainen lakimies, joka on
osallistunut tietosuojavastaavan ohella tietosuojatydohon mm. kouluttamalla henkilo-
kuntaa ja osallistumalla vaikutustenarviointien tekemiseen. Tyollisyyspalveluiden ja
elinkeinopalveluiden valille on kehitetty yhteistyorakennetta tietosuoja-asioihin
(kasvupalveluiden uusi tietosuojatydéryhma). Myonteisena asiana voidaan pitaa elin-
keinopalveluiden suunnittelijan ottamaa roolia tietosuoja-asioissa ja mm. vaiku-
tustenarviointikoulutusten suorittamista. Lisaksi kasvupalveluissa on syyskuussa
2022 aloittanut toinen maaraaikainen lakimies, joka on osallistunut elinkeino-
palveluiden tietosuoja-asioiden kehittdmistyohon.

Kasvupalveluiden palvelualueen juridinen toimintaymparistd on tietosuojan nako-
kulmasta pluralistinen ja haastava. Toimintaymparistda leimaa elinkeinopalveluiden
erilaiset hankkeet mm. erilaisten yhteisjen kanssa, jolloin voi tulla arvioitavaksi esi-
merkiksi sitoutuminen yhteisrekisterinpitajyyteen. Toisaalta tydllisyyspalvelut hoitavat
kuntakokeilussa lakisaateisia tehtavia, joihin sovellettavia tietosuojasaannoksia on
GDPR:n ja tietosuojalain lisaksi pirstaleisesti ja varsin vaikealukuisesti useissa eri
laeissa (kuntakokeilulaki, JTYPL, TYP-laki, Koto-laki, TTL, Kunty-laki). Lainsaadanté
on my6s muuttunut viime aikoina voimakkaasti, jolloin tulkinnat eivat ole ehtineet
vakiintua. KEHA-keskus ja TEM kohdistavat kokeilualueen kuntiin ohjausta myds
laintulkintojen osalta, jota on pystyttava tarvittaessa arvioimaan kriittisesti.

Kasvupalveluiden tietosuojatydryhmassa on todettu, ettda tietosuoja-asioissa
korostuu tarve toiminnan jatkuvuudelle, pitkakestoiselle sitoutumiselle ja riittaville
resursseille. Tietosuojaosaamisen merkitys tulee korostumaan entises-taan TE-
palvelujen siirtyessa pysyvasti kuntien vastuulle 1.1.2025 alkaen.

Toiminnan kehittamisen kannalta on haasteellista, etta tyollisyyspalveluiden
molemmat tietosuojavastaavat ovat siirtyneet toisiin tehtaviin ja kasvupalveluiden
toisen lakimiehen tydsuhde on paattymassa maaliskuussa 2023.

Kuntademokratia
1) Henkilotietojen kasittelysta syntyvien lokitietojen keraaminen, ja kayton ja
luovutuksen valvonta

Kuntademokratian palvelualueella ei ole erityistd ohjetta lokitietojen valvontaan.
Asianhallintajarjestelma Astan lokitietoja tarkastellaan tarvittaessa, esim. tieto-
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pyynnon tai tietoturvarikkomusepailyn yhteydessa. Lokitiedot ovat helposti luettavia
ja ymmarrettavia. Vuonna 2022 ei ole suoritettu yhtaan lokitietojen tarkastusta.

2) Henkilotietojen siirto Yhdysvaltoihin

Vantaa.fi;ssa ja *.vantaa.fi-teemasivustoilla kaytetdan Google Analytics 4 kavija-
seurantaa vanhemman Google Universal Analytics sijasta. Vaikkakin GA4:n
palvelimet sijaitsevat toki Yhdysvalloissa aivan kuten UA-versionkin, erona vanhem-
paan versioon on se, etta GA4 oletusarvoisesti anonymisoi |P-osoitteet. Henkilo-
tietojen kannalta GA4 on taten lahtdkohtaisesti tietosuojaturvallisempi.

3) Tietosuojan vaikutustenarvioinnit

Palvelualueella ei ole tehty yhtaan vaikutustenarviointia vuonna 2022. Palvelu-
alueella oli kaksi tietosuojavastuuhenkiloa, joista molemmat siirtyivat toisiin tehtaviin
vuoden 2022 aikana. Varsinaista vaikutustenarviointien vetajaa ei alueella ollut;
roolissa toimi tietosuojavastaava oman toimensa ohessa. Muiden velvollisuuksien
ohella vaikutustenarviointien vetamiselle ei ollut riittavasti tydaikaa.

4) Informointiasiakirjojen paivittaminen ja ruotsinkieliset informointiasiakirjat

Palvelualueella on kaksi informointiasiakirjaa. Henkilbtietojen késittely Vantaan kau-
pungin hallintoasioissa on paivitetty 10.3.2022, ja Henkilbtietojen késittely Vantaan
kaupungin suhdetoiminnan asiakasrekisterissé on paivitetty 14.3.2022.

Kumpaakaan mainituista asiakirjoista ei ollut kaannetty ruotsiksi. Hallintoasia-
asiakirja on lahetetty ruotsinnettavaksi 03/2023. Suhdetoiminnan asiakasrekisteria
koskeva informointiasiakirja lahetetaan ruotsinnettavaksi 04/2023.

Hallintoasia-asiakirjaa ei tarvinne englannintaa, koska hallintoasioiden kasittely
tapahtuu vain suomeksi tai ruotsiksi. Myoskaan suhdetoiminnan asiakasrekisteria
koskevan informointiasiakirjan englannintamista ei ole katsottu valttamattomaksi.

5) Tietosuojakoulutus

Palvelualueen henkildstosta 93 % on suorittanut tietosuojakoulutukset,
Sisainen tarkastus

1. Henkilotietojen kasittelysta syntyvien lokitietojen keraaminen, ja kayton ja
luovutuksen valvonta
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Sisaisella tarkastuksella ei ole ollut kdytéssa vuonna 2022 sellaisia jarjestelmia,
joiden osalta sisaisen tarkastuksen tulisi huolehtia lokitietoja keraamisesta ja valvoa
henkilotietojen kasittelyn asianmukaisuutta hydodyntamalla lokitietoja.

2. Henkildtietojen siirto Yhdysvaltoihin
Sisaisella tarkastuksella ei ole ollut vastuullaan vuonna 2022 sellaisia jarjestelmia
/sovelluksia, joissa tapahtuu henkilétietojen siirtoa Yhdysvaltoihin.

3. Tietosuojan vaikutustenarvioinnit

Vuonna 2022 on tehty vaikutustenarviointi vaarinkaytosepailyjen ilmoituskanava-
jarjestelmaan, joka otetaan kayttoon kevaalla 2023. Jarjestelmasta hankinnan
kilpailutusvaiheessa vuonna 2021 on tehty henkildtietojen kasittelyyn liittyva riski-
arviointi, joten nyt tehty laajempi vaikutustenarviointi ei tuonut merkittavaa uutta.
Vaikutustenarvioinnin tekijoita/vetajia sisadisessa tarkastuksessa on yksi. Tarkastus-
johtajalta l0ytyy riittdva aika vaikutustenarviointien tekemiseen/vetamiseen, koska
sisaisessa tarkastuksessa vaikutustenarviointeja tulee laadittavaksi harvakseltaan.

4. Informointiasiakirjojen paivittaminen ja ruotsinkieliset informointiasiakirjat

Vaarinkaytdsepailyjen ilmoituskanavasta vuodenvaihteessa 2022/2023 tehty infor-
mointiasiakirja on kdannetty ruotsiksi ja englanniksi. Informointiasiakirjan ajan tasalla
pidosta huolehtii tarkastusjohtaja.

5. Tietosuojakoulutus

Sisdisen tarkastuksen koko henkildstd on suorittanut pakollisen tietosuojakoulu-
tuksen kesakuun 2022 loppuun mennessa.

Viestinta

Tietoturvakoulutukset

Kaupunkistrategia ja johto -toimialan viestinnassa kaikki henkilot suorittavat tieto-
suojakoulutukset.

Informointiasiakirjat

Viestinnan palvelualueen yleiset ohjeet ovat luettavissa Tietosuoja ja tietoturva -
sivulla intrassa. Viestinnan omien ohjeiden kartoitusta, paivitysta, kokoamista ja
raportointia tehddan vuoden ympari jatkuvasti. Ohjeistukset kootaan ja paivitetaan
Tietosuoja ja tietoturva -intrasivustolle, jotta ne ovat kaikkien tyontekijoiden
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saatavilla. Viestinnan informointiasiakirjat 16ytyvat Vantaa.fi-sivulta: Linkki vantaa.fi-

sivulle

Vaikutustenarvioinnit

Viestintd on tehnyt uudesta vantaa.fi:std alkukartoituksen vuonna 2021. Muita
arviointeja on paivitetty.

Henkilotietojen siirto Yhdysvaltoihin

Vantaa ei salli henkilGtietojen siirtoa Yhdysvaltoihin. Meilla ei ole sallittua kayttaa
palveluja, joissa henkilotietoja kasiteltaisiin muualta kuin EU-alueelta. Eli me emme
siirra mitaan tietoja EU-alueen ulkopuolelle, emmeka salli toimittajien tehda niin.
Sopimukset estavat myoskin taman. Jos toimittaja tekisi jotain poikkeuksia kasitte-
lyssa, niin se kasiteltaisiin tietosuojaloukkauksena. Toimittajan seurannassa on erik-
seen kohta, jossa kasitellaan mahdolliset tietosuoja- ja tietoturvapoikkeamat.

Henkilosto- ja konsernipalvelut

1. Henkilotietojen kasittelysta syntyvien lokitietojen keraaminen

Keskitetyn HR:n vastuulla olevissa jarjestelmissa lokituksissa ei paasaantoisesti ole
puutteita.

Keskitetylle HR:lle on laadittu sisaiset toimintaohjeet, joiden lapikaynti on sisallytetty
HR-henkiloston tietosuojaperehdytykseen. Paallikdt vastaavat siita, etta tydoprosessit
ovat kunnossa, eivatka niiden mukaiset roolit ole ristiridassa suhteessa paasyyn
jarjestelmissa oleviin henkildtietoihin.

Keskitetyn HR:n vastuulla olevista jarjestelmista ei ole viela laadittu ohjetta loki-
tietojen valvonnasta, eika niihin ole tehty suunniteltuja tarkastuksia vuonna 2022.
EsihenkilGilla on tydnjohto-oikeuteensa perustuva mahdollisuus saada kayttéonsa
lokitietoja henkilotietojen kaytdon valvomiseksi tarvittaessa. Saatavissa olevat
lokitiedot ovat ymmarrettavia, ja niiden perusteella pystyy varmistamaan tietojen
asianmukaisen kasittelyn.

2. Henkildtietojen siirto Yhdysvaltoihin

Keskitetyn HR:n vastuulla olevista jarjestelmista ei tapahdu tietojen siirtoa Yhdys-
valtoihin. Hertta-henkilotietojarjestelmasta niitda on mahdollista siirtda tarjottavien
palveluiden toimittamiseksi vain asiakkaan luvalla EU:n ja ETA- alueen ulkopuoliseen
kansainvaliseen organisaatioon Tietosuojalainsaadannon mukaisesti.
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3. Tietosuojan vaikutustenarvioinnit

Keskeisena riskina useammassa vaikutustenarvioinnissa todetaan se, etta henkilo-
tieto voi paatya sivulliselle joko inhimillisen erehdyksen tai kayttdoikeusrajauksissa
olevan puutteen tai virheen takia. Arviointien perusteella teknisissa suojauksissa ei
paasaantoisesti nahda ongelmia.

Vaikutustenarviointien vetajia on nimetty HR:ssa kaksi. Vaihtuvuuden takia vetajia ei
saatu organisoimaan viela puuttuvien vaikutustenarviointien kaynnistamista vuonna
2022. Vetdjien kasityksen mukaan heilla ei ole ollut myoskaan riittavasti aikaa
arviointien fasilitointiin.

4. Informointiasiakirjojen paivittaminen ja ruotsinkieliset informointiasiakirjat

Kaksi informointiasiakirjaa kuudesta on paivitetty vuoden 2022 aikana: Henkilo-
tietojen kasittely tydovuorosuunnittelussa seka henkilotietojen kasittely palvelus-
suhteen aloituksessa ja sen aikana.

Henkilotietojen kasittelysta rekrytoinnin yhteydessa laaditusta informointiasiakirjasta
on ruotsinkielinen versio saatavilla Vantaan rekrytointijarjestelmassa. Muiden
informointiasiakirjojen kaannattamiseen ruotsin tai muille kielille ei ole todettu
tarvetta.

5. Tietosuojakoulutus

Kaikki tyontekijat ohjattiin suorittamaan Osumassa olleet pakolliset tietosuoja-
koulutukset kesakuun 2022 loppuun mennessa. Tietoa koulutukset suorittaneiden
osuudesta ei ole saatavissa. Tietosuojakoulutukset sisaltyvat uusien tyontekijoiden
perehdytykseen.

6. Toimialan/palvelualueen omat nostot vuoden 2022 henkilotietojen
kasittelyssa

Keskitetyssa HR:ssa otettiin kayttoon uusi HR- ja palkkajarjestelma, jonka kaytto-
oikeudet perustuvat jarjestelman roolituksiin. Kayttdonoton yhteydessa raportoitiin
useampia kayttooikeuksiin liittyvia virhetilanteita, jotka jarjestelmatoimittaja on yhta
lukuun ottamatta korjannut.

Tietohallinto

1. Henkilotietojen kasittelysta syntyvien lokitietojen keraaminen, ja kayton ja
luovutuksen valvonta
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Kaupunki on huomioinut tiedonhallintalain lokitusvaatimukset osana kaupungin tieto-
jarjestelmien hankintoja ja hankintamenettelya. Hankinta-asiakirjoissa on eritelty
seka lain vaatimat etta kaupungin omat harkinnanvaraiset tarpeellisuusarviointiin
perustuvat lokitoiminnallisuudet.

Tietohallinnon osalta lokitietojen seuranta ja toimintaohjeet poikkeamatilanteisiin on
sisallytetty infrapalvelutuottajan vastuisiin ja tehtaviin.

2. Henkilotietojen siirto Yhdysvaltoihin

Kaupungin hankintavaatimukset edellyttavat, etta sikali kun henkilGtietoja siirretaan
kolmansiin maihin, henkilotietojen siirto tulee tehda asianmukaisella siirto-
sopimuksella noudattaen EU-komission kulloinkin voimassa olevia mallilausekkeita
ja voimassa olevia henkilotietojen siirtoa koskevia vaatimuksia.

Tietohallinto seuraa eurooppalaisen ja kansallisen tietosuojaviranomaisen paatok-
sentekoa ja ryhtyy tarvittaessa toimenpiteisiin naiden paatdsten edellyttamalla
tavalla.

3. Tietosuojan vaikutustenarvioinnit

Vuonna 2022 on valmistunut kaksi vaikutustenarviointia seka aloitettu kaksi uutta.

4. Informointiasiakirjojen paivittaminen ja ruotsinkieliset informointiasiakirjat

Tietohallinto on yleisesti sovellusten ja jarjestelmien suhteen toimialoja avustava
taho. Myo6s informointiasiakirjojen suhteen paavastuu niistd on toimialoilla, ja Tieto-
hallinnon rooli on osallistua asiaan tarvittavissa maarin.

5. Tietosuojakoulutus

Tietosuojakoulutus on sisallytetty perehdytysohjelman pakollisiin kursseihin ja
kurssitarjontaan. Kaupungin siirtyminen uuteen henkildstojarjestelmaan syksylla
2022 on siirtanyt loppuvuonna toteutettavia kursseja seuraavalle kaudelle. Vuoden
2022 lopullisia toteutumatietoja ei ole saatavilla.

6. Toimialan/palvelualueen omat nostot vuoden 2022 henkilétietojen
kasittelyssa

Tietohallinto on nakdalapaikalla suhteessa toimialojen (henkil6-) tietojen kasittelyyn.
Toimialat ottavat henkilGtietojen kasittelyssa tietosuojanakokulmat huomioon ja
esimerkiksi vaikutustenarviointeja tehdaan laajasti ja niissa kaytetaan Tietohallinnon
asiantuntijoita apuna.

41



Kaupunkikulttuurin ja hyvinvoinnin toimiala

(ent. kaupunkikulttuurin toimiala, nimi muuttunut 1.1.2023 alkaen)

Henkilotietojen kasittelysta syntyvien lokilistojen keraaminen, ja kayton seka
luovutuksen valvonta

Toimialalla on vain muutama henkilotietorekisteri, josta kertyy tai pitaa kertya
lokitietoa. Tasta syysta toimialalta ei 10ydy yleista ohjetta koskien lokitietojen valvon-
taa tai kayttda, vaan valvontaa toteuttavat henkilotietoja kasittelevien esihenkilot.
Valvontaa suoritetaan aina tapauskohtaisesti riippuen tilanteista noudattaen Vantaan
kaupungin yleisia ohjeistuksia. Lokitietojen pistotarkastuksista ei ole tietoa vuodelta
2022, eika tarkastuspyyntoja ole tullut. Myoskaan epailyja vaarinkaytoksista ei ole
ollut. Lokilistat ovat ymmarrettavia, eika niiden tarkastamiseen saatavilla olevien
tietojen perusteella mene liikaa tytaikaa.

Tietojen siirto Yhdysvaltoihin

Kaupunkikulttuurin ja hyvinvoinnin toimialalta ei siirry tietoja Yhdysvaltoihin, eika
tasta syysta saatavilla olevien tietojen mukaan ole ollut tarvetta vakiosopimus-
lausekkeiden kayttoon.

Tietosuojan vaikutustenarvioinnit

Kaupunkikulttuurin ja hyvinvoinnin toimialalla kaikkia tietosuojan vaikutusten-
arviointeja ei ollut mahdollista vuoden 2022 aikana tehda ajallaan resurssipulan
vuoksi. Vuoden 2022 aikana vaikutustenarviointeja tehtiin alusta loppuun kahdeksan
kappaletta ja kaksi kappaletta paivitettiin. Tekemattomia ja aloittamattomia vaikutus-
tenarviointeja vuoden 2022 loppuun kertyi n. 30 kappaletta, mutta tilanne on tarkoitus
yrittaa korjata vuoden 2023 aikana.

Usein vaikutustenarviointien tekemisen yhteydessa nousi esiin asioita, joita oli hyva
pohtia viela tarkemmin. Esimerkiksi henkilotietojen sailytysajat ja poistamisprosessit
tarvitsivat usein tarkennuksia ja selkeimpia konkreettisia suunnitelmia. Vaikutusten-
arvioinnin myota joissain tapauksissa tietojen sailytysaika oli selvitetty, mutta
konkreettisia poistotoimenpiteitd ei ollut suunniteltu riittavalla tasolla valmiiksi.
Vuonna 2022 tehtyjen vaikutustenarviointien perusteella useimmat asiat olivat
yleisesti katsottuna kunnossa.

Ruotsinkieliset informointiasiakirjat

Toimialalla informointiasiakirjojen yleisia paivitystarpeita on kartoitettu tapaus-
kohtaisesti eli kaikki paivittamista vaativat informointiasiakirjat on paivitetty tarpeen
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mukaan. Toimialamme ruotsinkielisia informointiasiakirjoja ei viela 16ydy nettisivuilta,
mutta ne tullaan lisdamaan sinne vuoden 2023 aikana. Nyt suurin osa
informointiasiakirjoista on jo kaannetty ruotsiksi eli niistd on olemassa kaannetyt
versiot. Kaytantona on ollut, etta kaikista kokonaan uusista informointiasiakirjoista on
tehty ja tehdaan jatkossakin automaattisesti myos ruotsinkieliset versiot.

Tietosuojakoulutus

Saatavilla olevien tietojen mukaan kaikki henkilotietoja kasittelevat tyontekijat ovat
suorittaneet pakollisen tietosuojakoulutuksen. Lahtokohtaisesti uusia tyontekijoita
velvoitetaan suorittamaan koulutus ennen kuin he alkavat kasittelemaan henkilo-
tietoja, mutta ajoittaisia ongelmia on liittynyt muun muassa tunnusten saantiin, jotka
ovat edellytyksena koulutuksen suorittamiselle.

Toimialan omat nostot vuoden 2022 henkilotietojen kasittelyssa

Kaupunkikulttuurin ja hyvinvoinnin toimialan palvelualueet yleisesti toivovat, etta
tietosuoja-asioihin, erityisesti tietosuojan vaikutustenarviointeihin saataisiin lisaa
osaamista ja resursseja. Tietosuojakoulutusvelvollisuus kuitenkin nosti henkilo-
tietojen kasittelyyn liittyvaa tietoisuutta ja osaamista koko henkilostossa. Vuoden
2022 aikana henkilotietojen kasittelyyn on kiinnitetty erityista huomiota ja sen myota
kehitetty myds asiakastietojen kirjaamiseen ja siirtdmiseen liittyvia tyokaytanteita.
Tarkeana on myos pidetty jatkuvaa, saannollista tiedottamista muuttuvasta tieto-
suojalainsaadannosta seka tehokasta tiedottamista yleisesti tietosuoja-asioista.
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TIETOTILINPAATOKSEN LIITTEET

Liite 1: Vuoden 2022 tietotilinpaatoksen rakenne

Vuoden 2022 tietotilinpaatoksessa keskitytaan seuraaviin asiakokonaisuuksiin:

1) Henkilotietojen kasittelysta syntyvien lokitietojen kerdaaminen, ja kayton ja
luovutuksen valvonta
o Tiedonhallintalain 17 §:n mukaan kaupungin on huolehdittava, ettd sen tieto-
jarjestelmien kaytosta ja niista tehtavistd tietojen luovutuksista kerataan
tarpeelliset lokitiedot, jos tietojarjestelman kaytto edellyttda tunnistautumista
tai muuta kirjautumista. Tama on koskenut 1.1.2022 alkaen seka uusia
hankittavia jarjestelmia etta vanhoja, jo kaytdssa olleita jarjestelmia.
e Henkilotietoja koskeva yleinen lokitieto-ohjeistus kasiteltiin  tietosuoja-

tyoryhmassa huhtikuussa 2022.

o Maaritelma mitkd katsotaan tarpeellisiksi lokitiedoiksi loytyy lokitieto-
ohjeesta.
« Toimialojen/palvelualueiden tehtavat:

A. Toimialan/palvelualueen tulee kerata tiedot sellaisista jarjestelmista tai
sovelluksista, joissa kasitellaan lakisaateisen tehtavan perusteella henkilo-
tietoja, mutta lokitus on puutteellinen tai lokitusta ei ole lainkaan tehty.
Tiedot kerataan Excel-taulukkoon, joka liitetaan sellaisenaan tietotilin-
paatokseen.

B. Miten henkildtietojen kaytdon valvonta on jarjestetty toimialalla/palvelu-
alueella? Toimialan/palvelualueen ohje lokitietojen valvonnasta liitetdan
tietotilinpaatokseen.

C. Kuinka monta henkilotietojen kasittelya koskevaa lokitietojen tarkastusta
vuonna 2022 on suoritettu. Miten tarkastukset jakautuivat: pistokokein teh-
dyt, suunnitelmaan perustuvat, epaily vaarinkaytoksesta tai muu peruste.

D. Ovatko lokilistat ymmarrettavia eli niitten perusteella lokilistaa tarkastava
henkild pystyy paattelemaan, onko tietoja kasitelty lainmukaisesti.
Haittaako lokilistan vaikeaselkoisuus tarkastamista ja viekd se vaikea-
lukuisuuden johdosta liikaa tydaikaa?

2) Henkildtietojen siirto Yhdysvaltoihin
« Henkilotietojen siirto Yhdysvaltoihin ei ole ollut mahdollista heinakuusta 2020
lahtien ilman sopimuksiin sisallytettavia vakiosopimuslausekkeita ja niihin
littyvia taydentavia suojatoimia.
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Talla hetkella Yhdysvaltojen tiedusteluviranomaisilla on mahdollisuus paasta

kasiksi henkilotietoihin.

Vakiosopimuslausekkeilla ja taydentavilla suojatoimilla pitaisi pystya esta-

maan tiedusteluviranomaisten paasy henkilotietoihin.

Toimialojen/palvelualueiden tehtavat:

A.

Toimialojen/palvelualueiden tulisi kartoittaa kaikki kaytdssa olevat jarjes-
telmat/sovellukset, joissa tapahtuu henkilotietojen siirtoa Yhdysvaltoihin.

. Missa tiedonsiirroissa on kaytetty komission hyvaksymia vakiosopimus-

lausekkeita ja taydentavia suojatoimia.

Jos vakiosopimuslausekkeita on kaytetty, niin miten taydentavillda suoja-
toimilla on varmistettu, ettd Yhdysvaltojen tiedusteluviranomaiset eivat
paase henkilotietoihin.

Miten toimiala/palvelualue aikoo toimia jarjestelmien/sovellusten osalta,
joissa on havaittu henkilotietojen siirtyvan EU:n tuomioistuimen paatoksen
vastaisesti Yhdysvaltoihin.

3) Tietosuojan vaikutustenarvioinnit

Kaupungin johtoryhmassa kasitelty tietosuojan vaikutustenarvioinnin uusi

ohjeistus ja Excel-tydkalu tulivat kayttoon vuoden 2022 alussa.

Toimialojen/palvelualueiden tehtavat:

A.

®

Lista kaikista toimialalla/palvelualueella tehdyista vaikutustenarvioinneista
Excel-taulukkoon. Koskee vuoden 2022 loppuun mennessa tehtyja tai
kesken olevia vaikutustenarviointeja. Vaikutustenarviointien tekeminen on
alkanut vuonna 2018.

Keskeiset hyodyt ja ongelmat mita vaikutustenarvioinnit ovat tuoneet esiin.
Mitka asiat ovat vaikutustenarviointien perusteella kunnossa ja mitka asiat
eivat ole vaikutustenarviointien perusteella kunnossa.

Kuinka monta vaikutustenarviointien vetajaa on nimetty ja onko maara
riittava.

Onko vaikutustenarviointien vetdjilla omasta mielestaan riittavasti tydaikaa
vaikutustenarviointien tekemiseen.

4) Informointiasiakirjojen paivittaminen ja ruotsinkieliset informointiasiakirjat

Informointiasiakirjojen kaantamista ruotsiksi kasiteltiin 8.3.2022 tietosuoja-

tyoryhman kokouksessa. Paivitetyt informointiasiakirjat tuli I1ahettaa kaantajille

mahdollisuuksien mukaan huhtikuun loppuun mennessa.

Kaannosten tekemisen tarvetta myods englanniksi tai muulle kielelle tuli

asiakaskunnasta riippuen selvittaa.

Toimialojen/palvelualueiden tehtavat:
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Onko informointiasiakirjoja paivitetty vuonna 2022 ja kuinka suuri osuus
informointiasiakirjoista (tama koskee seka suomenkielisia etta ruotsin-
kielisia).

Kuinka monta informointiasiakirjaa on kaannetty ruotsiksi ja kuinka monta
informointiasiakirjaa on viela kaantamatta.

Mihin mennessa on tarkoitus lahettdd kaantamatta olevat informointi-
asiakirjat kaantajille ruotsiksi kdannettaviksi.

Onko ollut tarvetta informointiasiakirjojen kaantamiselle englanniksi tai
muulle kielelle.

Kenen vastuulla on informointiasiakirjojen paivittdminen ja ajan tasalla
pitaminen.

5) Tietosuojakoulutus

Kaikille tyontekijoille pakollinen tietosuojakoulutus tuli suorittaa kesdkuuhun

2022 loppuun mennessa.

Toimialojen/palvelualueiden tehtavat:

A.

Kuinka moni tyontekija suoritti koulutuksen. TyoOntekijoiden maara ja
prosenttiosuus kaikista tyontekijoista. Tilaston voi tehda toimialan/ palvelu-
alueen oman organisaation mukaisesti.

Onko uusia tyodntekijoita velvoitettu suorittamaan koulutus ennen kuin he
alkavat kasitella henkilotietoja.

Kuinka monta uutta tyontekijad on suorittanut koulutuksen eli 30.6.22
jalkeen suoritetut koulutukset.

6) Toimialan/palvelualueen omat nostot vuoden 2022 henkilotietojen

kasittelyssa

Liite 2: Vantaan kaupungin henkilétietojen
tietoturvaloukkaukset 2022 toimialoittain

TOIMIALA LOUKKAUKSIEN LUKUMAARA

Sosiaali- ja terveydenhuollon toimiala 156
Kasvatuksen ja oppimisen toimiala 62
Kaupunkikulttuurin ja hyvinvoinnin toimiala 7
Kaupunkistrategian ja johdon toimiala 22
Kaupunkiympariston toimiala 7

YHTEENSA 254
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