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JOHDANTO

Tietotilinpaatos antaa kokonaiskuvan ja arvion henkilotietojen kasittelyn tilasta,
kehityksesta, uhista ja kehittamistoimenpiteistd Vantaan kaupungissa. Vuoden 2023
tietotilinpaatos on Vantaan kaupungin kuudes tietotilinpaatos. Ensimmainen tietotilin-
paatos tehtiin vuodelta 2018, kun EU:n yleista tietosuoja-asetusta alettiin soveltaa.

Vantaan kaupungin hallintosaannon ja tietosuojapolitikan mukaan toimialat ja
palvelualueet vastaavat tietosuojan toteuttamisesta ja tietosuojan resursseista
omalla toimialalla ja palvelualueella. Vuoden 2023 tietotilinpaatokseen on keratty
tiedot toimialoittain kuten aikaisempinakin vuosina.

Toimialat ja palvelualueet ovat kirjoittaneet oman osuutensa tietotilinpaatokseen
ennalta annettujen aiheiden ja kysymysten perusteella. Nain saadaan kokonaiskuva
asioiden tilasta koko kaupungissa. Taman lisaksi toimialoilla ja palvelualueilla on ollut
mahdollisuus nostaa esille muita tarkeina pitamiaan asioita. Toimialojen ja palvelu-
alueiden osuudet on kasitelty toimialojen ja palvelualueiden johtoryhmissé omien
kaytanteiden mukaisesti.

Vuoden 2023 tietotilinpaatoksessa toimialat ja palvelualueet ovat vastanneet
kysymyksiin, jotka kasittelevat viitta aihealuetta:

1) Henkilétietojen luovutus- ja tarkastuspyynnot
2) Henkildtietojen siirto Yhdysvaltoihin
3) Tietosuojan vaikutustenarvioinnit
4) Informointiasiakirjat
5) Toimialan/palvelualueen omat nostot vuoden 2023 henkilGtietojen
kasittelyssa.
Taydellinen kysymyslista 10ytyy sivulta 60 (Liite 1).

Henkilotietojen luovutus- ja tarkastuspyynnot rekisterdidyille vaihtelivat maaralli-
sesti erittain paljon toimiala- ja palvelualuekohtaisesti: siina missa esimerkiksi
Kaupunkikulttuurin toimiala tai Kuntademokratian palvelualue saivat muutaman
kymmenta luovutuspyyntda, Kasvatuksen ja Oppimisen toimialalle niita tuli useita
satoja, ja Henkilosto- ja Konsernipalvelujen palvelualueella pyyntdja kasiteltiin jopa
useita tuhansia. Varsinaisia henkilotietojen tarkastuspyyntdja oli varsin vahan kautta
kaupungin, vain joitain yksittaisia pyynt6ja. Silloin kun henkilGtietojen luovutuksen
yhteydessa on varmistettava tietojen pyytajan henkildllisyys, tarkastuskaytannot ovat
paaasiallisesti asianmukaiset. Vuoden 2023 lopulla Vantaan tietosuojavastaava laati



kaupunkitasoisen ohjeen henkildon tunnistamistavoista, mika selkeyttdaa ja
yhtenaistaa toimintaa.

Vuonna 2020 kaatui EU:n ja Yhdysvaltojen valille solmittu Privacy Shield -sopimus.
Kyseisen sopimuksen tarkoituksena oli taata, etta EU:n kansalaisten henkilGtiedot
suojataan vaaditulla tavalla, kun niita siirretaan EU:sta Yhdysvaltoihin. Vuoden 2023
heinakuussa sopimukseton tila viimein paattyi, ja henkildtietojen siirto Yhdys-
valtoihin helpottui, kun neuvottelut saatiin paatdokseen ja Euroopan komissio
hyvaksyi tietosuojan riittavyyspaatoksen. Paatdoksen perusteella yhdysvaltalaisen
yrityksen on sertifioitava itsensa Data Privacy Framework -ohjelmaan (DPF), jotta
tietoja voidaan siirtdéd Yhdysvaltoihin ilman vakiosopimuslausekkeita ja lisasuoja-
toimenpiteita.

Vuonna 2023 toimialojen ja palvelualueiden tuli kdyda lapi tehdyt vaikutusten-
arvioinnit. Mikali kaytossa oli jarjestelmia tai prosesseja, joissa henkilbtietoja siirrettiin
Yhdysvaltoihin, vaikutustenarvioinnit tuli paivittaa vastaamaan uutta riittavyys-
paatosta. Samoin tuli varmistaa, etta yhdysvaltalainen yritys 16ytyi DPF-ohjelmasta.
Merkittava yhdysvaltalainen yritys arjen tydn kannalta on esimerkiksi Microsoft.

Kaupungissa on paasaantodisesti huomioitu vaikutustenarviointien paivitykset seka
jarjestelmatoimittajien kuuluminen DPF-sertifiointijarjestelmaan. Mikali toimittaja ei
loydy DPF-ohjelmasta, henkildtietoja suojaavat vakiosopimuslausekkeet.
Ongelmana toimialoilla ja palvelualueilla on, etta resurssipuutteiden vuoksi kaikkia
vaikutustenarviointeja ei ylipaansa ole ehditty tehda eika kaikkia olemassa olevia
arviointeja paivittaa.

Tietosuojan vaikutustenarviointien osalta tilanne on siis haasteellinen.
Vaikutustenarvioinnit tyollistavat toimialoja ja palvelualueita sangen vaihtelevissa
maarin. Vuonna 2023 otettiin kayttoon tietosuojan hallintatiedosto, johon toimiala-
kohtaisesti tuli kerata kaikki jarjestelmat ja prosessit, joihin kuuluu henkilGtietojen
kasittelya. Tiedostoon tuli myds merkita vaikutustenarviointien tilanne seka muu
tarvittava tietosuojadokumentointi, jotta syntyisi selked kokonaiskuva toimialan
tietosuojatilanteesta. Toimialakohtaisiin tiedostoihin on listattu yli 550 jarjestelmaa ja
prosessia; tehtyja vaikutustenarviointeja oli hieman yli 300 kpl. Vaikutustenarviointeja
on nain ollen tekematta noin 250 jarjestelmasta ja prosessista; lisaksi suurin osa
olemassa olevista arvioinneista on paivittamatta. Kaytanndssa suurin yksittainen syy
tahan vakavaan tilanteeseen on resurssipuute: monilla toimialoilla ja palvelualueilla
ei ole riittavasti henkild- ja aikaresursseja huolehtia aikaavievasta ja syvallista
perehtymista vaativasta tietosuojatyosta.



Informointiasiakirjat ovat tarkea osa tietosuoja-asetuksen asettaman osoitus-
velvollisuuden tayttamista. Informointiasiakirjat I0ytyvat kaupunkimme nettisivuilta, ja
niiden avulla kerromme kuntalaisille, tyontekijoillemme seka asiakkaillemme, miten
ja milla perusteella kasittelemme heidan henkilétietojansa. Vuonna 2023 informointi-
asiakirjan pohja paivitettiin, ja toimialojen ja palvelualueiden tuli paivittda omat asia-
kirjansa uusitun mallin mukaisesti. Saatujen vastausten perusteella paivitykset on
suurelta osin tehty kieliversiot mukaan lukien. Paasaantoisesti informointiasiakirjat
ovat saatavilla suomeksi ja ruotsiksi. Informointiasiakirjojen kdantaminen englanniksi
on tapauskohtaista, ja tassa esiintyy vaihtelua toimialojen ja palvelualueiden valilla.

Vuonna 2023 on alettu tarkemmin tilastoida tietosuojan tietoturvaloukkauksia.
Kaupunkitasoisen analyysin tarkoituksena on selvittaa, mitka ovat tavanomaisimpia
tietoturvaloukkaustapauksia ja -tyyppeja. Tuloksia voi tarkastella taman raportin
sivuilta 64—66. Ylivoimainen enemmistd — ldhes 90 % - tietosuojan tietoturva-
loukkauksista on tahattomia eli vahinkoja tai kiireessa tapahtuneita huolimatto-
muuksia. Erittdin vahan vuonna 2023 tehtiin ns. pahantahtoisia tai tarkoituksellisia
tietoturvaloukkauksia. Tama on toki hyva asia, mutta toisaalta osoittaa, miten suurta
roolia huolellisuus ja mahdollisuus keskittyneeseen tyontekoon nayttelevat arjen
tyoskentelyssa myds tietosuoja- ja tietoturvanakdkulmasta.

Tietotilinpaatokseen sisaltyy lisaksi kaupungin tietosuojavastaavan vuosikatsaus,
jossa tarkastellaan Vantaan kaupungin tietosuojan tilannetta kolmen asiakokonai-
suuden kautta: tietosuojan vaikutustenarviointien tila kaupungissa, henkilGtietojen
siirto Yhdysvaltoihin seka evasteiden kaytto kaupungin verkkopalveluissa.

Taman julkaistavan version lisaksi tietotilinpaatdoksesta on laadittu laajempi ja perus-
teellisempi versio, jonka saa nahtavaksi pyydettaessa.



TIETOSUOJAVASTAAVAN RAPORTTI
VUODELTA 2023

Tietosuojavastaavan tehtavat on maaritelty EU:n yleisessa tietosuoja-asetuksessa.
Tietosuojavastaavan tehtaviin kuuluu mm. seurata tietosuojasaannosten noudatta-
mista koko organisaatiossa ja tuoda esiin havaitsemiaan puutteita. Tietosuoja-
saannosten noudattaminen on kuitenkin aina rekisterinpitajan vastuulla. Vantaalla
rekisterinpitajina toimivat toimialat ja palvelualueet omien henkil6tietojensa osalta.

Tietosuojavastaavan raportti on sisaltynyt kaikkiin aikaisempiin tietotilinpaatoksiin,
jotka on tehty vuodesta 2018 alkaen. Tietosuojavastaavan raportissa tuodaan esiin
vuosittain kaupungin henkilotietojen kasittelyyn liittyvia ajankohtaisia ja tarkeita
asioita.

Vuoden 2023 tietosuojavastaavan raportissa on nostettu esille kolme kokonaisuutta:

1. Tietosuojan vaikutustenarvioinnit
2. Henkilotietojen siirto Yhdysvaltoihin
3. Evasteiden kayttd kaupungin verkkopalveluissa.

1) Tietosuojan vaikutustenarvioinnit

Tietosuojan vaikutustenarvioinnit ovat perusta sille, ettd henkilGtietoja kasitellaan
lainmukaisesti ja henkilGtietojen kasittelyyn liittyvat riskit ovat mahdollisimman pienia.
Mikali vaikutustenarviointien tekeminen laiminlydodaan tai vaikutustenarvioinnit
tehdaan huolimattomasti, niin henkilotietojen kasittely ei ole rekisterinpitajan eli
kaupungin hallinnassa. Talloin ei tiedeta tayttaako henkilotietojen kasittely lain
asettamat velvollisuudet ja aiheuttaako kasittely riskeja rekisterdidyille eli henkildille,
joiden tietoja kasitellaan.

Seuraavaksi tuodaan esiin, miten vaikutustenarviointien tarkeytta on korostettu joka
vuosi tietosuojavastaavan raporteissa, jotka ovat sisaltyneet vuosittain tehtaviin
tietotilinpaatoksiin. Taman lisaksi tuodaan esiin vuoden 2023 vaikutustenarviointien
tilanne kaupungissa ja mihin asioihin tulisi kiinnittda erityista huomiota. Tilannetta
vaikutustenarviointien osalta ei voida pitda kaupungissa hyvana, ja vaikutusten-
arviointien tekemiseen tulee panostaa, jotta kaupunki tayttaa lainsadadannon
asettamat vaatimukset ja pystyy suojaamaan rekisteroityjen oikeuksia.



1.1.Mita ovat tietosuojan vaikutustenarvioinnit

Tietosuojan vaikutustenarvioinnissa kuvataan henkilotietojen kasittelyd ja sen
tarkoituksena on auttaa tunnistamaan, arvioimaan ja hallitsemaan henkilGtietojen
kasittelyyn sisaltyvia riskeja.

Vaikutustenarviointi on tarkoitettu jatkuvaksi riskien tunnistamisen ja hallitsemisen
prosessiksi. Vaikutustenarviointi on tehtava ennen henkildtietojen kasittelyn
aloittamista. Vaikutustenarvioinnit auttavat kaupunkia rekisterinpitajana tietosuoja-
lainsaadannon vaatimusten noudattamisessa, dokumentoinnissa ja osoitus-
velvollisuuden toteuttamisessa. Vaikutustenarviointi kuuluu lakisaateisiin tehtaviin, ja
EU:n yleisessa tietosuoja-asetuksessa on tarkat sdanndkset vaikutustenarvioinnin
sisallosta ja riskien maarittelysta.

1.2.Tietosuojan vaikutustenarviointien kasittely kaupungin
tietotilinpaatoksissa ja tietosuojavastaavan raporteissa

Tietosuojan vaikutustenarviointeja on kasitelty kaikissa kaupungin tietotilin-
paatoksissa ja tietosuojavastaavan raporteissa vuodesta 2018 alkaen, jolloin tehtiin
kaupungin ensimmainen tietotilinpaatos. Vaikutustenarvioinnit ovat perusta hyvalle
tietosuojalle. Vaikutustenarviointien tekematta jattaminen tai niiden tekeminen
huonosti tarkoittaa huonoa tietosuojan tasoa. Talldin henkilGtietojen kasittelyyn
kohdistuvat riskit jaavat usein huomaamatta, ja talla voi olla vakavia seurauksia
rekisterodidyille, joiden henkildtietoja kasitellaan.

Seuraavassa on koottuna huomiot, joita tietosuojan vaikutustenarvioinneista on tehty
eri vuosina tietotilinpaatoksissa ja tietosuojavastaavan raporteissa. Huomiot on tassa
tiivistetty, ja huomiot kokonaisuudessaan voi lukea kunkin vuoden tietotilin-
paatoksesta.

1.2.1. Vuoden 2018 tietotilinpaatos

EU:n yleista tietosuoja-asetusta alettiin soveltamaan 25.5.2018. EU:n yleisessa
tietosuoja-asetuksessa on tarkat saannokset tietosuojan vaikutustenarvioinnin
sisallosta, riskien maarittelysta ja vaikutustenarvioinnin pakollisuudesta asetuksessa
maariteltyjen edellytysten tayttyessa. Tietosuoja-asetus on suoraan sovellettavaa
lainsaadantdéa kaikissa jasenvaltioissa. Vaikutustenarvioinneista tuli tietosuoja-
asetuksen voimaantulon jalkeen pakollinen tehtava eri organisaatioille kuten
kaupungeille.

Vuoden 2018 tietosuojavastaavan raportissa selvitettin mikd on tietosuojan
vaikutustenarviointi ja miksi sellainen pitda tehda, jos asetuksessa maaritellyt
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edellytykset tayttyvat. Raportissa tuotiin esiin, ettd tietosuoja-asetus on suoraan
sovellettavaa lainsaadantoa Suomessa ja kaikki tietosuojan vaikutustenarviointeja
koskevat saannokset tulee ottaa huomioon kaupungin eri prosesseissa.

Raportissa todettiin, etta vaikutustenarvioinnit vaativat toimialoilta ja tulosalueilta
toimenpiteita ja resursseja. Kaupungissa oli vuonna 2018 laadittuna yleinen ohje
vaikutustenarviointien tekemiseen ja pohja, jota voi kayttaa vaikutustenarvioinnin
tekemisessa.

Vantaalla oli vuonna 2018 tietosuoja-asetuksen soveltamisen aloittamisen jalkeen
tehty muutamia vaikutustenarviointeja.  Suurimpana vaikutustenarviointina
kaupungissa aloitettiin 2018 loppupuolella Sosiaali- ja terveydenhuollon toimialan
Apotti-potilas- ja sosiaalihuollontietojarjestelman vaikutustenarviointi.

Kaupunginhallitus hyvaksyi 28.5.2018 Vantaan kaupungin tietoturva- ja
tietosuojapolitiikan. Politikassa syvennetdaan kaupungin viranhaltijoiden ja
organisaatioiden tietoturva- ja tietosuojavastuita. Tietoturva- ja tietosuojapolitiikka
sisaltaa tavoitteet, periaatteet, vastuut ja toimintatavat, jotka ohjaavat Vantaan
kaupungin toimintaa kaupungin tietojen kasittelyssa ja suojaamisessa.

1.2.2. Vuoden 2019 tietotilinpaatos

Vuoden 2019 tietosuojavastaavan raportissa tietosuojan vaikutustenarvioinnit
nostettiin taas esiin, koska vaikutustenarvioinnit ovat tietosuojan sisaanrakentamisen
kannalta ensiarvoisen tarkeassa asemassa. Vaikutustenarvioinnit ovat pohja sille,
ettd kaikissa prosesseissa tietosuoja tulee otettua huomioon ja toiminta on
lainmukaista. Vaikutustenarvioinnit ovat pakollinen toimenpide, jota EU:n tietosuoja-
asetus edellyttda. Niiden tekematta jattaminen on lainvastaista.

Mikali vaikutustenarviointien tekemiseen ei panosteta, niin tulevaisuudessa
kaupungin tietosuojan tasoa ei voida merkittavasti nostaa. Vaikutusten-
arvioinnissa havaitaan prosesseihin ja jarjestelmiin liittyvia tietosuojaongelmia. Mikali
vaikutustenarviointeja ei tehda, niin puutteet ja ongelmat tulevat joka tapauksessa
jossain vaiheessa esille ja niiden mydhemmin tapahtuva korjaaminen tulee
huomattavasti kallimmaksi ja aiheuttaa nain kaupungille viime kaddessa enemman
kustannuksia.

Rekisterinpitajan (Vantaan kaupunki) tehtavana on tietosuoja-asetuksen mukaan
varmistaa, ettd vaikutustenarviointi on tehty. Tietosuojan vastuut on maaritelty
kaupungin hallintosaannossa. Hallintosaannon mukaan apulaiskaupunginjohtaja
vastaa toimialan tietosuojasta ja tulosaluejohtaja tulosalueen tietosuojasta.
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Vaikutustenarvioinnit kuuluvat yhtena osana hallintosdannén mukaisiin tietosuoja-
vastuisiin. Vuoden 2020 alusta voimaan tullut uusi hallintosaantoé ei tuonut muutosta
tietosuojaa koskeviin vastuisiin muuten kuin etta tulosaluejohtajien vastuu on siirtynyt
1.1.2020 alkaen palvelualuejohtaijille.

Vaikutustenarvioinnit vaativat paljon resursseja. Tietoturva- ja tietosuoja-
politikassa on maaritelty resurssien jarjestamisesta. Politikan mukaan apulais-
kaupunginjohtajien tulee huolehtia riittdvasta tietoturvan ja tietosuojan resursoinnista
toimialallaan, ja tulosalueiden johtajat (mukaan Iukien liikelaitokset) ja tulos-
yksikoiden paallikot ovat vastuussa tietoturvasta ja tietosuojasta oman tulosalueensa
ja tulosyksikkdnsa osalta. Johtajien ja paallikdiden tulee jarjestaa riittdva resursointi
tietoturvan ja tietosuojan toteutumiseksi omassa yksikossaan. Jokaisella hankkeella
tai prosessilla tulee olla omistaja ja vastuuhenkild, jonka tehtavana on vieda hanketta
tai prosessia eteenpain. Hanen tehtavansa on huolehtia myoOs tietosuojan
huomioimisesta kyseisessa hankkeessa tai prosessissa. Vaikutustenarviointi on
tyokalu, jolla hankkeen tai prosessin tietosuojaa arvioidaan ja hallitaan. Toimialoille
on nimetty tietosuojan vastuuhenkilot, joiden tehtavana on ohjata ja avustaa
vaikutustenarviointien tekemisessa. Kaupungin tietosuojavastaava toimii toimialojen
tietosuojasta vastaavien henkildiden apuna.

Kaupungissa oli jo vaikutustenarviointeja koskeva ohjeistus vuonna 2018 kun
tietosuoja-asetusta alettiin soveltamaan. Laajan ja kattavan vaikutustenarviointi-
ohjeistuksen valmistelu aloitettiin vuonna 2019. Kaupungin johtoryhmassa
ohjeistus kasiteltiin ja hyvaksyttiin 20.10.2019.

Vuonna 2019 tietosuojavastaavan raportissa todettiin, ettd kaupungissa ollaan
viela vaikutustenarviointien sisdadanrakentamisen alkuvaiheessa. Prosessi on
kuitenkin lahtenyt hyvin liikkeelle, ja tietoisuus vaikutustenarvioinnin pakollisuudesta
ja tarkeydestd on paaasiallisesti ymmarretty ja tiedostettu seka johdon etta
vaikutustenarviointiprosessiin osallistuvien tyontekijoiden keskuudessa. Suurin
ongelma vaikutustenarviointien kaynnistymisessa oli epaselvyys prosessin
omistajuudesta eli minka toimialan tai palvelualueen on kannettava vastuu
vaikutustenarvioinnin eteenpain viemisesta.

1.2.3. Vuoden 2020 tietotilinpaatos

Vaikutustenarviointiohjeistusta ja tyokaluja on kaytannon kokemuksiin perustuen
tarkoitus uudistaa ja parantaa vuonna 2021. Uudistuksessa on tarkoitus ottaa
huomioon tietosuojavaltuutetun tuleva ohjeistus.



Vuoden 2019 raportissa esiintuodut asiat ovat edelleen ajankohtaisia, ja tietosuojan
vaikutustenarviointien saamiseksi vakiintuneiksi prosesseiksi on viela paljon
tehtavaa. Vastuu vaikutustenarviointien tekemisestd on toimialoilla. Vaikutusten-
arviointiprosessin eteenpain vieminen ja hallinnointi vaatii paljon osaamista ja
tybaikaa.

Toimialoilla ei ole keskitetty vaikutustenarviointien vetovastuuta tietyille henkildille,
vaan vetajana on useimmiten aina uusi henkild, joka tekee vaikutustenarviointia
ensimmaista kertaa. Vaikutustenarviointiprosessi joudutaan opettelemaan joka
vaikutustenarvioinnin yhteydessa uudelleen. Monesti tehty vaikutustenarviointi
uhkaa jaada vain pintapuoliseksi eikd se tayta lainsaadannon asettamia tiukkoja
vaatimuksia. Pintapuolisesti tehty vaikutustenarviointi ei paranna henkilotietojen
kasittelyd eikd hyodyta ketaan. Ehdotuksena olisi, etta tietosuojan vaikutusten-
arviointien tekeminen ja prosessin eteenpdin vieminen Kkeskitettaisiin
toimialoilla/palvelualueilla tietyille henkildille. Heidat pystyttaisiin taman jalkeen
kouluttamaan tehtavaan ja taman jalkeen vaikutustenarvioinnit saataisiin etenemaan
lain vaatimalla tavalla. Nain pystyttaisiin aidosti tunnistamaan, arvioimaan,
vahentamaan ja hallitsemaan henkilotietojen kasittelyyn liittyvia riskeja.
Kohdentamalla resursseja tietyille henkilGille saastettaisiin resursseja muualta.

1.2.4. Vuoden 2021 tietotilinpaatos

Tietosuojavastaava esitti kaupungin johtoryhmalle marraskuussa 2021 tietosuojan
vaikutustenarviointiprosessin uudistamista. Esityksen tavoitteena oli parantaa
kaupungissa kaytossa olevaa tietosuojan vaikutustenarviointiprosessia. Kaytossa
olleessa vaikutustenarviointiprosessissa oli monia puutteita.

Lainsaadannon edellyttamia vaikutustenarviointeja ei ole tehty kaikista
prosesseista ja sovelluksista, joista ne olisi pitanyt tehda. Monet tehdyista
vaikutustenarvioinneista ovat jaaneet pintapuolisiksi, eivatkd ne siten tayta
lainsaadannon asettamia vaatimuksia. Vaikutustenarvioinnit vievat myos liikkaa
vaikutustenarvioinnin vetajan ja asiantuntijoiden tydaikaa. Resursseja on mennyt
hukkaan eika tehtyjen vaikutustenarviointien taso ole ollut kovin hyva. Sovellusten ja
jarjestelmien puutteita ei havaita kehittamisvaiheessa. Vaikutustenarviointien
dokumentointi ei ole toimialoilla hallinnassa. Prosesseilla ja hankkeilla tulee aina olla
omistaja, joka vastaa siitd, ettda myos tietosuoja huomioidaan. Tietosuojan
vaikutustenarviointi on kiintea osa prosessia tai hanketta.

Vaikutustenarviointiprosessia on ollut pakko kehittaa, jotta kaupungissa pystyttaisiin
suoriutumaan lain edellyttamista vaikutustenarvioinneista. Tietosuojavastaavan
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kaupungin johtoryhmalle tekeman esityksen mukaan tietosuojan vaikutusten-
arviointiprosessi tulee kehittaa sellaiseksi, etta edella mainitut ongelmat saadaan
minimoitua. Vaikutustenarviointien vetamisen keskittaminen toimialoilla tietyille
henkildille on valttamatonta, jotta prosessi saadaan toimimaan lainsaadannon
edellyttamalla tavalla ja mahdollisimman pienin kustannuksin.

Kaupungin johtoryhma paatti toteuttaa tietosuojan vaikutustenarviointi-
prosessin uudistamisen tietosuojavastaavan esityksen mukaisesti, ja toimialoille ja
palvelualueiden tuli nimeta vaikutustenarviointien vetajat.

1.2.5. Vuoden 2022 tietotilinpaatos

Tietosuojan vaikutustenarviointien tarkeys on nostettu esiin jokaisessa
tietosuojavastaavan raportissa vuodesta 2018 alkaen. Aikaisemmissa
raporteissa tietosuojan vaikutustenarviointeja on kasitelty laajasti, ja vuoden 2022
raportissa painotetaan edelleen, etta tietosuojan vaikutustenarviointi on lain-
saadannon edellyttama pakollinen toimenpide. Tietosuojan vaikutustenarviointien
tilanne kaupungissa on monelta osin parantunut, mutta edelleen kaupungissa
aloitetaan merkittavia henkilotietojen kasittelyprosesseja, joista ei tehda lain
mukaista pakollista vaikutustenarviointia ennen henkildtietojen kasittelyn
aloittamista.

Tietosuojan vaikutustenarvioinnin uusi ohjeistus ja tyokalut otettiin kayttoon
vuoden 2022 alusta. Samalla uudistettiin vaikutustenarvioinnin prosessi kaupungin
johtorynmassa hyvaksytyn esityksen mukaisesti. Talla hetkella kaupungissa on
kdaytossa kattava ajantasainen ohjeistus, tyokalut ja hyvaksytty prosessi
vaikutustenarviointien tekemiseen.

Vaikutustenarvioinnin vetaminen vaatii perehtymisen lisaksi myos paljon tyoaikaa.
Vetdjille tulisi resursoida tarpeeksi tyoaikaa, jotta he pystyvat selviamaan
tehtavistaan. Vuoden 2022 aikana on myds ollut tilanteita, jolloin toimialalla/palvelu-
alueella ei ole ollut henkiloa, joka ryhtyisi vetamaan vaikutustenarviointia. Henkiloa
ei ole joko ollenkaan nimetty tai tyotehtavia vaihtaneen henkilon tilalle ei ole nimetty
uutta henkilda. Vaikutustenarviointia ei ole talloin edes aloitettu, vaikka henkilo-
tietojen kasittely on aloitettu.

1.3.Vuoden 2023 tietotilinpaatokseen pyydetyt selvitykset toimialoilta ja
palvelualueilta
Vaikutustenarviointien tilan ja dokumentoinnin riittavyyden arvioimiseksi toimialoja ja

palvelualueita pyydettiin toimittamaan kattava selvitys vaikutustenarvioinneista
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vuoden 2023 tietotilinpaatokseen. Selvitys sisalsi 11 kysymysta, joilla pyritdan

kartoittamaan vaikutustenarviointien tila kaupungissa. Vastaukset kysymyksiin tuli
toimittaa 28.2.2024 mennessa.

1.4.Toimialojen ja palvelualueiden vastaukset vaikutustenarvioinnin tilasta
vuonna 2023

Toimialojen ja palvelualueiden vastaukset ovat koottuna tiivistetysti toimiala- ja

palvelualuekohtaisesti.

Kasvatuksen ja oppimisen toimiala (Kaso)

Vaikutustenarviointien vetgjia ollut vuonna 2023 yhteensa 7 henkil6a.
Vaikutustenarviointien vetamiseen ei ole maaritelty ajallista prosenttiosuutta.
Vaikutustenarviointien paivitykseen ei ole maaritelty minkaanlaista prosessia
eika paivityksiin ole myoskaan resursseja eika paivityksia ehdita tekemaan.
Toimialalla ei pystyta arvioimaan kuinka monesti henkilGtietojen kasittely on
aloitettu ennen kuin vaikutustenarviointi on tehty. Arvioiminen on mahdotonta.
Jarjestelmien, sovellusten ym. hankintaprosessiin vaikutustenarvioinnin vetaja
ehtii osallistua vain loppusuoralla. Maaritykset tehty talloin toiminnallisuuksien
ehdoilla eika tietosuojan.

Henkilo- ja aikaresurssit vaikutustenarviointien tekemiseen ovat aarimmaisen
puutteelliset. Vaikutustenarvioinnit ovat tekemattd sadoista prosesseista/
jarjestelmista.

Haasteena pidetaan nopeaa aikataulua eika vaikutustenarviointia ehdita teke-
maan ennen kuin henkildtietojen kasittely aloitetaan. Hanke etenee kayttoon,
vaikka vaikutustenarviointia ei ole tehty.

Opetussovellusten haasteena on, ettd opettajat pystyvat ottamaan sovelluk-
sen kayttoon ennen kuin vaikutustenarviointi on tehty.

Toivotaan, etta kaupunki tekisi keskitetysti laajat vaikutustenarvioinnit kuten
esim. Microsoft.

Hallintatiedostoon on Kkirjattu lahes 300 jarjestelmaa/prosessia, joissa on
tiedostettu vaikutustenarvioinnin tekemisen pakollisuus. Naista 234 vaiku-
tustenarviointia on hyvaksytty. Hyvaksytyista vaikutustenarvioinneista 213 on
Kason "kevennettyja vaikutustenarviointeja”.

Kaupunkikulttuurin ja hyvinvoinnin toimiala (Kaku)

Vaikutustenarviointien vetajana on ollut yksi henkilo.
Vaikutustenarviointien tekemiseen on maaritelty ajallinen prosenttiosuus
(30 %), jota ei pystyta kaytanndssa toteuttamaan.
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Vaikutustenarviointien paivitykseen ei ole maaritelty minkaanlaista prosessia.
Vaikutustenarviointien henkilo- ja aikaresurssit ovat aarimmaisen puutteelliset.
Noin viidesosa tarvittavista vaikutustenarvioinneista on tehty ja yhtakaan
vaikutustenarviointia ei ole paivitetty.

Kriittistenkaan jarjestelmien osalta ei ehdita tekemaan vaikutustenarviointia
ennen henkilotietojen kasittelyn aloittamista.

Hallintatiedostoon on kirjattu 60 jarjestelmaa/prosessia, joissa on tiedostettu
vaikutustenarvioinnin tekemisen pakollisuus. Naistd 14 vaikutustenarviointia
on hyvaksytty.

Kaupunkiympariston toimiala (Kato)

Vaikutustenarviointien vetajina on ollut 3 henkiloa.

Vaikutustenarviointien vetamiseen ei ole maaritelty ajallista prosenttiosuutta.
Vaikutustenarviointien paivitykseen ei ole maaritelty minkaanlaista prosessia.
Vaikutustenarviointien paivitykset tehdaan jarjestelmapaivitysten jalkeen,
koska “kaytannossa on mahdotonta paivittad vaikutustenarviointia ennen
jarjestelman kayttoonottoa, koska ei kukaan tieda kuinka jarjestelma oikeasti
toimii, kun vasta sitten kun se kaytossa”.

Kaikki vaikutustenarvioinnit ovat tehty henkilotietojen kasittelyn aloittamisen
jalkeen. Suurin osa jarjestelmista on ns. vanhoja jarjestelmia.
Vaikutustenarviointien henkilo- ja aikaresurssit ovat riittavat.

Toivotaan, etta vaikutustenarviointien tekeminen keskitettaisiin tietosuojavas-
taavan toimialalle eli Kajoon.

Hallintatiedostoon on kirjattu 13 jarjestelmaa/prosessia, joissa on tiedostettu
vaikutustenarvioinnin tekemisen pakollisuus. Naista 12 vaikutustenarviointia
on hyvaksytty.

Kaupunkistrategian ja johdon toimiala (Kajo)

Talous ja strategia

Vaikutustenarviointien vetajana ollut 1 henkild.

Vaikutustenarviointien vetamiseen ei ole maaritelty ajallista prosenttiosuutta.
Kaytannossa toteuma on ollut noin 10 % tydajasta.

Kaikki vaikutustenarvioinnit ovat tehty henkilGtietojen kasittelyn aloittamisen
jalkeen. Jarjestelmat ovat olleet ns. vanhoja jarjestelmia.
Vaikutustenarviointien paivitykset on tehty ennen jarjestelmapaivitysten toteut-
tamista.

Henkilo- ja aikaresurssit ovat olleet riittavat.
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e Hankintaprosessissa vaikutustenarvioinnin vetdja tullut mukaan vasta, kun
kilpailutus on jo tehty.

e Hallintatiedostoon on kirjattu 18 jarjestelmaa/prosessia, joissa on tiedostettu
vaikutustenarvioinnin tekemisen pakollisuus. Naistd 15 vaikutustenarviointia
on hyvaksytty.

Elinvoimapalvelut

e Vaikutustenarviointien vetajana on ollut 1 henkilo.

e \Vaikutustenarviointien vetamiseen ei ole maaritelty ajallista prosenttiosuutta.

e \Vaikutustenarviointien paivitykseen ei ole maaritelty minkaanlaista prosessia.

o Vaikutustenarviointi on tehty jalkikateen kahdessa prosessissa.

¢ Henkilo- ja aikaresurssit ovat puutteelliset.

o \Vaikutustenarviointien vetajan ja hankkeiden valista yhteistyota tullaan tehos-
tamaan. Talla hetkella ei ole mitdan prosessia, mutta nyt on tarkoitus luoda
kaytanto.

e Resursseja tarvitaan lisaa, koska kokeilualustan kayttoonotto ja lisaantyvat
hankemaarat seka palvelualueella tarve pystya kokeilemaan erilaisia
digiratkaisuja nopealla rytmilla. Myos TE24 tuo lisatyota.

e Hallintatiedostoon on kirjattu 15 jarjestelmaa/prosessia, joissa on tiedostettu
vaikutustenarvioinnin tekemisen pakollisuus. Naista 4 vaikutustenarviointia on
hyvaksytty.

Tyollisyyden ja kotoutumisen palvelut

e Vaikutustenarviointien vetajana ollut 1 henkilo.

o \Vaikutustenarviointien vetamiseen ei ole maaritelty ajallista prosenttiosuutta.

e Vaikutustenarviointien paivitykseen ei ole maaritelty minkaanlaista prosessia.

e Osassa prosesseista henkildtietojen kasittely on aloitettu ennen vaikutus-
tenarvioinnin tekemista.

e Hankintaprosessi & vaikutustenarvioinnin tarpeen huomiointi: aloitukseen,
paivitykseen tai vaikutustenarvioinnin tarpeen kartoittamiseen ei ole
prosessia. Tallainen malli on kuitenkin tyon alla 2024 alkuvuodesta.

e Henkilo- ja aikaresurssit ovat puutteelliset.

e Resursseja tarvitaan lisaa; TE24/KOTO24-uudistukset lisaavat tydmaaraa.

e Hallintatiedostoon on kirjattu 29 jarjestelmaa/prosessia, joissa on tiedostettu
vaikutustenarvioinnin tekemisen pakollisuus. Naista 10 vaikutustenarviointia
on hyvaksytty.
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Kuntademokratia

e Vaikutustenarviointien vetajana on ollut 1 henkilo.

e \Vaikutustenarviointien vetamiseen ei ole maaritelty ajallista prosenttiosuutta.

e \Vaikutustenarviointien paivitykseen ei ole maaritelty minkaanlaista prosessia.

e Vuoden 2023 loppuun mennessa ei ole valmistunut yhtaan vaikutusten-
arviointia, ja kaikki henkilotietojen kasittelyt on aloitettu ilman tehtya vaiku-
tustenarviointia.

e Henkilo- ja aikaresurssit ovat puutteelliset.

e Hallintatiedostoon on kirjattu 29 jarjestelmaa/prosessia, joissa on tiedostettu
vaikutustenarvioinnin tekemisen pakollisuus. Naista 2 vaikutustenarviointia on
hyvaksytty vuoden 2024 alkupuolella.

Sisainen tarkastus

e Henkilo- ja aikaresurssit ovat riittavat.
e Hallintatiedostoon on kirjattu 1 jarjestelma/prosessi, jossa on tiedostettu vai-
kutustenarvioinnin tekemisen pakollisuus ja se on myds hyvaksytty.

Viestinta

e Vaikutustenarviointien vetajaksi ei ole nimetty yhtaan henkilda.

e Vaikutustenarviointien tekemiseen kehitetty prosessi, jota alettu noudattaa
vuoden 2024 alusta.

e Henkilo- ja aikaresurssit ovat puutteelliset.

o Resursseja, aikaa ja erityisesti koulutusta ja osaamista tarvitaan lisaa.

e Hallintatiedostoon on kirjattu 52 jarjestelmaa/prosessia, joissa on tiedostettu
vaikutustenarvioinnin tekemisen pakollisuus. Naista 3 vaikutustenarviointia on
hyvaksytty.

Henkildsto- ja konsernipalvelut

e Vaikutustenarviointien vetajaksi ei ole nimettyna yhtaan henkiloa.

e Suurin osa vaikutustenarvioinneista on tehty vasta henkildtietojen kasittelyn
aloittamisen jalkeen.

e Vaikutustenarviointien paivitykseen ei ole maaritelty minkaanlaista prosessia.
Vastuu paivitystarpeen tunnistamisesta on prosessinomistajalla. Puutteellisten
tietosuojaresurssien vuoksi vaikutustenarviointeja ei aina pystyta paivittamaan
ennen jarjestelmamuutoksia.

e Henkilo- ja aikaresurssit ovat puutteelliset.

15



e Hallintatiedostoon on kirjattu 17 jarjestelmaa/prosessia, joissa on tiedostettu
vaikutustenarvioinnin tekemisen pakollisuus. Naista 13 vaikutustenarviointia
on hyvaksytty.

1.5.Taulukko vaikutustenarvioinneista toimialoilla

Taulukkoon on koottuna toimialojen ja palvelualueiden tietotilinpaatosta varten
ilmoittamat vaikutustenarvioinnit. Toimialat ja palvelualueet ovat maaritelleet itse,
miten he ovat listanneet vaikutustenarviointeja. Tehdyt listaukset eivat ole nain ollen
taysin vertailukelpoisia keskenaan. Esimerkiksi Kasossa on ollut kaytdssa oma ns.
“kevennetty vaikutustenarviointi”. Taulukon tulokset ovat enimmakseen suuntaa
antavia vaikutustenarviointien maarasta kaupungissa, ja siita kuinka paljon
vaikutustenarviointeja on viela tekematta.

kaikki listatut |tehdyt kesken aloittamatta
KAJO 161 48 28 84
kude 29 2 4 23
henko 17 13 2 1
elinv.palvelut 15 4 1 10
tyko 29 10 13 6
tasa 18 15 3
viestinta 52 3 8 41
sis.tark. 1 1
KASO 297 235 26 36
KAKU 60 14 3 28+5+9
KATO 13 12 1
yht. 531 309 58 191

1.6.Johtopaatokset vaikutustenarviointien tilasta kaupungissa vuonna 2023

Vaikutustenarvioinnit ja niiden tarkeys on nostettu esiin jokaisessa tietotilin-
paatoksessa ja tietosuojavastaavan raportissa vuodesta 2018 alkaen. Vaikutusten-
arvioinnit ovat selkaranka henkilotietojen lainmukaiselle kasittelylle. liman
vaikutustenarviointeja emme tarkalleen tieda miten kasittelemme henkildtietoja ja
olemmeko huomanneet henkildtietojen kasittelyyn sisaltyvia riskeja ja reagoineet
niihin asianmukaisesti. Kaupungissa on kaytdssa ajantasainen ohjeistus ja tydkalut
vaikutustenarviointien tekemiseen ja tarvittavaa koulutusta I0ytyy ja koulutusta on
mahdollista jarjestaa edelleen.

Vaikutustenarviointien tilaa ei voida pitda kaupungissa hyvanad vuonna 2023.
Seuraavassa on Kkiinnitetty huomiota kaupungin vaikutustenarviointien neljaan
keskeiseen ongelmaan, joihin tarvitaan parannusta. Ongelmat ja keskeiset

16



kehittdmiskohdat ovat: vaikutustenarviointien tekeminen, vaikutustenarviointien
tekemisen ajankohta, vaikutustenarviointien paivittdminen ja resurssit.

Vaikutustenarviointien tekeminen. Lainsaadanto asettaa tarkat maaritelmat sille,
milloin vaikutustenarviointi tulee tehda eli se on lainsaadannon edellyttama
pakollinen toimenpide laissa maariteltyjen edellytysten tayttyessa. Kaupungissa ei
pystyta noudattamaan lainsaadantoa talta osin. Kaupungissa on paljon vaikutusten-
arviointeja tekematta, vaikka laki sitd kaupungilta edellyttaa. Kyse ei ole harkinnan-
varaisesta toiminnasta, vaan pakollisesta lainsaadannon edellyttamasta toiminnasta.
Vaikutustenarviointien tekematta jattaminen voi aiheuttaa suunnattomia riskeja
rekisteroidyille eli henkildille, joiden henkilotietoja kaupungissa kasitellaan. Kun
vaikutustenarviointia ei ole tehty, niin talldin ei ole kasitysta kasittelyyn liittyvista
riskeista eikd ylipaansa siita toimitaanko henkildtietoja kasitellessa lainmukaisesti.
Henkilotietojen kasittelysta vastaavalle johtajalle tama voi aiheuttaa myos vakavia
seuraamuksia, mikali henkildtietojen kasittelyn katsotaan aiheuttaneen vaaraa
rekisteroityjen oikeuksille.

Kaupungissa tulee noudattaa lainsaadantdéa, kun henkilGtietoja kasitellaan, ja
ehdottomana saantona tulee kaikissa prosesseissa olla, ettd mitaan henkilotietojen
kasittelya ei tule aloittaa ennen kuin vaikutustenarviointi on tehty ja vastaava johtaja
on vaikutustenarvioinnin hyvaksynyt.

Vaikutustenarvioinnin tekemisen ajankohta. Tietosuojan vaikutustenarviointi tulee
tehda aina ennen kuin henkildtietojen kasittely aloitetaan. Toisin sanoen
henkilotietojen kasittelya ei saa aloittaa ennen kuin vaikutustenarviointi on tehty.
Kaupungissa ei paasaantoisesti pystyta toteuttamaan tata lainsaadannosta tulevaa
velvollisuutta. On enemmankin harvinaista, etta vaikutustenarviointi olisi tehty ennen
kuin henkilotietojen kasittely aloitetaan. Jarjestelmien, sovellusten ja prosessien
kayttoonotoilla katsotaan olevan niin kiire, etta tietosuoja-asioita ei ehdita tarkastaa
vaikutustenarvioinnin kautta ennen jarjestelmien, sovellusten ja prosessien
kayttoonottoa. Tama on vakava puute kaupungin prosesseissa, varsinkin kun
lainsaadannodssa on tarkasti maaritelty, milloin vaikutustenarviointi tulee tehda.

Tama epakohta saadaan korjattua silla, etta tietosuojan vaikutustenarviointi otetaan
kiintedna osana mukaan kaikkiin kaupungin suunnittelu- ja hankintaprosesseihin,
joihin sisaltyy henkilotietojen kasittelya, heti alkuvaiheessa. Tietosuojan vaikutusten-
arviointia tehtaisiin samanaikaisesti kuin muutakin prosessia viedaan eteenpain.
Talléin on myds helpompi korjata mahdollisia puutteita tietosuojassa. Jarjestelmien,
sovellusten ja prosessien, joissa kasitellaan henkilotietoja, kayttdonoton tulee
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tapahtua vasta kun vaikutustenarviointi on tehty ja hyvaksytty. Tama tulisi olla
kirjattuna kaikkiin kayttoonotto- ja projektisuunnitelmiin.

Vaikutustenarviointien paivittaminen. Vaikutustenarviointien tekeminen on
paasaantoisesti jatkuvaa prosessia eli vaikutustenarviointeja tulee saannollisesti
paivittaa. Jarjestelmiin ja sovelluksiin tehdaan saanndllisesti erilaisia paivityksia ja
muita teknisia uudistuksia, joilla voi olla vaikutusta henkildtietojen kasittelyyn.
Muutokset ja uudistukset tulee aina tarkastaa myOs henkilotietojen kasittelyn
nakokulmasta ja se tapahtuu vaikutustenarvioinnin kautta. Kerran hyvin tehdyn
vaikutustenarvioinninkin tulos valuu akkia hukkaan, jos vaikutustenarviointia ei
paivitetd. Vaikutustenarviointiin aikanaan kirjatut tiedot vanhenevat nopeasti, kun
teknisia ja muita uudistuksia tapahtuu. Mikali vaikutustenarviointeja ei paiviteta, niin
tyo joudutaan tekemaan alusta alkaen uudelleen.

Vaikutustenarviointien paivittaminen tulee olla kiinted osa koko prosessia. Mikali
jarjestelmaan, sovellukseen tai prosessiin ollaan tekemassa muutoksia, joilla on
vaikutusta henkilotietojen kasittelyyn ja tietosuojaan, niin tieto tasta taytyy tulla
henkildlle, jonka tehtavana on paivittaa vaikutustenarviointeja. Talldin vaikutusten-
arviointiin tehdaan tarvittavat muutokset, ja kaikkien kaytdssa on talloin ajantasainen
ja luotettava vaikutustenarviointi. On ehdottoman tarkeaa, etta kaikissa prosesseissa
tulee maaritella myos se taho, jonka tehtavana on paivittaa vaikutustenarviointi.

Resurssit. Vaikutustenarviointien tekeminen ja niiden tekeminen ennen Kkuin
henkildtietoja aletaan kasittelemaan seka vaikutustenarviointien paivittdminen
vaativat resursseja. Toimialoilla ja palvelualueilla on tama tiedostettu ja resursseja
vaikutustenarviointien tekemiseen pidetaan paasaantoisesti puutteellisina tai
aarimmaisen puutteellisina. Ainoastaan Kaupunkiympariston toimialalla ja Kajon
talouden ja strategian ja sisaisen tarkastuksen palvelualueilla resursseja pidetaan
rittavina. Naissa yksikoissa henkildtietojen kasittely on paljon vahaisempaa kuin
muilla toimialoilla ja palvelualueilla.

Mikali vaikutustenarviointien tekemiseen ja paivittamiseen ei resursoida lisaa, niin
tilanne vaikutustenarviointien osalta ei tule muuttumaan eika kaupungissa pystyta
toteuttamaan lainsaadannon vaatimia toimenpiteita henkilotietojen kasittelyn osalta.
Vaikutustenarvioinnit ovat pysyva osa kaupungin toimintoja, jotka tulee tehda lain
edellyttamalla tavalla ja niiden tekemiseen tarvitaan henkiloita ja tyota helpottavia
teknisia ratkaisuja.
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2) Henkilotietojen siirto Yhdysvaltoihin

Henkilotietojen siirto Yhdysvaltoihin helpottui komission vuonna 2023 hyvaksyman
tietosuojakehyksen johdosta. Tama on kaupungille merkityksellista, koska
kaupungilla on kaytossa useita jarjestelmia ja sovelluksia, joissa tapahtuu
henkilGtietojen siirtoa Yhdysvaltoihin.

2.1.Henkilotietojen siirto Euroopan unionin ja Euroopan talousalueen
ulkopuolelle

Henkilotietoja voidaan siirtda Euroopan unionin ja Euroopan talousalueen
ulkopuolelle, jos Euroopan komissio on antanut paatoksen henkilotietojen suojan
rittavyydesta (nk. vastaavuuspaatos, tietosuoja-asetuksen 45 artikla). Komission
antama paatos on ensisijainen suhteessa muihin siirtoperusteisiin. Paatos voi koskea
tiettyd Euroopan unionin ja Euroopan talousalueen ulkopuolista maata tai maan
aluetta, tiettya sektoria tai kansainvalista jarjestoa.

2.2.Henkilotietojen siirtojarjestely EU:n ja Yhdysvaltojen valilla kumottiin
vuonna 2020

Euroopan unionin tuomioistuin kumosi niin sanotussa Schrems Il -ratkaisussaan (C-
311/18) heindkuussa 2020 komission paatdoksen EU:n ja Yhdysvaltojen valisesta
Privacy Shield -jarjestelysta.

Tuomioistuin totesi Privacy Shield -jarjestelyn tarjoaman tietosuojan tason riittavyytta
koskevan paatoksen patemattomaksi, koska henkildtietoja Yhdysvaltoihin siirret-
taessa perusoikeuksiin puuttumista ei ole rajattu tavalla, joka vastaisi paaosiltaan
EU:n vaatimuksia.

2.3.EU:n ja Yhdysvaltojen uusi tietosuojakehys hyvaksyttiin vuonna 2023

Vuonna 2020 mitatdity Privacy Shield -jarjestelma korvataan EU:n ja Yhdysvaltojen
valisella tietosuojakehyksella. Euroopan komissio hyvaksyi 10.7.2023 paatoksen
USA:n tietosuojan riittavasta tasosta.

Riittavyyspaatdés koskee henkildtietojen siirtoa sertifioituneille yhdysvaltalaisille
yrityksille; sita ei voi kayttaa tiedonsiirtoihin julkisen sektorin toimijoiden valilla. Eri
kunnista Kuntaliittoa on pyydetty kysymaan tietosuojavaltuutetun ohjeistusta
rittavyyspaatoksen vaikutuksesta julkiseen sektoriin, kuten kuntiin.

Yhdysvaltalaiset yritykset voivat liittya tietosuojakehykseen sitoutumalla
noudattamaan komission paatoksen yksityiskohtaisia tietosuojavelvoitteita.
Velvoitteisiin kuuluvat esimerkiksi tiettyjen tietosuojaperiaatteiden noudattaminen
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seka tietoturvaa ja henkiltietojen edelleen siirtoa koskevat vaatimukset.
Yhdysvaltalaisten yritysten on sertifioitava itsensa ja kuuluttava DPF-ohjelmaan
(Data Privacy Framework), jotta tietoja voidaan siirtdd ilman vakiosopimus-
lausekkeita ja lisasuojatoimenpiteita.

2.4.Uuden tietosuojakehyksen vaikutukset Vantaalle

Uusi tietosuojakehys aiheutti toimia myos kaupungille vaikutustenarviointien osalta.
Lisaksi kaupungissa tulisi aina my0s varautua tulevaan. Muutokset komission
paatokseen ovat mahdollisia, ja mikali henkilbtietojen siirto Yhdysvaltoihin vaikeutuisi
jalleen, niin kaupungissa tulisi tahan varautua jo nyt riittavalla tasolla. Keskeisimpia
huomioita ovat:

e Tietosuojan vaikutustenarvioinnit on tullut tarkastaa sellaisten jarjestelmien/
prosessien osalta, joissa on tiedonsiirtoja USA:han.

e Vaikutustenarvioinnit on tullut paivittaa vastaamaan komission uutta tieto-
suojan riittavyytta koskevaa paatosta.

e Tietosuojakehys perustuu USA:n presidentin antamaan toimeenpano-
maaraykseen, ei lakiin. Tilannetta on kaupungissa seurattava mahdollisesti
nopeastikin muuttuvien olosuhteiden varalta.

¢ Kaupungissa olisi hyva olla varautumissuunnitelma henkilotietojen kasittelylle,
mikali komission paatds kumotaan tai toimeenpanomaaraykseen tulee
muutoksia.

3) Ohje evasteiden kaytosta kaupungin verkkopalveluissa

Evasteitd koskeva yleinen ohjeistus otettiin kaupungissa kayttoéén vuonna 2023.
Ohjeistus kaytiin lapi tammikuun tietoturva- ja tietosuojatyéryhman kokouksessa.
Ohjeessa kaydaan lapi evasteitd koskevaa lainsaadantoa ja viranomaisratkaisuja.
Kaupungin kayttaessa evasteita verkkosivuilla tulee niiden kaytto olla lainsaadannon
ja oikeuskaytannon mukaista, ja verkkosivun kayttajan oikeudet tulee turvata.

Ohjeistuksessa on kuusi kohtaa ja tassa raportissa kdydaan kohdat tiivistetysti 1api.
Ohje kokonaisuudessaan l6ytyy kaupungin tietosuojasivustolta.
3.1.Mita evasteet ovat

Evasteet ovat pienia tekstitiedostoja, joita tallennetaan kayttajan paatelaitteelle
verkkosivuilla vieraillessa. Evasteita voidaan hyodyntaa esimerkiksi sivujen teknisen
toimivuuden varmistamisessa ja markkinoinnin kohdentamisessa.
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Evasteita kaytetaan yleisesti julkisissa ja kaupallisissa verkkosivustoissa ja ne ovat
osa sahkoisten palveluiden turvallista, tehokasta ja kayttajaystavallista toimivuutta.
Kaupungin ohjeistuksessa viitataan Traficomin evasteita koskeviin maaritelmiin.

3.2.Lainsaadanto edellyttaa suostumusta ei-valttamattomien evasteiden
kaytosta

EU:n yleisen tietosuoja-asetuksen mukainen rekisterinpitajan oikeutettu etu ei
oikeuta evasteiden tallentamiseen kayttajan paatelaitteelle. Tama tarkoittaa sita, etta
oikeutettu etu ei ole lainmukainen peruste evasteiden tai muiden evasteiden
kaltaisten seurantateknologioiden kayttamiseksi.

Yleisen tietosuoja-asetuksen 6 artiklassa on tyhjentava luettelo tilanteista, joissa
henkilotietojen kasittelyn voidaan katsoa olevan laillista. Kyseisen artiklan 1 kohdan
a alakohdan mukaan yksi naista tilanteista on se, ettd rekisterdity on antanut
suostumuksensa henkilotietojensa kasittelyyn yhta tai useampaa erityista tarkoitusta
varten. Suostumuksen edellytyksistd saadetdan yleisen tietosuoja-asetuksen 7
artiklassa.

3.3.EU:n yleisen tietosuoja-asetuksen ja sdahkoisen viestinnan tietosuoja-
direktiivin valinen suhde

Sahkoisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan perusteella evasteiden
tallentaminen ja niiden kayttaminen edellyttaa, etta tilaaja tai kayttaja on antanut
siihen suostumuksensa. Kyseinen vaatimus on saatettu Suomessa voimaan
saatamalla asiasta sahkoisen viestinnan palveluista annetun lain (7.11.2014/917)
205 §:ssa. Sahkoisen viestinnan palveluista annetun lain mukaan evasteiden kayttoa
koskevaa sdanndsta valvoo Traficom.

EU-oikeuden etusijasta seuraa, ettd suostumusta on tulkittava yleisen tietosuoja-
asetuksen mukaisesti. Yleinen tietosuoja-asetus tulee siten Iahtokohtaisesti
sovellettavaksi niiltd osin kuin sahkdisen viestinnan tietosuojadirektiivissa ei ole
asiasta tarkemmin saadetty.

3.4.Euroopan tietosuojaneuvoston suostumusta koskeva ohje

Euroopan tietosuojaneuvostoa (EDPB) edeltanyt tietosuojaryhma WP29 on antanut
suostumusta koskevan ohjeen "Asetuksen 2016/679 mukaista suostumusta koskevat
suuntaviivat, WP259 rev. 01", jonka ohjeen Euroopan tietosuojaneuvosto on
hyvaksynyt.
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Ohjeen mukaan suostumus voi olla asianmukainen laillinen peruste vain, jos
rekisteroidylle tarjotaan mahdollisuus valvoa tietojensa kayttéa seka aito tilaisuus
valita vapaasti, hyvaksyykd han tarjotut ehdot vai hylkaakdo han ne, eika
hylkaamisesta aiheudu hanelle haittaa. EDPB on suostumusta koskevassa
ohjeessaan ottanut myos kantaa internetin kayttajien suostumuksen hankkimista
heidan selainasetustensa kautta.

3.5.Rekisterinpitajan eli kaupungin huomioitava evasteiden kayttamisessa

Vantaan kaupunki on vastuussa verkkosivuillaan kayttamistaan evastekaytannaista.
Seurantateknologioiden kautta voi tapahtua merkittavaa henkildtietojen keraamista
kolmansien osapuolten toimesta, ja kaupungin tulee viranomaisena toimia erityisen
huolellisesti tehdessaan paatoksia siita, millaista seurantateknologiaa sen
verkkosivustolle laitetaan. Seurantateknologian hyoddyntaminen verkkosivuilla
edellyttdaa seka teknista asiantuntemusta etta tietosuojajuridiikan, mukaan lukien
henkilotiedon kasitteen, ymmartamista. Evasteiden kayttaminen tulee aina
suunnitella niin, etta lainsdadanndssa kayttajalle maaritellyt oikeudet turvataan.

Evasteita koskevissa ratkaisuissa tulisi aina huomioida lapinakyvyys, toiminta-aika,
ainoastaan valttamattomien evasteiden kayttamisen ensisijaisuus, iakkaiden ja
lapsien  huomioiminen, suostumuksen periaatteet, henkilotietojen  kayttd
maksuvalineena maksuttomissa palveluissa seka kolmansien osapuolien evasteiden
kaytto.

3.6. Traficomin ohjeistus evasteiden kaytosta

Liikenne- ja viestintavirasto Traficomin tehtdvana on valvoa sahkdisen viestinnan
luottamuksellisuutta. Sahkdisen viestinnan Iluottamuksellisuus kattaa myos
evasteiden ja muiden palvelun kayttoa kuvaavien tietojen tallentamisen kayttajan
paatelaitteelle seka paatelaitteella olevien tietojen kayton. Traficom on nain evasteita
koskeva valvontaviranomainen.

Traficom on laatinut evasteiden kaytosta oppaan “Evasteet ja muut kayttajien
paatelaitteille tallennettavat tiedot seka naiden tietojen kayttd6 - Opas
palveluntarjoajille”. Opas on tarkoitettu kaikille tahoille, jotka kayttavat evasteita tai
vastaavia tekniikoita toteuttaessaan ja tarjotessaan verkkosivustoja tai muita
sahkoiseen viestintaan pohjautuvia palveluja, kuten mobiilisovelluksia.
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TOIMIALOJEN JA PALVELUALUEIDEN
RAPORTIT

Kasvatuksen ja oppimisen toimiala

1) Henkilollisyyden varmistaminen henkilotietoja luovutettaessa

Kasvatuksen ja oppimisen toimialalla puhtaasti yleisen tietosuoja-asetuksen
mukaisia henkilGtietojen tarkastuspyyntdja on ainoastaan muutamia vuosittain.
Asiakirjapyyntoja tulee sen sijaan paljon seka asiakkailta etta muilta viranomaisilta.

Kasvatuksen ja oppimisen toimialan ohjeistuksen mukaan salassa pidettavia tietoja
varten ohjataan tekemaan Kkirjallinen pyyntd. Kirjallinen pyynto pitaisi kierrattaa
kijaamon kautta, jotta siita jaa Asta-asianhallintajarjestelmaan merkinta, ja myos
vastauksesta (antamistapa/onko tieto annettu vai ei ym.) jaa tieto asianhallinta-
jarjestelmaan. Esimerkiksi salassa pidettavaa aineistoa sisaltavat paatosotteet
lahetetaan erikseen asianosaisen ilmoittamaan kotiosoitteeseen Vantaan kaupungin
oman ohjeistuksen mukaan.

Varhaiskasvatuksessa varhaiskasvatussuunnitelma-asiakirjapyyntoja tulee viikoit-
taan noin kolmesta viiteen kappaletta. Eli vuositasolla pyyntdjen arvioidaan olevan
noin 200-250 kappaletta.

Varhaiskasvatukseen tulee reilusti asiakirjapyyntdja varhaiskasvatussuunnitelma- ja
lapsen esiopetuksen oppimissuunnitelma -keskusteluista, mutta suurin osa pyyn-
noista on sen ikaisilta henkildilta, ettei niita ole enaa arkistossa. Naiden asiakirjojen
sailytysaika on nimittain 10 vuotta varhaiskasvatuksen paattymisesta, jonka jalkeen
ne havitetaan.

Tiedot luovutetaan kirjepostilla tai noutamalla Kasvatuksen ja oppimisen toimialan
toimipisteesta. Yleisin luovutustapa on kirjeposti. Tietoja ei luovuteta puhelimella,
tekstiviestilla tai sahkopostilla (uudessa lomakkeessa vantaa.fi -sivuilla on
merkittyna, etta vain julkisia asiakirjoja voidaan lahettaa sahkopostilla).

Varhaiskasvatuksessa niissa tilanteissa, joissa henkildllisyytta ei voida varmistaa
(puhelimitse, sahkdpostitse tulleet pyynnét), asiakas ohjataan tekemaan tieto-
/asiakirjapyyntd Vantaa-infossa, jossa henkildllisyys voidaan todentaa. Asiakirjoja ei
siis luovuteta, ellei henkildllisyytta ole todennettu.
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Perusopetuksen palvelualueen osalta vuonna 2023 asiakirjapyyntoja/tietopyyntdja
tuli 200 kappaletta. Perusopetuksen osalta tietopyynnot toimitetaan edelleen
kouluille, jos on mahdollista, etta tiedot viela Ioytyvat kouluilta. Useimmiten pyynto
menee kirjaamosta myos suoraan kaupunginarkistoon. Kun pyynto tulee kirjaamosta,
valitetdaan se koululle, jossa kyseinen henkild on ollut oppilaana.

Toisella asteella pyynnot menevat todennakoisesti suoraan oppilaitoksiin. Tahan
liittyy haavoittuvuus, silla tietopyyntoja ei valttamatta kirjata.

Ruotsinkielisella palvelualueella pyyntoja tulee koulujen mukaan harvoin. Kouluille
tulevat asiakirjapyynnot koskevat tavallisesti vanhoja todistuksia. Talloin rehtori tai
koulusihteeri tarkistaa puhelimessa kaydyn keskustelun perusteella, etta kyse on
oikeasta henkilosta. Puhelimessa tulleet pyynnot pyydetaan toisinaan myos viela
sahkopostitse. Kotiosoite voidaan tarvittaessa varmistaa Digi- ja vaestotieto-
virastosta.

Lastensuojelusta on pyydetty kasvatuksen ja oppimisen toimialalta lausuntoja.
Lausuntopyynndssa on ollut henkilétunnus, ja yhteys on ollut suojattu sahkdposti.
Kirjeena pyyntdja on tullut Idhinna sairaaloista/hoitolaitoksilta.

Vaikutustenarvioinneissa on kuvattu henkilotietojen tarkastuspyyntéa koskevaa
prosessia tai viitattu Vantaan kaupungin verkkosivulla olevaan ohjeistukseen.

2) Henkilotietojen siirto Yhdysvaltoihin

Paatdés Yhdysvaltojen tietosuojan riittavasta tasosta (ns. tietosuojakehys)
hyvaksyttiin 10. heindkuuta Euroopan komissiossa. Tietoja voidaan riittavyys-
paatoksen nojalla siirtaa EU- ja ETA-alueelta jarjestelyyn osallistuville yhdysvalta-
laisille yrityksille ilman erillisia 46 artiklan mukaisia suojatoimia. Talta osin toimialalla
on paivitetty Google Workspace for Education -vaikutustenarviointia. Zoomin
vaikutustenarviointia paivitettiin alkuvuodesta 2024. Lahes kaikki yritykset, joiden
palveluja kaytetaan toimialalla, ovat mukana riittavyyspaatoksessa. ios-sovelluksen
osalta henkilotietojen siirto EU- tai ETA-alueen ulkopuolelle perustuu Applen
palvelujen sopimusehtoihin ja Euroopan komission hyvaksymiin vakiolausekkeisiin.
Metan osalta vaikutustenarviointeja paivitetaan mahdollisimman pian.

3)Tietosuojan vaikutustenarvioinnit

Kasvatuksen ja oppimisen toimialalla on jokaiselta palvelualueelta nimetty vastuu-
henkilot vaikutustenarviointeihin. Vaikutusarviointien vetajien maara vuonna 2023 on
ollut noin seitseman henkiléa. Epasaanndllisesti myos muita asiantuntijoita ja

opettajia on osallistunut vaikutusarviointien vetamiseen.
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Tybajallisesti vaikutustenarviointien vetamiseen ei juuri kenellekdan ole kunnolla
varattu aikaa. Toimialalla 14 viikon valein pidettavat tietosuojatalkoot, joissa yksi
paiva on pyhitetty vaikutustenarvioineille ja sovellusten tarkistamiselle, ei riita tahan
alkuunkaan. Nykyisella tahdilla vastuuhenkildilla pitaisi olla varattuna yksi paiva
viikoittain, jotta vaikutustenarviointeja pystyttaisiin tekemaan kaikista esitetyista
pyynnoista. Resursseja tahan tarvittaisiin siis huomattavasti lisaa. Ruotsinkielisella
palvelualueella vaikutustenarviointien vetaminen ei kuulu kenenkaan toimenkuvaan
eika sille ole varattu tyoaikaa.

Kasvatuksen ja oppimisen toimialalla on kaytdossa useita satoja varhais-
kasvatuksessa ja opetuksessa kaytettavia sovelluksia. TyOajallisesti kaikista naista
ei kyeta tekemaan vaikutustenarviointia nykyisilla resursseilla. Toimialan johto on
hyvaksynyt "Kason vaikutustenarvioinnin” kayttamisen. Kyseessa on lyhyt lomake,
jota kaytetdan erilaisten sovellusten tarkistamiseen, joiden toimittajien kanssa
Vantaan kaupunki ei ole laatinut erillista hankinta- tai pienhankintasopimusta.
Virallinen vaikutustenarviointi on siis tekematta sadoista sovelluksista.

Vaikutustenarvioinnit vaativat jatkuvaa paivittamista jarjestelmiin, sovelluksiin ja
prosesseihin tehtavien muutosten osalta. Kasvatuksen ja oppimisen toimialalla ei
kuitenkaan pystyta tarkastamaan uusia tulevia jarjestelmia ja sovelluksia siind maarin
kuin tarve olisi, puhumattakaan etta toimialalla voitaisiin palata jo tehtyjen
vaikutustenarviointien paivittamiseen. Toiveena olisi, ettd kaupunki tekisi keskitetysti
laajoja vaikutustenarviointeja palveluihin mitd kaytetdan useammalla toimialalla,
esimerkiksi Microsoft saisi olla mahdollisimman kattavasti selvitetty.

Sita, kuinka monta vaikutustenarviointia on tehty ja hyvaksytty ennen henkildtietojen
kasittelyn aloittamista, on taysin mahdotonta arvioida. Samoin sita, kuinka monessa
tapauksessa henkilotietojen kasittely on aloitettu ennen vaikutustenarvioinnin
hyvaksymista, ei ole mahdollista arvioida.

Nykyisin tietoisuus tietosuojasta on lisaantynyt, ja se otetaan aikaisemmassa
vaiheessa huomioon. Tasta huolimatta edelleenkin tulee paljon yllatyksia. Haasteena
on myo0s, ettd usein vaikutustenarviointi tarvittaisiin mahdollisimman pian. Tata
jaadaan harvoin odottelemaan, vaan hankinta tehdaan vaikutustenarvioinnilla tai
ilman. Opetuksessa kaytettavien sovellusten osalta haasteena on myos se, etta
opettajat pystyvat usein ottamaan sovelluksen teknisesti kayttoon ennen kuin
vaikutustenarviointi on tehty.

Hankintaprosessien osalta toimialan vaikutustenarviointien vetajien aika ei riita
olemaan mukana hankintojen vaikutustenarviointiprosessissa vasta kuin loppu-
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suoralla, jolloin hankittava sovellus on jo pitkalti maaritetty toiminnallisuuksien
ehdoilla, eika niinkaan tietosuojan ehdoilla.

Toimialan nykyiset resurssit eivat siis lainkaan riita vaikutustenarviointien
lainmukaiseen toteuttamiseen.

4) Informointiasiakirjat

Kaikki Kasvatuksen ja oppimisen toimialan informointiasiakirjat on paivitetty vuonna
2023. Informointiasiakirjoihin on muun muassa paivitetty tietosuojavaltuutetun ja
rekisterien yhteyshenkiloiden ajantasaiset yhteystiedot.

Kaikista informointiasiakirjoista on my6s ajantasaiset ruotsinkieliset versiot.

Toimialalla informointiasiakirjat on kaannetty englanniksi syksylla 2023. Vantaan
kaupungilla on kansainvalinen koulu ja myos verkkosivusto on englannin kielella.
Kaantamalla informointiasiakirjat on varmistettu informoinnin Iapinakyvyys, ja se, etta
rekisterdidyt ymmartavat informointiasiakirjojen sisallon. My6s englanninkielisten
informointiasiakirjojen pitaisi olla ajan tasalla.

Toimialalla ei ole erikseen maaritelty informointiasiakirjojen paivittamiseen liittyvaa
prosessia eika sita ole dokumentoitu.

5) Toimialan omat nostot

Vuosi 2023 oli toimialalle tietosuojan suhteen merkityksellinen. Kesalla 2023
Helsingin hallinto-oikeus antoi ratkaisun (ei lainvoimainen) tietosuoja-asiassa liittyen
Google opetusohjelman kayttoon. Ratkaisussaan hallinto-oikeus katsoi tietosuoja-
valtuutetun tavoin, ettd rekisterinpitdjan eli Espoon kaupungin henkildtietojen
kasittelyperusteeksi ei Google Workspace for Education -opetusohjelman osalta
esitetyssa laajuudessa sovellu yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c
alakohta. Eli rekisterinpitajan harjoittama henkilGtietojen kasittely on talta osin ollut
yleisen tietosuoja-asetuksen vastaista. Myos Vantaan kaupunki kayttaa useiden
muiden opetuksen ja koulutuksen jarjestdjien tapaan Google Workspace for
Education -opetusohjelmaa. Asiaan liittyen Vantaan kaupunki on kaynyt aiheesta
vuoropuhelua useiden muiden opetuksen ja koulutuksen jarjestdjien kanssa. Asiasta
odotetaan korkeimman hallinto-oikeuden ratkaisua. Koulutusta koskevista laeista ja
opetussuunnitelman perusteista seuraa velvollisuus opettaa elamassa tarpeellisia
tietoja taitoja sekd hyddyntaa tieto- ja viestintateknologiaa osana opetusta. Naita
taitoja ei voida opettaa ilman sahkoisia oppimisymparistdoja, joten opetuksen
jarjestaja on kaytannossa sidottu kayttamaan jotakin sahkoista opetusalustaa. Toimi-
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alalla on paivitetty Google Workspace for Educationin vaikutustenarviointia muun
muassa kasittelyperusteen osalta siten, etta siind viitataan esimerkiksi velvolli-
suuteen noudattaa opetussuunnitelman perusteita, joista seuraa velvollisuus tieto- ja
viestintateknologian kayttoon.

Tietojen siirto Vantaan ja Keravan hyvinvointialueelle on myds ollut ajankohtainen
teema toimialalla. Asiaa koskevaa ohjeistusta ja prosessikuvausta on alettu paivittaa.
Asiasta on myos tehty vaikutustenarviointi vuoden 2022 lopulla, jota on tarkoitus
paivittaa. Erityisesti haasteena on terveydenhuollon tai sosiaalihuollon asiakkuuden
paljastuminen hyvinvointialueen pyytaessa tietoja. Opetushallitus on luvannut
ohjeistaa tasta enemman.

Loppuvuodesta 2023 alkaen Opetushallitus on alkanut tarjpamaan MPASSid:n?
viranomaispalveluna. Olennaisin muutos on kaytanndssa se, etta enda koulutuksen
jarjestajan ei rekisterinpitajana tarvitse Opetushallituksen tulkinnan mukaan tehda
henkildtietojen kasittelijdiden (palveluntarjoajien) kanssa tietosuoja-asetuksen 28
artiklan mukaisia sopimuksia henkilotietojen kasittelysta. Sitoutuminen MPASSid:n
palvelun ehtoihin nimittain korvaa taman. Kasvatuksen ja oppimisen toimialalla on jo
kaytetty MPASSId:ta.

Kaupunkiympariston toimiala
1) Henkilotietojen luovutus- ja tarkastuspyynnot

Kaupunkiympariston toimialalla on toimittu kaupunkitasoisen linjauksen mukaisesti
koko ajan, eli toimialalla on velvoitettu henkil6t Vantaa-Infoon todistamaan henkilolli-
syytensa henkildtietoja sisaltavien asiakirjojen tarkistuspyyntdjen yhteydessa. Toimi-
alalla ei ole ollut muita tapoja ohjeistettuna henkildllisyyden varmistamiseksi, eika
muilla tavoilla kuin Vantaa-Infon kautta tulleita pyyntéja ole otettu vastaan.

Kaupunkitasoinen ohjeistus asiasta muuttui vuoden 2023 syksylla, kun todettiin, etta
kaupunki ei voi edellyttdd Vantaa-infossa kayntia, vaan henkildllisyyden
tarkastamisen tulisi olla mahdollista myds muilla tavoin. Kaupunkiympariston toimiala

1 Kyseessa on kertakirjautumistapa. Yksilla tunnuksilla on siis mahdollista kirjautua useisiin eri palve-
luihin.
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on pitanyt tarkeana, ettd myods uudessa tilanteessa saataisiin kaupunkitasoinen
linjaus siita, milla tavoin henkildllisyys voidaan varmistaa tietoturvallisesti. Tallainen
linjaus saatiin marraskuussa 2023.

On hyva kuitenkin huomata, ettd henkildtietojen luovutus- ja tarkastuspyynt6ja on
ollut kaupunkiympariston toimialalla todella vahan. Vuoden 2023 aikana ei esimer-
kiksi tullut yhtaan henkilotietojen tarkistuspyyntoa koko toimialalle.

Vuosittain tulee yleensd muutamia pyyntdja saada julkisia henkildtietoja erilaisia
suunnitelmia tai projekteja varten, joista kaupungingeodeetti tekee luovutus-
paatoksen. Vuoden 2023 aikana tallaisia pyyntoja tuli 2 kappaletta.

Luovutetut tiedot annetaan yleensd siind muodossa kuin niitd pyytava taho ne
haluaa. Yleensa aineisto on Excel-muodossa, ja se toimitetaan salattuna sahko-
postina aineiston pyytajan yhteyshenkildlle.

Yksittaisia kiinteistonomistajatietoihin liittyvia tietoja annetaan puhelimitse tai
sahkopostilla, mutta jos pyyntd koskee useampien henkildiden tietoja, niin silloin
pyytaja tayttaa lomakkeen, jolla pyytaa tietoja ja perustelee miksi niita pyytaa ja mita
tarkoitusta varten. Talloin kaupungingeodeetti tekee asiasta erillisen paatoksen.
Toistaiseksi paatds on aina ollut myonteinen, pois lukien sellaiset henkilGtiedot, joihin
on liittynyt luovutuskielto.

Toimialan prosessi henkilotietojen luovutuksille tarkastusprosessin yhteydessa toimii
siten, ettd kirjaamosta tulee tieto kaikille kolmelle toimialan tietosuojayhteys-
henkildlle. He varmistavat, ettd tietojen pyytajan henkildllisyys on tarkastettu
asianmukaisesti ja koordinoivat pyynnon eteenpain toimialan eri yksikoihin. Kun
tiedot on saatu, niin ne kootaan tietosuojayhteyshenkildiden toimesta ja toimitetaan
tietoja pyytaneelle henkilolle joko postitse tai salattuna sahkopostina. Alkuvuodesta
2024 tulleen henkilGtietojen tarkastuspyynnon yhteydessa kavi ilmi, etta yksikoiden
vastuuhenkildiden listaa on syyta paivittaa.

Henkilotietojen luovutukseen liittyvat seikat on kuvattu erikseen jokaisessa kaupunki-
ympariston toimialalla tehdyssa jarjestelmakohtaisessa vaikutustenarvioinnissa.
2) Henkil6tietojen siirto Yhdysvaltoihin

Kaupunkiympariston toimialan tiedossa ei ole, etta toimialan hallussa olevista
jarjestelmista siirrettaisiin tietoja EU- tai ETA-alueen ulkopuolelle. Toimialan nakemys
on, etta henkilotietojen mahdollisia siirtoja Yhdysvaltoihin ja niistd aiheutuvia

28



toimenpiteita tulisi aina ensisijaisesti arvioida kaupunkitasoisesti, jotta varmistet-
taisiin riittava osaaminen.

3) Tietosuojan vaikutustenarvioinnit

Vuonna 2023 toimialalla tehtiin 3 uutta tietosuojan vaikutustenarviointia ja paivitettiin
2 aiemmin jo tehtya. Lisaksi tehtiin yksi alkukartoitus, jossa todettiin, etta vaikutusten-
arviointia ei ole tarpeen tehda. Tehdyt vaikutustenarvioinnit on hyvaksynyt
asiasisallosta riippuen joko kaupungininsindori, kiinteistojohtaja tai kaupunki-
suunnittelujohtaja.

Toimialalla vaikutustenarvioinnin vetajana on toiminut kaikki tietosuojayhteyshenkilot,
eli 3 henkilda. Kenenkaan toimialan tietosuojayhdyshenkilon tyotehtavissa ei ole
erikseen maaritelty prosenttiosuutta siihen kuinka paljon vaikutustenarviointien tai
yleensakaan tietosuoja- tai tietoturva-asioiden hoitamiseen on mahdollista tytajasta
kayttaa.

Vaikka kaupunkiympariston toimiala on laaja, niin 3 henkilda on ihan riittavasti tahan
tehtavaan. Se ei kuitenkaan muuta sita tosiasiaa, etta olisi huomattavasti tehok-
kaampaa henkilostoresurssien kayton ja henkilotietojen suojaamisen nakokulmasta,
jos vaikutustenarvioinnit tehtaisiin kaupunkitasoisesti tietosuojavastaavan toimialalla
sen sijaan, etta kaikki toimialat tekevat niita itsenaisesti.

Vaikutustenarviointien paivittamisten suhteen ei ole mitaan erillista prosessia. Tieto
paivitystarpeesta tulee joko tietohallinnosta, jos ohjelmistoa ollaan uusimassa/
paivittamassa tai ohjelmistojen paakayttajiltd. Taman jalkeen arvioidaan tapauskoh-
taisesti, miten prosessia on syyta vieda eteenpain.

Kaytannossa kaikki vaikutustenarvioinnit on tehty niin, ettd ohjelmisto on ollut jo
kaytdssa, eli ne on tehty jalkeenpain. On kuitenkin hyva huomata, etta lahes kaikki
kaupunkiympariston toimialan ohjelmistot ovat olleet jo kaytossa ennen kuin
vaikutustenarviointeja on edellytetty.

Tieto vaikutustenarviointien tarpeesta uusien ohjelmistojen hankinnan yhteydessa
tulee yleensa tietohallinnosta. Tosin tdssa suhteessa historia on viela kovin lyhyt, niin
ei pystyta oikein sanomaan toimiiko asia niin kuin pitaa.

Jarjestelmien paivittdmiset / vaikutustenarviointien paivittamiset tapahtuvat kaytan-
ndssa niin, etta jarjestelma paivitetdan ja vaikutustenarviointi paivitetaan vasta sen
jalkeen. Suurin syy on varmasti se, ettd kaytanndssa on mahdotonta paivittaa
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vaikutustenarviointia ennen jarjestelman kayttéonottoa, koska ei kukaan tieda kuinka
jarjestelma oikeasti toimii, kun vasta sitten kun se kaytossa.

4) Informointiasiakirjojen paivittaminen ja ruotsinkieliset informointiasiakirjat

Kaupunkiymparistéon toimialan informointiasiakirjat paivitettiin paaosin loppuvuo-
desta 2023 vastaamaan uutta kaupunkitasoista ohjetta. Muutokset liittyivat
paaasiassa asiakirjojen rakenteeseen ja luettavuuteen seka yhteystietojen ajan-
tasaistamiseen. Lisaksi katujen ja puistojen suunnittelu- ja varikkotoimintojen
informointiasiakirjaan tehtiin sisallollisia paivityksia. Alkuvuodesta paivitettavaksi
tulee vield pysakdinninvalvonnan informointiasiakirja. Toimialan informointiasiakirjat
l6ytyvat kaupungin verkkosivuilta suomeksi ja ruotsiksi.

Informointiasiakirjojen yllapito ja paivittdminen on jatkuvaa ty6ta, joka on
kaupunkiympariston toimialalla nimettyjen tietosuojayhdyshenkildiden vastuulla.
Asiakirjojen paivittdmistarpeita saattaa tulla esiin esim. prosessien muuttuessa tai
mikali informointiasiakirjoissa havaitaan puutteita.

5) Toimialan/palvelualueen omat nostot vuoden 2023 henkilotietojen
kasittelyssa

Yleisena nostona kaupunkiympariston toimiala toteaa edelleen toivovansa, etta
kaupungin tietosuoja-asioita keskitettaisiin enemman kaupunkistrategian ja johdon
toimialalle, jolloin niista vastaisi henkilot, jotka tekevat niita koko ajan ja enemman.
Nyt samoja asioita pydritelldan kaikilla toimialoilla, mika ei todellakaan ole tehokasta
tydajan kayttéa. Nykyinen toimintamalli johtaa toisaalta paallekkaiseen tyohon eri
toimialoilla ja toisaalta siihen, etta osa tarpeellisista tietosuoja-asioista putoaa
organisaatiorajojen valiin ja jaa hoitamatta. Vakavana huolena kaupunkiympariston
toimiala toteaa myo0s, ettd nykyinen hajautettu tietosuoja-asioiden kasittely ei
mahdollista sellaista tietosuoja-asioiden osaamisen ja asiantuntemuksen kehitty-
mista, jota Vantaan kaupungin kokoisessa organisaatiossa tarvittaisiin.

Kaupunkistrategian ja johdon toimiala

Talous ja strategia

1) Henkil6tietojen luovutus- ja tarkastuspyynnot

Talouden ja strategian palvelualueella strategia- ja tutkimusyksikkd luovuttaa

Vantaan kaupungin asukkaiden henkilotietoja Vantaan kaupungin sisaiseen viran-

omaiskayttoon, mutta ei suoraan rekisterodidyille. Henkildtietojen luovutuspyynnot

tulevat kirjallisina Vantaan kaupungin sisalta, joten strategia- ja tutkimusyksikon on
30



mahdollista tarkistaa tietojen pyytajan henkildllisyys Vantaan jarjestelmista. Palvelu-
alue on kuvannut luovutusprosessit tietosuojan vaikutustenarviointeihin.

Palvelualue hoitaa kaupungin maksuliikennetta, jolloin laskutusliittymista tulevat
rekisteroityjen henkilotiedot ovat kaupungin toimialojen tarkistamia.

Palvelualueelle on tullut yksi henkilotietojen tarkastuspyynté vuoden 2023 aikana.

HenkilGtietojen  tarkastuspyyntoprosessissa palvelualue noudattaa Vantaan
kaupungin "Henkil6tietojen tarkastuspyyntoon vastaaminen” -ohjetta. Palvelualueen
jarjestelmissa on toiminnot, joilla yhteyshenkilot tai yhteyshenkilon pyynnosta
tietojarjestelmatoimittaja saavat tulostettua rekisteroidyn pyytamat tiedot yhden
kuukauden kuluessa.

2) Henkilotietojen siirto Yhdysvaltoihin

Vantaan kaupunki luovuttaa henkilGtietoja Intrum Oy:lle Vantaan kaupungin tekemien
myyntilaskujen saatavien perintaan. Paasaantoisesti Intrum Oy ei luovuta henkil6-
tietoja Euroopan talousalueen (ETA) ulkopuolelle. Intrum Oy kayttda kuitenkin
ulkopuolisia palveluntarjoajia, jotka huolehtivat kasiteltyjen tietojen sailyttamisesta tai
vastaavista palveluista ja joilla saattaa olla paasy Intrumin kasittelemiin henkilo-
tietoihin. Nama palveluntarjoajat saattavat sijaita Euroopan talousalueen ulkopuo-
lella, kuten Yhdysvalloissa. Intrum huolehtii siita, ettd mahdolliset vastaanottajat ovat
sertifioineet itsensa DPF-ohjelmaan ennen siirtoa. Palvelualue on kirjannut Intrumin
vastuun Perintapalvelun vaikutustenarviointiin.

Palvelualue kayttaa SAP-talousraportoinnissa Microsoft PowerBl:ta ja SAP Analytics
for Office -ohjelmistoa. Microsoft Oy saattaa siirtdd henkilétietoja Yhdysvaltoihin,
vaikka tietoja kasitelladn paadasiassa EU/ETA-alueella. Vantaan kaupunki sallii
tietojen siirron Yhdysvaltoihin tietosuojan riittavyyspaatokseen pohjautuvan tieto-
suojakehyksen (DPF) perusteella, koska Microsoft Oy l6ytyy DPF-ohjelmasta.
Kasittelyperusteen muutos tarkennetaan vuoden 2024 vaikutustenarviointeihin.

3) Tietosuojan vaikutustenarvioinnit

Talouden ja strategian palvelualue on tehnyt vaikutustenarvioinnin prosesseista,
jarjestelmista ja sovelluksista, joista riskiarvion mukaan vaikutustenarviointi on
tarpeen.

Talouden ja strategian palvelualueen vaikutustenarvioinnit on hyvaksynyt paaosin
talous- ja strategiajohtaja, talouspalvelukeskuksen johtaja on hyvaksynyt kaksi
vaikutustenarviointia.
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Talouden ja strategian palvelualueella vaikutustenarviointien vetajia oli yksi vuonna
2023. Vetgjalle ei ole erikseen maaritelty prosenttiosuutta tydajasta vaikutusten-
arviointeihin. Kaytadnnossa vaikutustenarvioinnit veivat 10 % hanen vuosittaisesta
tyOajastaan vuonna 2023. Vetajan tyoaika on riittanyt vaikutustenarviointien
tekemiseen, ja yksi vetaja on ollut palvelualueella riittavasti, koska talouden ja
strategian palvelualueen vaikutustenarvioinnit on tehty.

Talouden ja strategian palvelualueen jarjestelmat ovat olleet kdytossa jo ennen
vuotta 2018, jolloin lainsaadantdo ei viela edellyttanyt vaikutustenarviointeja.
Vaikutustenarvioinnit on siis tehty sen jalkeen, kun henkilotietojen kasittely on jo
aloitettu. Jarjestelmapaivityksissa palvelualue on tehnyt tai paivittanyt vaikutusten-
arvioinnit ennen kuin palvelualue on toteuttanut paivitykset jarjestelmiin, mikali
jarjestelmamuutos on aiheuttanut muutoksia henkilotietojen kasittelyyn.

Hankkeiden toteutuksessa tietohallinnon projektipdallikét ottavat yhteytta
vaikutustenarvioinnista talouden ja strategian palvelualueen vaikutustenarviointien
vetdjaan. Toimialan vaikutustenarviointien vetaja ei osallistu jarjestelmien hankinta-
prosessiin muutoin kuin niissa jarjestelmissa, jotka liittyvat hanen oman yksikkonsa
toimintaan. Vantaan kaupungilla tietohallinto hankkii jarjestelmat. Palvelualue kasit-
telee kaikki ICT-hankinnat ja tarpeet vuosittaisessa digitydpajassa, joista tietohallinto
ohjaa oikeisiin budjetteihin palvelualueen esiin nostamat tarpeet. Toimialan
vaikutustenarviointien vetaja saa tiedon hankinnasta siina vaiheessa, kun kilpailutus
on tehty ja tietohallinto toteuttaa projektia.

Palvelualueen resurssit ovat riittaneet vaikutustenarviointien yllapitoon. Vantaan
kaupungin tietohallinto avusti palvelualuetta vaikutustenarvioinneissa. Jarjestelmien
vastaavilta l0ytyi riittavasti aikaa vaikutustenarviointien lapikayntiin. Talouden ja
strategian palvelualueen jarjestelmat ovat paaosin maksuliikenteen ja kirjanpidon
jarjestelmia, joissa tietoturvakriteerit ovat tiukat. Rahaliikenteen suojaamiseen tarkoi-
tettu tietoturva edistaa hyvin myds tietosuojan toteutumista. Palvelualue on laatinut
jarjestelmistaan lainmukaiset vaikutustenarvioinnit, jolloin vaikutustenarviointien
paivittaminen muutoksissa on helpompaa. Vaikutustenarviointeja voi myos kayttaa
pohjana silloin, kun palvelualue hankkii uusia jarjestelmia - taloushallinnon prosessit
ovat pitkalti samoja, vaikka jarjestelma vaihtuu.

4) Informointiasiakirjat

Talouden ja strategian palvelualue on paivittdnyt vuoden 2023 aikana tilastoinnin ja
tutkimuksen seka Webropolin informointiasiakirjat. Taloushallinnon prosesseista ei
ole informointiasiakirjaa, talouspalveluiden tavoitteena on kirjoittaa se alkuvuodesta
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2024. Nykyinen taloushallinnon yhta kokonaisuutta kuvaava informointiasiakirja ei
kuvaa koko taloushallinnon henkilotietojen kasittelyn prosessia, vaikka toisaalta
jokaisesta jarjestelmasta ei kannata tehda omaa informointiasiakirjaa. Informointi-
asiakirjat on julkaistu Vantaa.fi-sivustolla, joten niistd on myds ruotsinkieliset versiot.
Palvelualue ei ole tehnyt muun kielisia versioita informointiasiakirjoista.

Tekstien ajantasaisuuden varmistaa talouden ja strategian palvelualueen tietosuojan
vastuuhenkilo ja jarjestelmien vastuuhenkilot. Jarjestelmien vastuuhenkil6t laativat
uudet informointiasiakirjat ja paivittavat vanhoja yhdessa tietosuojan vastuuhenkilon
kanssa.

5) Toimialan/palvelualueen omat nostot vuoden 2023 henkilotietojen
kasittelyssa

Talouden ja strategian palvelualueella oli kolme tietoturvaloukkausilmoitusta vuoden
2023 aikana, joiden syyna olivat lilan laajat kayttdoikeudet. Missaan niista ei
aiheutunut haittaa rekisteroidyille.

Palvelualueen strategia- ja tutkimusyksikolld on ollut haasteita tiedonhallintalain
mukaisen henkilotietojen kasittelyn lokituksen toteutuksessa Vantaan kaupungin
eniten kuntalaisten henkilGtietoja sisaltavaan jarjestelmaan. Palvelualue on pyytanyt
jo toukokuussa 2022 lokituksen toteutusta tietohallinnolta seka Facta Vaestd -osaan
etta Tilasto- ja tutkimusrekisterin kayttamalle jaetulle verkkolevyasemalle. Facta
Vaestd -osan palvelutoimittaja toteutti Facta Vaestd -osaan henkilGtietojen
tarkasteluun kaytettyjen tietokantakyselyiden Audit Trail -lokituksen vuonna 2023,
mutta lokituksen seuranta- ja valvontakaytantojen jarjestaminen on viela kesken.
Vantaan kaupungin tietohallinto ja tietojarjestelmatoimittaja eivat ole lisaksi pystyneet
toteuttamaan palvelualueen tutkimus- ja tietopalvelutiimin tiedostopalvelimelle tallen-
nettujen henkilotietojen kasittelyyn taysin tietosuojalain mukaista lokitusta. Tiedosto-
palvelimella on lokitus paalla, mutta jarjestelman tuottaa liikaa lokia ja lokia on mah-
doton tulkita. Tiedonhallintalain 17 § ei edellyta pelkastaan lokitietojen keraamista,
vaan myos lokitietojen tulee olla tulkittavissa. Jos tietojarjestelman tuottamat
lokitiedot eivat ole tulkittavissa, voidaan katsoa, etta lain sisaltdoa ei ole taytetty, silla
lokitietojen keraamisesta ei ole kaytannon hyotya, jos niita ei voida tulkita tai kayttaa
tarkoituksenmukaisella tavalla tietoturvan ja tietosuojan valvomiseen.

Palvelualueen muut tietojarjestelmat ovat taloushallinnon jarjestelmia, joissa on
lokitus ja jarjestelmakohtaisia automaattihalytyksia poikkeavista tapahtumista, joita
Vantaan kaupungin jarjestelmatoimittajien tietoturva-asiantuntijat analysoivat.
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Vaikutustenarvioinnissa tosin havaittiin, etta iScala-jarjestelman lokitus ei ollut paalla,
mika korjaantuu alkuvuodesta 2024 jarjestelmapaivityksessa.

Digi- ja vaestdtietovirasto (DVV) teki 1.6.2022-30.4.2023 vaestotietojarjestelman
(VTJ) kyselyjen tarkastuksen Vantaan kaupungilla. Tarkastuksen avulla DVV
tasmensi tilannekuvaa hyvien kaytanteiden toteutumisesta VTJ-kyselyjen kaytossa
ja esitti kehitysehdotuksia tarvittavin osin. Tarkastuksen tavoitteena oli selvittaa
Vantaan kaupungin toiminnan vaatimusten ja suositusten mukaisuutta VTJ-kyselyjen
osalta. Tavoitteena oli my0s varmistaa, etta kaytettavat tydomenetelmat ja ohjeet ovat
ajantasaisia ja ohjaavat oikeanlaiseen VTJ-tietojen kayttoon. DVV teki tarkastuksen
toiminnan, kayton, yhteistyon, tietoturvallisuuden ja -suojan, lainsaadannon, tieto-
lupien seka riskien- ja laadunhallinnan, varautumisen ja teknisen valvonnan
nakokulmista. DVV:lla ei ollut huomauttamista talouden ja strategian palvelualueen
kaytannoista. DVV:n suosituksena Vantaan kaupungille oli ISO 9001 -laatustandardin
kayttoonotto.

Digi- ja vaestdtietovirasto toteutti palvelualueen hallinnoimaan VTJ-kyselyyn kaksi-
vaiheisen kirjautumisen, mika parantaa internetissa kaytettavan selainsovelluksen
tietosuojaa.

Elinvoimapalvelut

1) Henkilotietojen luovutus- ja tarkastuspyynnot

Elinvoimapalvelut ei ole vastaanottanut tietopyyntdja rekisterdityjen (yritysten)
taholta. Elinvoimapalveluissa ei ole vakiintunutta tapaa henkilOllisyyden
tarkistamiseen.

Henkilotietoja ei ole luovutettu yhdellekaan rekisterdidylle vuoden aikana.
Henkilotietojen luovutuksia tapahtuu lahinna rekisterinpitajalta rekisterinpitajalle, eli
esimerkiksi hankkeiden toteuttajien ja rahoittajan valilla.

Rekisterinpitajaltd rekisterinpitajalle tietoja luovutetaan enimmakseen salatun
sahkopostin kautta. Esimerkiksi hankekumppanit saattavat luovuttaa toisilleen
hankkeen maksatushakemuksiin liittyvia dokumentteja.

Ei-arkaluontoista tietoa, kuten tapahtumien osallistujatietoja ja esimerkiksi yritysten
sahkopostiosoitteita saatetaan luovuttaa hankekumppaneiden kesken hanketyon-
tekijoiden yhteisen Teams-kanavan kautta, jos hanke on tehnyt sopimuksen
yhteisrekisterinpitajyydesta. Kasittely on joissain tapauksissa valttamatonta
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hankkeen toteuttamiseksi. Teamsissa ei kuitenkaan kasitellda arkaluontoisia tietoja.
Elinvoimapalveluissa odotetaan kaupunkitasoista Teams-vaikutustenarviointia.

Luovutusprosessit pyritaan jatkossa kuvaamaan kattavasti vaikutustenarvioinneissa,
mutta useammasta hankkeesta ei ole tehty vaikutustenarviointeja. Jarjestelmien
osalta luovutusprosessia on kuvattu tarkasti esimerkiksi CRM-jarjestelma Hakosaloa
koskevassa vaikutustenarvioinnissa.

¢ Minkalainen prosessi tietojen tarkastuspyynnolle on, etta pyynto voidaan toteuttaa
1 kk kuluessa?

Vantaa-infoon saapunut tarkastuspyyntd kirjataan tietosuojavastuuhenkildiden

toimesta Astaan. Palvelualueen suunnittelija keraa asiakkaasta jarjestelmiin tallen-

netut tiedot ja toimittaa ne asiakkaalle esimerkiksi salatun sahkdpostiviestin liitteena.

2) Henkilotietojen siirto Yhdysvaltoihin

e Mista jarjestelmista/sovelluksista paivitykset kasittelyperusteen muutoksesta
kirjattiin tehtyihin vaikutustenarviointeihin?

Elinvoimapalveluissa ei ole aloitettu Teamsia koskevaa vaikutustenarviointia, vaan

se on jaanyt odottamaan kaupunkitasoista M365-vaikutustenarviointia, jonka pohjalle

oma kayttotarkoituksemme voitaisiin perustaa.

e Kuinka monta yhdysvaltalaista yritysta oli sertifioitunut DPF-ohjelmaan?
Tunnistettu yksi yritys (Microsoft).

3) Tietosuojan vaikutustenarvioinnit

Lokakuun 2023 jalkeen vaikutustenarvioinnit hyvaksyy elinvoimajohtaja.

Elinvoimapalveluissa on yksi nimetty vetaja. Ei ole maaritelty mika prosenttiosuus
tyotehtavista on varattu vaikutustenarviointien tekemiseen.

TyOaikaa ei ole riittavasti, eika vaikutustenarviointien vetajia ole riittavasti. Palvelu-
alueelta puuttuu myds nimetty lakimiesresurssi.

Elinvoimapalveluissa on tarvetta nykyistd useammalle vaikutustenarviointien
vetdjalle muun muassa kokeilualustan kayttdoonoton ja kasvavien hankemaarien
myo6ta. Meillda on myds tarve paasta ketterasti kokeilemaan erilaisia digitaalisia
ratkaisuja.

Elinvoimapalveluilla ei talla hetkellda ole olemassa olevaa prosessia vaikutusten-
arviointien paivittamiseen. Mikali resursseja saataisiin lisaa, olisi mahdollista toteut-
taa esimerkiksi ennakointityota niin, ettda vaikkapa neljannesvuosittain jaettaisiin
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tietoa siitd, mitad uusia jarjestelmatarpeita tai hankkeita on tulossa. Hankkeiden
suunnitteluvaiheessa olisi tarkeaa tunnistaa tarve vaikutustenarviointien tekemiselle.

Hankkeita suunniteltaessa tietosuojaa tullaan jatkossa ottamaan paremmin
huomioon - tahan asti nain ei ole toimittu. Tahan tullaan luomaan kaytantd yhdessa
kaupunkitasoisen hanketoimiston vetajan kanssa.

Mikali palvelualue ei itse hanki jarjestelmaa, hankintaprosessiin on osallistuttu
substanssin tuottajina antaen tietoa siitd, mihin jarjestelmaa tullaan kayttamaan.
Toimialan vaikutustenarvioinnin vetaja pyrkii jatkossa olemaan mukana hankinta-
prosesseissa.

Palvelualueen resurssit eivat riita vaikutustenarviointien lainmukaiseen toteutukseen.
Muun muassa TE24-uudistus tulee lisaamaan tydmaaraa jatkossa merkittavasti, ja
elinvoimapalveluiden toiminta tulee kaiken kaikkiaan kasvamaan seka hankkeiden
etta kaytettavien jarjestelmien osalta. Kevaan 24 aikana kasitellaan valtiolta siirtyvia
hankintasopimuksia ja niihin liittyvia tietosuojamaarittelyja mm. vaikutusten-
arviointien osalta.

Lisaksi hanketoiminnan suunnittelun alkuvaiheissa pitaisi kaynnistaa vaikutusten-
arviointi ja kayda keskustelua esim. kaytettavista jarjestelmista. Nain aloittava
projektipaallikkd saisi aloittaa hankkeen ns. avaimet kateen -periaatteella.

4) Informointiasiakirjat

Elinvoimapalveluiden informointiasiakirja on paivitetty loppuvuodesta 2023. Asiakirja
lOytyy ruotsin- ja englanninkielisena. Tarvetta muun kielisille informointiasiakirjoille ei
ole. Elinvoimapalveluissa ei toistaiseksi ole dokumentoitua prosessia informointi-
asiakirjojen paivittdmiseen. Suunnittelijan vastuulla on elinvoimapalveluiden
informointiasiakirjan paivittaminen.

5) Toimialan/palvelualueen omat nostot vuoden 2023 henkilotietojen
kasittelyssa

Elinvoimapalveluista tuli oma palvelualueensa elokuussa 23. Tata ennen elinkeino-
palvelut oli osa kasvupalveluiden palvelualuetta. Talla hetkelld palvelualueelta
puuttuu lakimiesresurssi.

Olisi hienoa, jos kaikista kayttdonotettavista jarjestelmista olisi kaupunkitasoisesti
tehty = master-vaikutustenarviointi, joita voitaisiin muokata kayttétapaus-/
palvelukohtaisesti.
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Hankkeille olisi valttamatonta 16ytaa jokin Teamsille vaihtoehtoinen turvallinen
paikka, jonne ne voisivat kerata esimerkiksi rahoittajan edellyttamat osallistujalistat
tapahtumista ja jossa tietoa voidaan yhteishankkeissa sailyttaa.

Tyollisyyden ja kotoutumisen palvelut

1) Henkilotietojen luovutus- ja tarkastuspyynnot

Vastaanottajan henkilollisyys varmistetaan ennen henkildtietojen luovuttamista tai
lahettamista. Asiakastapaamisen alussa asiakasta pyydetdan nayttamaan
henkildllisyystodistus (passi/henkilokortti), ja tilanteen mukaan myos ulkomaalaisen
oleskelulupakorttia hyoddynnetdan tunnistamisessa (oleskelulupakortti ei ole
virallinen henkildllisyystodistus). Asiakkaalle voidaan lahettda tekstiviestilla esim.
tieto varatusta ajasta hanen ilmoittamaan puhelinnumeroon, jolloin ei erikseen ennen
jokaisen viestin lahettamista varmisteta henkildllisyytta uudelleen.

Lisaksi asiakas voi kirjautua Oma asiointi -jarjestelmaan (vahva tunnistautuminen),
josta han nakee URA/A-TMT-asiakasrekisteriin itsestaan kirjatut tiedot.

Asiakkaalle soitetaan asiakasrekisterissa olevaan puhelinnumeroon henkilollisyyden
varmistamiseksi. Tarkentavat kysymykset: hetu, osoite, tyoOhistoria ja muut
asiakkuuteen liittyvat kysymykset. 1/2024 henkilostdéa on koulutettu tietosuojalain 29
§:n muutoksista; nyt laissa saadetaan, ettd henkildtunnuksen ja nimen kysyminen
eivat ole riittavia tapoja henkildllisyyden varmistamiseen, vaan sen lisaksi tulee
esittda tarkentavia kysymyksia esim. asiakkuudesta asiakasrekisterissa olevista
tiedoista (osoitetiedot, tydhistoria jne.). Lisdksi henkilokunnan tietoon saatetaan
kaupunkitasoinen ohje tunnistamisesta.

Pyyntdja otetaan vastaan sahkopostitse ja tiedot on toimitettu henkildllisyyden
varmistamisen jalkeen. Toimintatapa vastaa tietosuoja-asetuksessa rekisteroityjen
oikeuksista saadettya. Lahtokohtaisesti asiakkaalle luovutetaan tiedot asiakas-
tapaamisen yhteydessa. Jos tama ei rekisterdidylle kay, voidaan tiedot luovuttaa
postitse tai hanen halutessaan/pyytaessaan salatulla sahkopostilla, jonka tietoturva-
paallikké on todennut tietoturvalliseksi valineeksi tietojen luovuttamiseen.

Tyollisyyspalveluiden asiakkaille tehtiin vuoden 2023 aikana yhteensa 41125
lausuntoa. Vuoden aikana asiakkaisiin liittyvia yhteydenottoja kirjattiin yhteensa
337 075 kappaletta. Yhteydenottoihin kuuluu tilanteet, joissa asiakas on yhteydessa
tyollisyyspalveluihin tai tyollisyyspalveluiden tyontekija yhteydessa asiakkaaseen.

Luovutusprosessit on pyritty kuvaamaan kattavasti vaikutustenarvioinneissa.
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Kuntalaispalvelut ovat henkildtietojen kasittelijan roolissa, tietojen luovutus tapahtuu
rekisterinpitajan ohjeiden mukaisesti.

Varsinaisia tietojen tarkastuspyyntoja vuonna 2023 palvelualueella oli seuraavasti:

»  Tyollisyyspalvelut: Kaksi pyyntoa.

» Vieraskielisten osaajien ja kotoutujien palvelut: ei pyyntoja.

» Kuntalaispalvelut: ei pyyntdja, tietojen omistajuus/rekisterinpitajyys
paasaantoisesti muilla toimialoilla.

e Minkalainen prosessi tietojen tarkastuspyynnodlle on, ettd pyyntd voidaan
toteuttaa 1 kk kuluessa?

Vantaa-infoon saapunut tarkastuspyynté kirjataan Astassa, jolloin tietosuojasta
vastaavat henkilot (tyOllisyyspalveluiden suunnittelija ja palvelualueen lakimies)
saavat siita tiedon. Tietosuojavastuuhenkilot selvittavat palveluesihenkilGilta keiden
tiimiin tietopyynnon esittaneen asiakkuus kuuluu. Palveluesihenkilo ja asiakkaan
omavalmentaja laativat aikajanan asiakkaan prosessista, jotta tunnistetaan eri
jarjestelmat, joihin asiakkaasta on kirjattu tietoja. Palveluesihenkild keraa URA/A-
TMT- ja muihin jarjestelmiin asiakkaasta kootut tiedot. Jos mahdollista, tiedot
toimitetaan asiakkaalle asiakastapaamisen yhteydessa. Asiakkaan toiveesta tiedot
voidaan toimittaa hanelle postilla tai asiakkaan niin pyytaessa myoOs salatun
sahkopostiviestin liitteena.

2) Henkilotietojen siirto Yhdysvaltoihin

Tyollisyyspalveluissa on aloitettu 18.3.2022 Teamsin kayttda koskeva vaikutusten-
arviointi. Vaikutustenarviointi keskeytettiin ja jaatiin odottamaan kaupunkitasoista
M365-vaikutustenarviointia, jonka pohjalle tyollisyyspalveluiden omaa prosessia
(suunniteltu kayttd asiakaspuheluihin) koskeva vaikutustenarviointi voitaisiin tehda.
Taman vaikutustenarvioinnin osalta riittavyyspaatoksella on suuri merkitys.

Lisaksi M365-kokonaisuuden PowerBl-sovellusta hyddyntava asiakassegmentointia
koskeva vaikutustenarviointi on kaynnistetty vuoden 2023 lopussa.

Vuonna 2023 laadittu ja hyvaksytty vaikutustenarviointi CaseM-jarjestelman hyddyn-
tamisesta tyollisyystukien kasittelyssa huomioi DPF-ohjelmaan sertifioitumisen.

e Onko toimialalla viela kaytossa jarjestelmia/sovelluksia, joitten osalta muutoksia

ei ole tehty ja jos on, niin mika on aikataulu muutosten tekemiseen?
M365-jarjestelma, jota kaytetaan myds tyollisyyden ja kotoutumisen palvelualueella
odottaa kaupunkitasoista vaikutustenarviointia. Teamsia ei kayteta asiakaspuheluihin
puuttuvan vaikutustenarvioinnin takia.
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o Kuinka monta yhdysvaltalaista yritysta oli sertifioitunut DPF-ohjelmaan?
Tunnistettu yksi yritys (Microsoft).

3) Tietosuojan vaikutustenarvioinnit

Tehdyt vaikutustenarvioinnit on hyvaksynyt tyollisyyden ja kotoutumisen palveluiden
johtaja tai hanen sijaisensa.

Vaikutustenarviointien vetajien maara vuonna 2023:

» Tyollisyyspalvelut: yksi vaikutustenarviointien vetaja. Ainoa nimetty
vaikutustenarviointien vetaja on vastannut 100 % vaikutusten-
arviointien vetamisesta. Tyotehtavien prosenttiosuutta ei ole
maaritelty.

» Vieraskielisten osaajien ja kotoutujien palvelut: ei nimettya vetajaa,
tyollisyyspalveluiden vaikutustenarviointien vetaja on kaynnistanyt
vaikutustenarviointeja ja vastannut niiden vetamisesta.

» Kuntalaispalvelut: Ei nimenomaisesti nimettya vetajaa, yksittaiset
henkilot ovat tapauskohtaisesti toteuttaneet vaikutustenarviointeja.

» Palvelualueen juristi osallistuu vaikutustenarvioiden tekemiseen.
Han on myos kaynnistanyt vaikutustenarviointeja.

Vaikutustenarviointien vetjjia tarvitaan nykyistd enemman. Vastuuhenkildon/
vastuuhenkildiden tulisi pystya nykyista enemman keskittymaan tietosuoja-asioihin.
Lakisaateiset tehtavat ja henkildtietojen kasittelyn maara tulevat lisaantymaan,
samalla my0s rekisterinpitajan vastuut ja velvollisuudet.

Palvelualueella ei ole viela omaa prosessia tai toimintaohjetta vaikutustenarviointien
paivitystarpeen tunnistamiseen ja paivittamiseen. Vahainen resurssi on kohdistunut
toistaiseksi lahinna uusien vaikutustenarviointien lapiviemiseen.

Tietosuojasta vastaavat henkilot ovat kuitenkin alkuvuodesta 2024 tyOstaneet
vaikutustenarviointien tekemista ja paivittdmista varten omaa toimintamallia/ohjetta.
Luonnoksessa esitetaan, etta palvelualueen eri toiminnot kertoisivat puolivuosittain
mahdollisista uusista henkilotietojen kasittelyprosesseista tai muutoksista nykyisiin,
jotta paivitystarve tunnistetaan. Vaikutustenarviointien eteneminen, tulokset ja
paivittdminen olisivat esim. osa (hankkeen) ohjausryhman tai vastaavan viranhaltijan
toimintaa, joka on tietoinen suunnitellusta tai jo alkaneesta henkilGtietojen
kasittelysta.
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e Kuinka monta vaikutustenarviointia on hyvaksytty ennen kuin henkilGtietojen
kasittely jarjestelmissa/sovelluksissa on aloitettu? Kuinka monessa tapauksessa
henkilGtietojen kasittely on aloitettu ennen vaikutusten-arvioinnin hyvaksymista?

» JarjestelImakohtaisia vaikutustenarviointeja

- CaseM (Vantaa-lisd ja mydhemmin Kesatydsetelia koskeva
vaikutustenarviointi): hyvaksytty ennen kasittelyn aloittamista.

- Julkisten  tyOvoimapalveluiden asiakasrekisterin kaytto
kuntakokeilussa (URA/A-TMT), hyvaksytty tietojen kasittelyn
aloittamisen jalkeen. On kuitenkin syytd huomioida, etta
jarjestelmaa on alettu kayttamaan siina vaiheessa, kun laki on
maaritellyt kaupungin henkilotietojen kasittelijaksi. Myos talla
hetkella laki maarittelee KEHA-keskukselle velvollisuuden laatia
vaikutustenarviointi jarjestelmasta, kaupungin vaikutusten-
arviointi onkin em. syysta laadittu yhteisrekisterinpitajana siita
nakokulmasta ja rajauksin, ettd kaupunki vastaa rekisterin-
pitajana asiakkaidensa tiedoista, ei itse jarjestelmasta.

- Typpi-jarjestelma: hyvaksytty tietojen kasittelyn aloittamisen
jalkeen, mutta jarjestelmaa koskevat samat huomiot rekisterin-
pitajyydesta kuin URA/A-TMT-jarjestelmaa.

- Hakosalo (tydllisyyden ja kotoutumisen palvelualueella):
hyvaksytty tietojen kasittelyn aloittamisen jalkeen.

Kun hankkeita ja prosesseja suunnitellaan, tietosuoja huomioidaan nyt varsin
vaihtelevia kaytantoja noudattaen, minka vuoksi tietosuojasta vastaavat henkilot ovat
alkaneet valmistella palvelualueelle toimintamallia vaikutustenarviointeja varten.

Kun tieto vaikutustenarviointitarpeesta tunnistetaan, antaa vaikutustenarviointien
vetdja prosessista vastaavalle henkildlle taytettavaksi perustietolomakkeen.
Lomakkeelle kootaan keskeiset tiedot prosessista, rekisterdidyista, jarjestelmista ja
mahdollisista yhteistyokumppaneista.

Vaikutustenarvioinnin vetaja ja prosessista vastaavat henkildt, jotka tietavat/
vastaavat suunnitellusta henkilotietojen kasittelysta, kayvat yhdessa lapi perustieto-
lomakkeen ja tarvittaessa taydentavat sitd. Usein samassa yhteydessa tehdaan
alkukartoitus ja vieddan perustietolomakkeesta muita tietoja vaikutusten-
arviointiexceliin.

Yksi mahdollinen toimintatapa jatkossa voisi olla, ettd ns. kaynnistyspalaverissa
kaydaan lapi perustietolomakkeen avulla tietosuojan kannalta keskeiset asiat ja
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perehdytetdan prosessista vastaava henkild, jolla paras tieto suunnitellusta
henkilGtietojen kasittelytarkoituksesta, vaikutustenarviointiexcelin tayttamiseen, jotta
he pystyvat nykyista itsenaisemmin etenemaan vaikutustenarvioinnin kanssa, ja
tietosuojasta vastaavilla henkil6illa olisi pikemminkin konsultoiva rooli vaikutusten-
arvioinnin tekemisessa.

Jarjestelmien ja sovellusten hankintaprosessiin kuuluu, etta vaikutustenarviointi
tehddan ennen hankintaa; prosessin yksityiskohdat riippuvat hankinnan
vastuuhenkilosta.

Suunnitteilla olevassa vaikutustenarviointien toimintaohjeessa otettaisiin kantaa
siihen, miten jatkossa pystytaan paremmin ennakoimaan vaikutustenarviointien tarve
eri prosesseissa.

TE24- ja KOTO24-uudistuksien vuoksi palvelualueella tulee olemaan nykyista
huomattavasti enemman hankintoja, jotka edellyttdvat vaikutustenarviointien
lapiviemisen.

Kaytannossa palvelun hankintavaiheessa olisi tarkedd paasta esittamaan
kysymyksia palvelutarjoajien kayttamista jarjestelmista ja niiden ominaisuuksista
(tiedonsiirrot yms.).

o Riittavatkd toimialan/palvelualueen nykyiset resurssit vaikutustenarviointien
lainmukaiseen toteutukseen?

Haasteena on ollut niukka tietosuojaresurssi vaikutustenarviointien lapiviemiseen
joutuisasti. Kuitenkin lahtokohtana on, etta henkilotietojen kasittelya ei aloiteta ennen
vaikutustenarvioinnin tekemista. TE24- ja KOTO24 -uudistukset tulevat lisdamaan
nykyista tietosuojaan liittyvaa tyomaaraa, joten nykyinen resurssi ei ole riittava.
Kevaan 2024 aikana kasitellaan jo mm. valtiolta siirtyvia hankintasopimuksia, jotka
edellyttanevat vaikutustenarviointien laatimista. Siirtyvia sopimuksia on kymmenia.
Tulevia TE24-hankintoja suunnitellaan toteuttavaksi yhteistydssa muiden
paakaupunkiseudun kuntien kanssa, jonka vuoksi kuntien erilaisia tietosuoja-
kaytantoja tulee sovittaa yhteen. Kilpailutuksesta kulloinkin vastaava kunta toteuttaisi
pks-yhteistydssa myos vaikutustenarvioinnin.

4) Informointiasiakirjat

Kaikki tykon informointiasiakirjat on paivitetty vuonna 2023.

Kaksi informointiasiakirjaa odottaa viela ruotsin kdannosta/kaanndksen paivittamista
verkkosivuille. Kaytannossa kaikki kdannatetaan myos englanniksi.

Informointiasiakirjojen paivittamiseen ei ole toistaiseksi dokumentoitua prosessia.

Informointiasiakirjat laaditaan vaikutustenarviointien yhteydessd ennen henkilo-
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tietojen kasittelyn aloittamista. Paivittdminen tapahtuu, kun tarve tunnistetaan.
Palvelualueella kehitetaan prosesseja talta osin.

Palvelualueen lakimies on kaytanndssa laatinut ja paivittanyt informointiasiakirjoja.
Kuntalaispalveluiden osalta esihenkilotehtavissa olevat vastaavat omalla
vastuualueella olevien vaikutustenarviointien ja informointiasiakirjojen tekemisesta.
Kaytannot olevat olemassa, mutta niita ei ole dokumentoitu toistaiseksi.

5) Toimialan/palvelualueen omat nostot vuoden 2023 henkilotietojen
kasittelyssa

Elinkeinopalvelut ovat muodostaneet 1.9.2023 oman palvelualueensa. Lisaksi
kuntalaispalvelut ovat siirtyneet kaupunkikulttuurin toimialalta osaksi uutta
tyollisyyden ja kotoutumisen palvelualuetta. Em. seikat vaikuttavat palvelualueella
tapahtuvaan henkilotietojen kasittelyyn.

Eduskunta hyvaksyi vuonna 2023 ns. TE24- ja KOTOZ24- uudistuksia koskevat
lakipaketit. Uudistukset astuvat voimaan vuoden 2025 alusta. Palvelualueella on
valmisteltu uudistuksien toimeenpanoa ja esimerkiksi ns. ICT-tyéryhma on
tarkastellut ja valmistellut tarvittavia jarjestelmaratkaisuja.

Lakisaateisten tehtavien laajeneminen lisaa henkilotietojen kasittelyn volyymeja ja
tuo mukanaan myds uusia prosesseja, jotka edellyttavat rekisterinpitajalta tieto-
suojan vaikutustenarviointeja.  Rekisterinpitajalta toimenpiteita edellyttavat
velvollisuudet tulevat lisaantymaan. Uutena rekisterdityjen ryhmana palvelualueen
palvelukseen siirtyy liikkeenluovutuksen periaatteella valtiolta huomattava maara
virkamiehia.

On tunnistettu, ettd yhteistyd KEHA-keskuksen kanssa tulee olla sujuvaa, jotta
kaupunki  (tydvoimaviranomainen) onnistuu kilpailuttamaan onnistuneesti
valtakunnalliseen asiakastietojarjestelmaan liitettavat kaupungin omat lisdosat (esim.
ajanvarausjarjestelma), koska KEHA-keskuksella on valta paattaa lisdosien
litettavyydesta valtakunnalliseen asiakastietojarjestelmakokonaisuuteen.

Merkittdva osa tyovoimapalveluhankinnoista suunnitellaan toteutettavaksi 2025
alkaen PKS-yhteistydssa. Samoin yhteisty6ta valmistellaan mm. tydnantaja-
palveluiden osalta. PKS-yhteistydssa edellytetdan sopimusosapuolilta korkeaa
tietosuojan ja tietoturvan tasoa.
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Kuntademokratia

1) Henkilotietojen luovutus- ja tarkastuspyynnot

e Miten tdhan mennessa on varmistettu vastaanottajan henkildllisyys, kun on

lahetetty tai luovutettu henkilGtietoja sisaltavia asiakirjoja?

o Hallintopalvelut:

Kun ennakkoaanestystyontekijat eivat saaneet palkkakuittejaan
verkkopankkiin, he ottivat yhteytta YHT Vaalit -osoitteeseen; ko.
sahkopostit valitetdan HR-kanavaan (tehdaan tiketti HR-kanavaan)
ja HR puolestaan toimittaa puuttuvat palkkakuitit tiketintekijan
sahkopostiin, joka ohjaa ne eteenpain tavallisena sahkdpostina (ei
salattu) pyytajan ilmoittamaan sahkopostiin — ei muuta varmistusta.

Kirjaamossa ei suoriteta tunnistuksia — kirjaamon tyontekijoilla ei ole
paasya vaestotietojarjestelmaan. Jos arkistosta pyydetaan henkilo-
tietoja sisaltavia asiakirjoja, henkild pyydetdan noutamaan asiakirja
henkilokohtaisesti, jotta henkildllisyys voidaan varmistaa.

Jos luottamushenkild soittaa ja kysyy palkkioistaan tms., tiedot
toimitetaan hanen vantaa.fi-sdhkopostiosoitteeseensa; ei mitaan
(muuta) tunnistustapaa.

Arkisto: koulutoimen pitkaaikaissailytettavia asiakirjoja pyydetaan
keskimaarin 60 kpl/kk. Yli puolet naista tietopyynnoista tulee
suoraan terveysasemilta, jolloin tunnistautuminen on jo tehty. Suurin
osa suoraan asiakkailta tulevista tiedusteluista tulee sahkopostitse.
Puhelimitse ja paikan paalla todistuksia kysytaan ehka noin muuta-
mia kertoja kuukaudessa. Puhelimitse tai sahkopostitse saapuvien
asiakirjapyyntojen (esim. koulutodistukset) osalta on yleensa kysytty
tarkentavia tietoja syntymaajasta, valmistumisvuodesta, tutkinnosta,
entisista kouluista ja muista yhteystiedoista kuten esim. nimen-
vaihdoksista paitsi henkildllisyyden varmistamiseksi myds jotta
asiakirja voidaan Ioytaa.

HOJKS-asiakirjat luovutetaan ainoastaan henkilokohtaisen tunnis-
tuksen avulla eli asiakirjat on noudettava arkistolta.

Muita henkil6tietoja sisaltavien asiakirjojen luovutuksia ovat esim.
tydsopimukset ja palkkalaskelmat, joiden luovutuksia tulee hyvin
harvoin, korkeintaan muutama kuukaudessa. Naissa tapauksissa on

pyydetty henkil6a tulemaan tunnistautumaan arkistolle.
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o Lakiasiat ja paatosvalmistelu:

Jos henkild pyytaa omia salassa pidettavia henkilGtietojaan, henkilo
ohjataan tekemaan tietopyyntd Vantaa-Infon kautta, jolloin henkil6l-
lisyys voidaan todeta.

Henkilotietoja luovutetaan myos julkisuuslain mukaisten tietopyyntojen
yhteydessa. Luovutetut henkilotiedot ovat olleet julkisia henkilotietoja,
joita on luovutettu yksityishenkilGille yksityista kayttotarkoitusta varten
tai toimittajille journalistisessa tarkoituksessa. Yksityishenkiloiden
henkildllisyytta ei ole tarkastettu, koska pyynnon voi tehda anonyy-
minakin. Toimittajat ovat lahestyneet meita mediayhtididen sahkoposti-
tileilta, joten heidankaan osaltaan henkildllisyytta ei ole tarkastettu.

e Otetaanko vastaan sahkopostitse tulleita tietopyyntdja vai ohjataanko asiakas
tekemaan pyynto postitse?

o Tietopyyntdja otetaan vastaan sahkdpostitse.
¢ Arvio kuinka paljon henkilGtietoja luovutetaan rekisterdidyille vuosittain.

o Hallintopalvelut:

= Ehka noin puolet vaalityontekijdista (n. 45) ei ollut saanut palkka-
kuittejaan verkkopankkiin vuonna 2023.

» Luottamushenkildilta tulee keskimaarin 5—6 kyselya kuussa.
= Kaupunkiturvallisuustiimilla ei ollut tamankaltaisia luovutuksia.

= Arkisto: Koulutoimen asiakirjoja pyydetaan keskimaarin 60
kpl/kk. (Tahan sisaltyy paattdtodistusten lisaksi pyynnot oppilas-
korteista, 2.asteen opintojen tutkintotodistuksista, HOJKS-
asiakirjoista).

o Lakiasiat ja paatosvalmistelu: Henkildtietojen Iluovutuksia on
vuodessa joitain kymmenia.

e Miten tietoja luovutetaan esim. kirjeitse, sahkopostitse, tekstiviesteilla, puheli-
mitse, sovelluksen kautta, henkilokohtaisen tapaamisen yhteydessa tai jokin muu
tapa?

o Hallintopalvelut:

= kirjaamoon tulleet tietopyynnot useimmiten ohjataan eteenpain.
Kirjaamo luovuttaa vain julkisia asiakirjoja; tarkemmat pyynnét
ohjataan toimialoille. Kirjaamo ottaa kaikki pyynnét kirjallisesti/
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sahkopostilla tai tietopyyntdlomakkeella, esim. ei puhelimitse.
Tiedot luovutetaan postitse tai Astan kautta.

= Arkisto: Sahkopostitse suoraan asiakkailta saapuvien tieto-
pyyntojen osalta kopiot paatto- ja tutkintotodistuksista lahetetaan
asiakkaalle hetun loppuosa peitettyna, joko sahkdisesti suoja-
tulla sahkopostilla tai kirjeitse asiakkaan toiveen mukaan.
Oppilaskorttien ulkoasu vaihtelee, mutta niiden osalta on hetun
lisaksi peitetty tarvittaessa myods muut osoite- ja yhteystiedot.
Asiakkaan on tietysti mahdollista tulla tunnistautumaan myos
arkistolla paikan paalla, jolloin on annettu todistukset ja oppilas-
kortit myos henkilotunnuksen kanssa. Lahes kaikille on sopinut
saada todistus henkilétunnus peitettyna. Mahdollisten HOJKS-
asiakirjojen osalta on pyydetty asiakkaita aina tunnistautumaan
ja noutamaan asiakirjat arkistolta.

o Lakiasiat ja paatosvalmistelu: Tiedot luovutetaan sahkopostitse tai
kirjeitse. Yleisimmin sahkopostitse. Salassapidettavat tiedot toimitetaan
postitse; naita tapauksia ei ole ollut vuonna 2023.

e Onko kaikki luovutusprosessit kuvattu tietosuojan vaikutustenarvioinneissa?
o Ei, koska yhtaan vaikutustenarviointia ei ollut tehty vuoden 2023
loppuun mennessa.

e Kuinka monta varsinaista henkilGtietojen tarkastuspyyntéd on toimialalla/
palvelualueella ollut vuonna 20237

o Eiyhtaan.

e Minkalainen prosessi tietojen tarkastuspyynnolle on, etta pyyntd voidaan
toteuttaa 1 kk kuluessa?

o Hallintopalvelut: ei ole prosessia, esim. luottamushenkilorekisterille ei
ole varsinaista jarjestelmaa, joten epaselvaa pystyttaisiinkd manuaa-
lisesti kerdaamaan ja toimittamaan tiedot vaaditussa ajassa.

Yhteenveto: henkildllisyyden varmistuskaytannoét ja tietojen luovutusprosessit ovat
sellaisenaan kohtuullisen hyvalla tasolla. Merkittava tietosuojahaaste liittyy henkild-
tietojen tarkastuspyynnon tavoiteajan toteutumiseen luottamushenkilorekisterin
osalta.
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2) Henkilotietojen siirto Yhdysvaltoihin

e Mista jarjestelmista/sovelluksista paivitykset kasittelyperusteen muutoksesta
kirjattiin tehtyihin vaikutustenarviointeihin?

o Koska palvelualueella ei ole tehty yhtaan vaikutustenarviointia, ei
myoskaan muutoksia talta osin ollut tehty. Mahdolliset tiedonsiirrot
Yhdysvaltoihin kiteytyvat useimmissa prosesseissa lahinna Microsoftin
M365-ohjelmiin; Microsoft on DPF-sertifioitu yritys. Siina maarin missa
palvelualueella kaytetaan Googlen tuotteita (esim. Google Analytics 4),
huomionarvoista on, ettd myos Google on DPF-sertifioitu.

3) Tietosuojan vaikutustenarvioinnit

Kuntademokratian palvelualueella ei ole tehty yhtdan vaikutustenarviointia vuoden
2023 loppuun mennessa; tama myos tarkoittaa, etta henkilotietojen kasittely erilai-
sissa jarjestelmissa ja prosesseissa on aloitettu ennen vaikutustenarviointien hyvak-
symista. Asiakirjahallintajarjestelma Astasta on tehty alkukartoitus vuonna 2019 ja
sahkoisen arkistoinnin jarjestelmasta (Sammio) on tehty alkukartoitus vuonna 2020.
Vuoden 2023 lopulla tavoitteeksi asetettiin, ettd vuonna 2024 valmistuisi kymmenen
vaikutustenarviointia.

Kuntademokratian palvelualueen vaikutustenarvioinnit tulee hyvaksymaan hallinto-
johtaja.

Vaikutustenarvioijia palvelualueella on yksi eli Vantaan tietosuojasuunnittelija, joka
toimii myds palvelualueen tietosuojavastuuhenkilona seka vaikutustenarviointien
vetajana. Tietosuojasuunnittelijan tybaika on varattu kokoaikaisesti tietosuojalle,
mutta tyonkuvaan ja -velvollisuuksiin sisaltyy muutakin kuin vaikutustenarviointia.
Erityista vaikutustenarviointien vetamiseen varattua tyoajallista prosenttiosuutta ei
ole tydnkuvassa erikseen maaritelty.

Koska vaikutustenarviointeja ei palvelualueella ole aiemman henkildresurssi-
haasteen vuoksi tehty, ei ole muodostunut rutiininomaista toimintamallia muutos-
tilanteiden ilmoittamiseksi tai vaikutustenarvioinnin tarpeen havaitsemiseksi.
Resurssipuutteen vuoksi vetajaa ei ole myodskaan otettu mukaan hanke- tai
prosessisuunnitteluun.

4) Informointiasiakirjat

Lokakuussa 2023 tietoturva- ja tietosuojatydoryhman kokouksessa ryhmalle esiteltiin
paivitetty informointiasiakirjan mallipohja ja tayttdohje. Tarkeinta on, etta informointi-
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asiakirjat paivitetdan vuosittain tai aina kun jarjestelma/prosessi/yhteystiedot
muuttuvat.

Kuntademokratian palvelualueella on tdhan asti ollut vain kaksi informointiasiakirjaa:
"Henkilotietojen kasittely hallintoasioissa” seka “Henkildtietojen kasittely suhde-
toiminnan rekisterissa”. Molemmat on paivitetty uuteen mallipohjaan vuoden 2023
lopulla; myods sisallllisesti teksti on paivitetty. Hallintoasioita koskeva informointi-
asiakirja on kaannetty ruotsiksi. Suhdetoiminta-asiakirjan kdanndoskielet ovat ruotsi
ja englanti.

Sitd mukaa kun vaikutustenarviointeja saadaan tehtya ja henkildtietojen kasittely-
prosessit selvitettya ja kartoitettua, tulee myods informointiasiakirjojen maara kasva-
maan. Kaytanndssa kaikki informointiasiakirjat tullaan kaannattdamaan ruotsiksi, ja
tapauskohtaisesti voi olla jarkevaa kdannattaa ne myos englanniksi.

Kuntademokratian tietosuojavastuuhenkilolla on vastuu informointiasiakirjojen
kokonaistilanteen hallinnoimisesta ja koordinoinnista.

5) Toimialan/palvelualueen omat nostot vuoden 2023 henkilotietojen
kasittelyssa

Hallintopalveluyksikolta palautteena: vuonna 2023 palvelualueelle saatiin koko-
aikainen tietosuojahenkild, joka kaupunkitasoisen tietosuojaroolinsa ohella toimii
myos palvelualueen tietosuojavastuuhenkilona. Taman myota tietosuoja-asioiden
huomiointi on lisaantynyt, tehostunut ja tullut enemman osaksi arkea.

Vuonna 2023 todettiin, ettd erilaisissa vaaleissa kasiteltava henkilomaara ja sita
myoten henkilotietojen maara on niin iso, etta haluttiin keskittaa ja tehostaa kasittelya
sekd minimoida henkildtietojen lahettely/kasittely esim. sahkodposteissa. Vuoden
2024 aikana vaaleihin liittyva tyosopimushallinnointi seka palkkahallinto hoitaminen
on kokonaisuudessaan ulkoistettu Seurelle. Vuonna 2024 Seurelle toimitetaan
aiempien vaalien vaalityontekijoiden puhelinnumerot ja sahkopostiosoitteet jatko-
rekrytointia varten.

Kuntademokratian palvelualue kasittelee mm. vaaliprosessissa, luottamushenkilo-
prosessissa ja hallintoasioiden kasittelyssa (mukaan lukien kaupungin asianhallinta-
jarjestelma ja arkisto) valtavia maaria henkil6tietoja. Palvelualueen suurin tietosuoja-
haaste on saada tehtya puuttuvat vaikutustenarvioinnit mahdollisimman pikaisesti —
palvelualueen tilanne on talla hetkella tietosuojalainsaadannon vastainen.
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Sisainen tarkastus

1. Henkilotietojen luovutus- ja tarkastuspyynnot

Sisainen tarkastus ei ole luovuttanut vuonna 2023 sellaisia asiakirjoja, jotka sisaltavat
henkilGtietoja ja jotka edellyttaisivat vastaanottajan henkilollisyyden varmistamista.

2. Henkildtietojen siirto Yhdysvaltoihin

Sisaisella tarkastuksella ei ole ollut vastuullaan vuonna 2023 sellaisia jarjestelmia/
sovelluksia, joissa tapahtuu henkilGtietojen siirtoa Yhdysvaltoihin.,

3. Tietosuojan vaikutustenarvioinnit

Vuoden 2023 loppuun mennessa sisaisessa tarkastuksessa on tehty vaarinkaytos-
epailyjen ilmoituskanavan vaikutustenarviointi. Vaikutustenarvioinnin on laatinut ja
hyvaksynyt tarkastusjohtaja. Tarkastusjohtajalta loytyy riittava aika vaikutusten-
arviointien tekemiseen/vetamiseen/yllapitamiseen, koska sisaisessa tarkastuksessa
vaikutustenarviointeja tulee laadittavaksi harvakseltaan.

4. Informointiasiakirjat

Vaarinkaytosepailyjen ilmoituskanavan informointiasiakirja on laadittu vuoden-
vaihteessa 2022/2023. Informointiasiakirja on kaannetty ruotsiksi ja englanniksi.
Informointiasiakirjan ajan tasalla pidosta huolehtii tarkastusjohtaja.

Viestinta

1) Henkilotietojen luovutus- ja tarkastuspyynnot

Kajon viestinnalta kysytaan paasaantdisesti julkisia yhteystietoja sahkopostitse tai
puhelimitse. Kysytyt tiedot, kuten henkilon sahkopostiosoite tai puhelinnumero
l6ytyvat joko vantaa.fi -verkkopalvelusta tai sidosryhmaorganisaatioiden omilta
verkkosivuilta. Henkilollisyytta ei ole varmistettu, kysyja on usein entuudestaan tuttu
tai kaupunkilainen. Usein, jos kyse on viestin valityksesta henkild, jota asia koskee
tai jolta lisatietoja pyydetaan, lisataan sahkdpostiketjuun. Tatd prosessia ei ole
kuvattu vaikutustenarvioinneissa talla hetkella. Arviolta edella kuvattuja kyselyita
tulee viestinnalle noin 70 kappaletta vuodessa.

Asiakirjapyyntoja viestinnalle ei ole tullut vuonna 2023. Viestinnan jarjestelmia
koskevat henkilGtietojen luovutukset ohjataan joko Vantaa-infoon tai palaute-
palveluun, ja pyynnon kasittelee kyseisen jarjestelman paakayttaja. Tallaisia pyyntoja
ei mydskaan ole tullut viestinnalle vuonna 2023.
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Viestinnassa sisaltdja tuotettaessa (uutinen, artikkeli, blogi, kuva tai video tmv.)
haastateltavaa informoidaan ennakkoon ja henkilolta kysytaan lupa julkaisemiseen.
Viestinnan tai markkinoinnin yhteydessa kaytettavasta henkilokuvasta kerataan
kuvauslupa. Kuvauslupaprosessi on kuvattu viestinnan vaikutustenarvioinneissa
seka informointiasiakirja kuvausluvasta on julkaistu vantaa.fi:ssa.

2) Henkilotietojen siirto Yhdysvaltoihin

Viestinnan omistamista palveluista Meltwater (mediaseuranta- ja tiedote-
jakelupalvelu seka sosiaalisen median hallinta-alusta Engage) kuuluu Vantaan DPF-
vaatimuksen piiriin. Toimittajalta on pyydetty useaan otteeseen vahvistusta
liittymispaivasta ja se on heilla tyonalla. Tavoitteena toimittajan mukaan on liittya
listalle kesan 2024 aikana. Kyseinen toimittaja on kuitenkin sertifioinut itsensa ISO
27001 -standardilla. Viestinnan kayttamilla Google-tuotteilla on DPF-sertifiointi.

3) Tietosuojan vaikutustenarvioinnit

Vuonna 2023 viestinnalla ei ole ollut yhtaan vaikutustenarviointien vetajaa. Kajon
viestinnan tietosuojavastuuhenkil6 aloitti toimenkuvassa syyskuussa 2023. Palvelu-
alueen yhteinen nakemys on, etta resursseja, aikaa ja erityisesti koulutusta ja
osaamista tarvitaan lisaa. Aikaa menee opettelussa. Toimiala on kuitenkin koostanut
parhaan ymmarryksen mukaan kaikki saatavilla olevat tiedot yhteiseen
hallintatiedostoon. Viestinnassa ollaan tietoisia nykyisista puutteista seka mahdolli-
sista tulevista vaikutustenarvioinneista. Puuttuvat arvioinnit kdydaan lapi ja tehdaan
vuoden 2024 aikana.

Viestinta on tarkentanut vastuita koskien tietosuojan vaikutustenarviointeja ja
kirjannut yhteisesti prosessin, jota aletaan noudattamaan vuoden 2024 alusta.
Kokonaisuutta kehitetaan viestinnassa yhdessa, ja Kajon viestinnan tiimien yhteiset
lapikaynnit pidetaan jatkossa vuosittain tammikuussa ja elokuussa.

4) Informointiasiakirjat

Kajon viestinnan yhteen informointiasiakirjaan on tehty paivityksia vuonna 2023:
Henkildtietojen kasittely Vantaan brandipankissa. Kajon viestinta hallinnoi yhteensa
kahdeksaa informointiasiakirjaa. Viestinnan nykyiset informointiasiakirjat on laadittu
ennen Vantaan kaupungin uutta mallipohjaa.

Julkiset informointiasiakirjat sijaitsevat vantaa.fi-sivustolla. Kahdesta informointi-
asiakirjasta puuttuu ruotsinkielinen kaannos seka viidesta asiakirjasta puuttuu
englanninkielinen kaannds. Tietosuojavaltuutetun toimiston osoite, informointi-
asiakirjoissa mainitut yhteyshenkilot seka henkilotietojen tarkastuspyynndn ohjeistus
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ovat ajan tasalla. Viestinta paivittaa informointiasiakirjat kieliversioineen vuoden 2024
aikana.

Viestinnan prosessi: tuote- ja prosessinomistajat vastaavat vaikutustenarvioinneista,
niiden sisallosta ja paivityksista. Viestintajohtaja hyvaksyy arvioinnit tai pyytaa
muutoksia ja tarkennuksia tarvittaessa riskien arvioinnin perusteella. Viestinta-
assistentti vastaa dokumenttien Asta-arkistoinnista ja verkkosivustopaivityksista.

5) Toimialan/palvelualueen omat nostot vuoden 2023 henkilotietojen
kasittelyssa

Tekoalyn hyodyntaminen kaupungilla

Al:n / tekoalyn kayttd vaatii viestinnan nakemyksen mukaan kaupunkitasoisen
linjauksen, erityisesti tietosuojan osalta. Pyynto aiheesta on esitetty tietosuoja- ja
tietoturvaryhmalle. Viestinnan omistamat jarjestelmat sisaltdvat jo nykyisellaan
tekoalytoiminnallisuuksia.

Tekoalyn kokeileminen ja hyodyntaminen aloitettu viestinnassa 2023 kuvituskuvien
osalta. Myos tekoalyn kayttd Adoben ohjelmien lisaosana on paivittaista ja sita
kaytetaan kuvien laajentamiseen ja muokkaamiseen. MyOs yksittaiset tyontekijat
ovat tehneet ChatGPT ja Bing Chat Enterprise kokeiluita vuonna 2023. Markki-
noinnissa on tehty alustavat vaikutustenarvioinnit ChatGPT:std ja Bing Chat
Enterprise:sta.

Viestinnassa on tarkoitus tehda hallitusti tekoalykokeiluja vuoden 2024 aikana.
Tavoitteena on myds luoda yhteiset toimintaperiaatteet tekoalyn kayttoon
viestinnassa, markkinoinnissa seka kuva- ja videotuotannossa.

Henkilotietojen siirto Yhdysvaltoihin — paivittaisessa tyossa kaytettavat
sovellukset

Viestinta kayttaa tyodssaan useita sovelluksia, jotka ovat sidosryhman tai
jarjestelmatoimittajan tarjoamia. Osassa sovelluksista taustalla on yhdysvaltalainen
yritys kuten Zoom. Viestinnan henkilostd osallistuu tyossaan esim. yhteistyo-
hankkeisiin, jotka hyddyntavat tapaamisissa esim. Trelloa, Moodlea seka
tapaamisissa QR-koodeja. Koulutuksissa ja webinaareissa kaytettyja alustoja on
useita. Naihin sovelluksiin tyypillisesti tallentuu tyontekijan nimi, sahkopostiosoite
seka joskus kysytaan myds puhelinnumeroa ja ammattinimiketta.
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Yleisesti tietosuojakokonaisuuden yhteiskehittamisesta kaupunkitasoisesti

Viestinnassa koetaan, etta kaupunkitasoiset toimintatapaa ohjaavat kaytannot

puuttuvat esim. hankkeita ei ole huomioitu. Seka selkealla ja ymmarrettavalla kielella

kirjoitetut kaupunkitasoiset toimintaohjeet puuttuvat. Viestinta tarjoaa tahan tyohon

avuksi selkokielen koulutusta nelja kertaa vuodessa. Viestinnassa kaivataan

konkreettisia arjen tyota helpottavia esimerkkeja. Lisaksi viestinnan nakemyksen

mukaan yksilon vastuu korostuu liikaa esim. henkilotietojen luovutusprosessissa.

Henkildsto- ja konsernipalvelut

1. Henkilotietojen luovutus- ja tarkastuspyynnot

Keskitetyssa HR:ssa on kaytdssa sisainen ohjeistus henkilon tunnistamisesta

henkilotietoja luovutettaessa.

Fyysisesti henkild tunnistetaan pyytamalla nayttamaan virallinen
henkildtodistus.

Mikali tyontekija pyytaa lahettamaan itseansa koskevia henkildtietoja
sahkopostiin, esim. palvelu- tai palkkatodistuksen, pyydetaan hanta
asioimaan OmaVantaan kautta, jossa henkild voidaan tunnistaa ja josta
my0s pyydetty dokumentti voidaan hanelle toimittaa.

Mikali tyontekija soittaa ja pyytaa saada tietdd itsedan koskevia
henkildkohtaisia tietoja (esim. verokorttitiedot, vuosilomiensa maaran,
palkkaa koskevia tietoja jne.), pyydetdaan hanta kertomaan itsestaan
tunnistetietoja: koko nimi, henkildtunnus. Tarvittaessa voi kysya myods
jonkun muun tunnistetiedon esim. osoite, tyopiste, esihenkilon nimi tai
puhelinnumero.

Mikali asiakasta yritetdan tavoittaa puhelimitse (soitto Acen kautta) eika
hanta saada kiinni, jaa hanelle nakyviin puhelinnumero, johon takaisin
soittaessa tulee automaattiviesti. Asiakkaalle voidaan laittaa palvelu-
alustalta viesti, jossa kerrotaan, ettd olemme yrittaneet tavoittaa ja
selvitetaan milloin hanta olisi mahdollista tavoittaa puhelimitse.

Mikali asiakas laittaa viestin, jossa ei ole hanen yhteystietojansa, eika niita
loyda HR-jarjestelmasta, voidaan asiakkaalta pyytaa vastausviestissa
puhelinnumeroa ja tietoa, milloin han olisi parhaiten tavoitettavissa
yhteydenottoa varten.

Jos puhelimessa ei ole mahdollista tunnistaa henkil63, tulee henkild ohjata
asioimaan oman esimiehen kautta tai esittamaan pyyntonsa OmaVantaan
kautta, jotta henkilOllisyys pystytaan tunnistamaan.
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e Ulkopuolisille yhteistydkumppaneille (Keva, Kela, Tydllisyysrahasto,
verohallinto) taas toimitamme tietoa ainoastaan suojattujen yhteyksien
kautta, joko jarjestelmaliittyman kautta, toimittajan salatulla yhteydella tai
salatussa sahkopostissa.

1.1. Arviot vuonna 2023 HR:sta luovutetuista henkilotiedoista sisaltaen
luovutustavan ja luovutettujen henkilotietojen lukumaarat

Keskitetysta HR:sta luovutettiin henkilotietoja enimmikseen kolmella tavalla:

1) Hertan kéyttboikeuksilla luovutettiin tyontekijalle paasy omiin tietoihinsa,

2)

esihenkilGille paasy alaistensa tietoihin ja koulusihteeri-, sihteeri- ja tallentaja-

rooleilla paasy tyotehtaviin liittyvien henkildiden henkilGtietoihin.

Vuoden 2023 aikana Vantaan kaupungilla tydoskenteli koko tai osan vuotta
yhteensa 12480 tyontekijaa. Vuoden 2023 aikana esihenkildtehtavaa hoiti koko

tai osan vuotta yhteensa 480 henkil6a. Koulusihteeri- / Sihteeri- ja tallentaja-

rooleja oli 160 henkildlla (otantahetki 1.12.2023). Luku on arvio, koska samalla

henkildlla voi olla kerrallaan useampi kuin yksi rooli.

Liittymien kautta luovutetut henkilotiedot

Palkkalaskelmia luovutettiin palkansaaijille verkkopankkiin vuoden 2023
aikana yhteensd 141431 kappaletta. Sama maara palkkalaskelmia oli
henkilostolla kaytossa myos Hertta-portaalin kautta.

Tulorekisteriin luovutettiin 2023 yhteensa 141431 palkkailmoitusta.

Kayttajahallintaan siirrettiin vuonna 2023 arviolta noin 8010 henkilon tiedot
Hertasta integraatioalustan kautta kaksi kertaa paivassa eli vuositasolla 730
kertaa.

Matkanhallintaan luovutettin SAP HR:n kautta vuonna 2023 tiedot uusista
henkiloistd ja henkildiden muuttuneista tiedoista kerran paivassa. Hertan
mukaan 5674 henkildlle tehtiin uusi sopimus vuoden 2023 aikana eli saman
verran arvioidaan luovutetuiksi henkildiksi Matkanhallintaan. Yksittaisia
muutoksia ei pystyta arvioimaan.

Matkatoimistojarjestelma CWT:lle luovutettiin SAP HR:n kautta vuonna 2023
aktiiviset henkilot ja paattyneet palvelussuhteet. Luovutusaineistoja oli
yhteensa 12, joissa henkildita arviolta yhteensa 38100 (aineistoja ei sailyteta,
joten siksi vain arvio).

Lakisaateisia tyoterveyspalveluita jarjestavalle Terveystalolle luovutettiin
arviolta noin 8100 henkilon tiedot Hertasta integraatioalustan kautta viisi
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kertaa viikossa 23.10.2023 asti, ja 24.10.2023 alkaen arviolta noin 4900
henkilon tiedot luovutettiin viisi kertaa viikossa vastaanottajalle. Lisaksi
integraatioalustan kautta luovutettiin arviolta 18150 sairauspoissaolojaksoa.
Erillisella suojatulla yhteydella luovutettiin laakarintodistuksia 290 kappaletta.
Laakarintodistuksia ei toimiteta, mikali henkild on kieltanyt niiden
toimittamisen.

Lakisaateisia tyoterveyspalveluita jarjestavalle Aavalle luovutettiin arviolta
3100 henkilon tiedot. Lisaksi integraatioalustan kautta luovutettiin arviolta
3420 Sairauspoissaolojaksoa sisaltaen henkilén tunnisteen ja tiedon onko
sairausloma myoOnnetty esihenkilon Iluvalla vaiko hoitohenkilokunnan
myontamalla todistuksella. Erillisella suojatulla yhteydella luovutettiin 1aakarin-
todistuksia 715 kappaletta. Laakarintodistuksia ei toimiteta, mikali henkilo on
kieltanyt niiden toimittamisen.

3) HR-Palvelukanavan yhteydenottojen maara 2023 oli yhteensa 49634 kappaletta.
Yhteydenotoista 2630 kappaletta oli erilaisia ilmoituksia/hakemuksia asiakkailta

HR:lle pain (esim. vakanssin tietojen muutos, tutkintotodistusten toimitus,
rekrytointilisan esitys) ja 47004 kappaletta muita yhteydenottoja, jotka sisaltavat

myo6s puhelinkontaktit HR:n keskitettyyn asiakaspalveluun (4372 kpl). Jokainen

yhteydenotto sisaltda ilmoittajan nimen, mutta muuten yksittaisilla tiketeilla

kasiteltyja henkilotietoja ei ole raportoitavissa. Puheluiden osalta keskitetty

asiakaspalvelu arvioi, ettd 90 %:ssa kasiteltiin henkilbtietoja.

4) Muut luovutukset

Palkkatodistuksia luovutettiin arviolta 300 kappaletta.

Tybantajan paivarahahakemuksia varten toimitettin Kelaan noin 1640
kappaletta hakemuksia.

Muut henkilGtietoja sisaltavat lakisaateiset viranomaisluovutukset: luovutukset
tapaturmayhtidille 328 kappaletta, Tydllisyysrahastolle 412 kappaletta, Kevalle
376 kappaletta sekd ulosottolaitokselle 26 kappaletta. (lisdksi vuoden 2023
aikana olisi pitényt luovuttaa henkilbstbn palkkatiedot Tilastokeskukselle,
mutta luovutusta ei tehty)

Rekrytointiprosessiin liittyen TyOpaikkahakemukset ovat l|ahtOkohtaisesti
julkisia asiakirjoja, ja ne voidaan antaa pyytajalle julkisuudesta annetun lain
perusteella. Julkisia dokumentteja ovat hakijaluettelo ja hakijayhteenveto, joka
tulee luovuttaa pyytajalle. Pyynnat tulevat kirjaamoon, jossa niita ei erikseen
kirjata eli maarista ei ole tietoa. Tama kirjattu informaatioasiakirjaan.
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Henkildarviointeja rekrytointien yhteydessa tehdaan esihenkild/johtaja
tehtavien yhteydessa. Vuoden 2023 aikana luovutettiin henkilostdarviointia
tekevalle kumppanille 92 tehtavan osalta. Keskimaaraisesti arviossa kavi 2—-3
hakijaa eli kokonaishakijamaara oli 184—-276 henkilon tiedot.

e Vantaan ja Keravan hyvinvointialueelle on Iluovutettu tietopyynnalla
hyvinvointialueelle siirtyneista henkildista (Henkilotietojen Ilukumaaria ei
julkaista tietotilinpaatoksessa):

a) Tapaturmavakuutusyhtid If:n 25.01.2023 paivaama grafiikkakooste
koskien Keski-Uudenmaan pelastuslaitoksen henkiloston tyotapa-
turmia ja ammattitautitapauksia vuoden 2022 osalta seka 18.1.2023
paivatty Tapaturma- ja vahinkoluettelo koskien Keski-Uudenmaan
pelastuslaitoksen henkildostda vuoden 2022 osalta.

b) LahiTapiola Keskindinen Vakuutusyhtion kooste koskien Vantaan
kaupungin sosiaali- ja terveydenhuollon toimialan henkildston
tyotapaturmia ja ammattitautitapauksia vuoden 2022 osalta.

c) Tyoterveyshuoltoraportit koskien Keski-Uudenmaan pelastus-
laitoksen henkilostoa ja Vantaan kaupungin sosiaali- ja terveyden-
huollon toimialan henkilostoa vuoden 2022 osalta.

HR:n vaikutustenarvioinneissa on kerrottu tietojen luovutuksista yleisella tasolla mm.
mille viranomaisille tietoja luovutetaan seka mainittu, etta tietoja luovutetaan
tyonantajan sisalla yksildimatta luovutettavia tietoja.

Keskitettyyn HR:n tuli vuonna 2023 yksi henkilotietojen tarkastuspyynto.

Henkilotietojen tarkistuspyynnoille on HR:ssa sovittu, ettd Kirjaamon saamista
henkildtietojen tarkastuspyynndista tulee tieto HR:n tietosuojavastuuhenkildlle, joka
koordinoi ja ohjeistaa tarkastuspyyntoihin vastaamisen kaupungin ohjeiden mukaan.

Vuonna 2023 kaupunkitasoisesti paivitetty henkildtietojen tarkastuspyyntdlomake ja
siihen liittyen kaupungin ohjeistus on esitelty Hepo-ohrylle syksylla 2023. Hepo-
ohryssa sovittiin, ettda HR:n tietosuojavastuuhenkild kay prosessin lapi myohemmin
myos HR-jarjestelmien paakayttajien kanssa. Lapikaynti siirtyy vuodelle 2024.

2. Henkildtietojen siirto Yhdysvaltoihin

HR:ssa kaytiin 1api voimassa olevat vaikutustenarvioinnit syksylla 2023. Yhden
vaikutustenarvioinnin osalta on havainto, ettd tietoja siirretddn Yhdysvaltoihin
yritykselle, jolla ei ole voimassa olevaa tietoa DPF-ohjelmassa.
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Muuten vaikutustenarvioinneissa oli mainittu, ettd Sarastian jarjestelmaarkkitehtuuri
ja integraatioalusta perustuu Microsoftin Azure -pilviteknologioihin. Microsoftilla on
DPF-sertifikaatti.

3. Tietosuojan vaikutustenarvioinnit

HR:n valmiit ja keskenolevat vaikutustenarvioinnit on kirjattu vuoden 2023 loppuun
mennessa jarjestelmien ja sovellusten osalta. Sen sijaan HR:ssa ei ole kartoitettu ei-
jarjestelmasidonnaisia prosesseja, joista tulisi tehda vaikutustenarviointi.

HR:ssa ei ole nimettyja omaa vaikutustenarvioinnin vetajia, vaan jokaiseen vaiku-
tustenarviointiin nimetaan Henkosta vetaja. Nain ollen HR:ssa ei ole myoskaan
kenenkaan tyotehtavaan maaritelty prosenttiosuutta vaikutustenarviointien tekemi-
seen. HR:n tietosuojavastuuhenkilo osallistuu kaikkiin HR:n vaikutustenarviointeihin,
mutta hanenkaan tyotehtavastaan ei ole maaritelty mitdan prosenttiosuutta niihin.
Tybaikaa menee sen mukaan, kuinka paljon vaikutustenarviointeja tehdaan.

Koska HR:ssa ei ole vaikutustenarviointien vetajaa, vastuu paivittamistarpeen
tunnistamisesta jaa prosessinomistajalle.

HR:ssa vuoden 2018 jalkeen kayttoonotetuista jarjestelmista ja sovelluksista vain
kahden osalta (1.3.2022 kayttdéonotetun henkildstopalveluiden arviointiprosessi ja
syksylla 2020 kayttoonotettu Oppivan) vaikutustenarviointi on tehty ennen
kayttoonottoa.

Keskitetyssa HR:ssa vaikutustenarviointeja on hyvaksynyt joko palvelualuejohtaja tai
palveluyksikon paallikko.

HR:n nykyiset resurssit eivat riita vaikutustenarviointien lainmukaiseen toteutukseen
eli vaikutustenarviointeja ei saada kaikilta osin tehtya ennen henkilotietojen kasittelyn
aloittamista, eika tehtyja vaikutustenarviointeja pystyta aina paivittamaan ennen kuin
jarjestelmiin/sovelluksiin tehdaan muutoksia ja muutokset otetaan kayttoon.

4. Informaatioasiakirjat

HR:ssa on kolme informaatioasiakirjaa: Henkildtietojen kasittely rekrytoinnissa,
Henkilotietojen kasittely palvelussuhteen alussa ja sen aikana seka HenkilGtietojen
kasittely toimeksiantosuhteissa.

Kaikki kolme informaatioasiakirjaa paivitettiin sisdiseen intraan uusille pohijille
vuoden 2023 loppuun mennessa, mutta ulkoisille vantaa.fi-sivuille ne saatiin vasta
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vuoden 2024 alussa. Henkilotietojen kasittely palvelussuhteen alussa ja sen aikana
vaatii viela paivittamista vuoden 2024 aikana ainakin sailytysaikojen osalta.

Henkilotietojen kasittelysta rekrytoinnin yhteydessa laaditusta informointiasiakirjasta
on ruotsinkielinen versio saatavilla Vantaan rekrytointijarjestelmassa. Muiden
informointiasiakirjojen kaannattamiseen ruotsin tai muille kielille ei ole todettu
tarvetta. Vastuu informointiasiakirjan ajan tasalla pitdmisestd on prosessin
omistajalla, ja kaytanndssa tehtavasta vastaavat prosesseissa toimivat paakayttajat.

5. Keskitetyn HR:n omat nostot vuoden 2023 henkilotietojen kasittelyssa

Edellisena vuonna kayttoonotetussa HR- ja palkkajarjestelmassa oli edelleen vuonna
2023 virhe henkildtietojen kasittelyssa liittyen tydantajan edustajan tietojen tallen-
tumiseen pohjatiedoksi lomakkeelle, johon tyosopimusta valmisteleva esihenkild
paasee. HR on ohjeistanut tydantajanedustajaa manuaalisesti poistamaan tyosopi-
muksen ja viranhoitomaarayksen tiedoista henkildtietonsa siind vaiheessa, kun han
kuittaa tydsopimuksen / viranhoitomaarayksen allekirjoitetuksi.

Jarjestelmantoimittajalta vaaditaan edelleen jarjestelman korjaamista, jotta
manuaaliprosessia ei tarvittaisi.

Tietohallinto

1. Henkilotietojen luovutus- ja tarkastuspyynnot

Tietohallinnolle ei ole tullut henkilotietojen luovutus- ja tarkastuspyyntoja.

2. Henkilotietojen siirto Yhdysvaltoihin

Tietohallinto seuraa eurooppalaisen ja kansallisen tietosuojaviranomaisen
paatoksentekoa ja ryhtyy tarvittaessa toimenpiteisiin naiden paatosten edellyttamalla
tavalla.

3. Tietosuojan vaikutustenarvioinnit

Vuonna 2023 valmistuneet vaikutustenarvioinnit:
o Kayttdvaltuushallintaprosessi (KVH)
e |PAM

4. Informointiasiakirjat

Tietohallinto on yleisesti sovellusten ja jarjestelmien suhteen toimialoja avustava
taho. Myds informointiasiakirjojen suhteen paavastuu niistd on toimialoilla ja Tieto-
hallinnon rooli on osallistua asiaan tarvittavissa maarin.
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5. Toimialan/palvelualueen omat nostot vuoden 2023 henkilétietojen
kasittelyssa

Tietohallinto on nakoalapaikalla suhteessa toimialojen (henkild-)tietojen kasittelyyn.
Toimialat ottavat henkilotietojen kasittelyssa tietosuojanakokulmat huomioon ja
esimerkiksi vaikutustenarviointeja tehdaan laajasti ja niissa kaytetaan Tietohallinnon
asiantuntijoita apuna.

Kaupunkikulttuurin ja hyvinvoinnin toimiala

HENKILOTIETOJEN LUOVUTUS- JA TARKASTUSPYYNNOT

Kaupunkikulttuurin ja hyvinvoinnin toimialalla henkildllisyys varmistetaan riippuen
luovutettavista asiakirjoista ja niiden sisalldista. Henkilotietoja sisaltavia asiakirjoja
luovutetaan ensisijaisesti niin, etta vastaanottajan henkildllisyys on luotettavalla
tavalla varmistettu. Luotettava tapa on tarkoittanut joko paikan paalla henkilollisyyden
varmistamista (henkildllisyystodistusta nayttamalla) tai vaihtoehtoisesti sahkdisesti,
jos tunnistustapojen on todettu tayttdvan luotettavuuden kriteerit. Vastaanottajan
henkilollisyys on mahdollista varmistaa sahkdisesti, jos vastaanottajan/pyytajan
tiedot loytyvat toimialan asiakasrekisterista tai rekistereista. Henkildllisyys on
luotettavalla tavalla varmistettu, kun esimerkiksi puhelimitse kysytaan kotiosoitetta
henkildtunnuksen lisaksi. Henkilollisyys varmistetaan siis tapauskohtaisesti, ja mikali
se ei ole sahkoisesti mahdollista, asiakirjojen luovuttaminen onnistuu vain paikan
paalla tunnistautumalla henkildllisyystodistuksella.

lIman henkildllisyyden varmistamista pyydettyja henkilotietoja on mahdollista
luovuttaa, jos ne ovat esimerkiksi julkisia. Sahkodpostitse tulleita tietopyyntdja otetaan
vastaan. Kaupunkikulttuurin ja hyvinvoinnin toimialalla henkilGtietojen luovutuksia
tehdaan arviolta alle 30 tapausta vuosittain. Yleisin luovutustapa on sahkoposti,
mutta satunnaisesti myds muita tapoja kaytetaan.

Pyyntdihin on vastattu paasaantoisesti heti tai viimeistaan 14 vuorokauden kuluessa.
Laajoissa pyynndissa vastausaikaa on pidennetty enintddn yhteen kuukauteen ja
pidennetty aika perustellaan pyytajalle. Tietojen tarkastuspyynndissa pyritaan
lapinakyvyyteen ja vuorovaikutukseen pyytajan kanssa. Nain myos varmistetaan,
mita tietoja tarkalleen halutaan.

TIETOJEN SIIRTO YHDYSVALTOIHIN

Kaupunkikulttuurin ja hyvinvoinnin toimiala ilmoittaa, ettei erityisia toimenpiteita ole
tehty liittyen tietojen siirtoon Yhdysvaltoihin. Vuoden 2022 tietotilipaatoksessa on

ilmoitettu, ettei henkildtietoja siirry Yhdysvaltoihin. On kuitenkin muutamia
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prosesseja, joihin sisaltyy sellaisten sovellusten tai alustojen kaytto, jossa tietoja
mahdollisesti siirtyy. Kartoitustyd on kuitenkin tadman osalta kesken, silla
tekemattomia tietosuojan vaikutustenarviointeja on niin runsaasti, ettei olemassa
olevien vaikutustenarviointien paivittaminen ole mahdollista.

TIETOSUOJAN VAIKUTUSTENARVIOINNIT

Kaupunkikulttuurin ja hyvinvoinnin toimialalla tietosuojan vaikutustenarviointien
tilanne on entistd haastavampi. Kaikkia tietosuojan vaikutustenarviointeja ei ollut
mahdollista tehda vuoden 2023 aikana ajallaan. Vuoden 2023 aikana vaikutusten-
arviointeja tehtiin alusta loppuun kymmenen (10) kappaletta, mutta osa naista on
viela hyvaksymatta (eli 1ahes valmiina). Yhtdan vaikutustenarviointia ei paivitetty.
Tekemattomia/aloittamattomia vaikutustenarviointeja vuoden 2023 lopussa oli yli 40
kappaletta, joten tilanne on lain vastainen. Tilanne oli tarkoitus korjata vuoden 2023
aikana, mutta se on osoittautunut mahdottomaksi lisdantyneiden tietosuojaan liitty-
vien tehtavien vuoksi. Syy tdhan on kaupunkikulttuurin ja hyvinvoinnin toimialan
resurssipula koskien tietosuoja- ja tietoturvaosaamista. Vaikutustenarviointien vetajia
on maaratty vain yksi henkild, jonka tyotehtaviksi vaikutustenarviointien osalta on
maaritelty n. 30 % tydajasta. Talla hetkella muut tydtehtavat vievat enemman aikaa,
joten todellisuudessa maaritelty 30 %:n prosenttiosuus ei toteudu.

Vaikutustenarviointien maaran kasvun vuoksi vaikutustenarviointien tekeminen ja
prosessin vetovastuutehtava vievat jatkuvasti enemman tydaikaa, jota ei ole pystytty
ottamaan kenenkaan tydntekijan muusta tydajasta. Toimialan nykyiset resurssit eivat
siis riita vaikutustenarviointien lainmukaiseen toteutukseen. Vaikutustenarviointeja ei
saada tehtya kriittistenkaan jarjestelmien osalta ennen henkilGtietojen kasittelyn
aloittamista, eika tehtyja vaikutustenarviointeja pystyta paivittamaan ennen kuin
jarjestelmiin tai henkilotietojen kasittelyprosesseihin tehdaan muutoksia ja muutokset
otetaan kayttoon. Tietosuoja-asiat ovat rajahdysmaisesti lisdantyneet, eika naihin ole
pystytty reagoimaan tarvittavalla tavalla.

INFORMOINTIASIAKIRJAT

Kaupunkikulttuurin ja hyvinvoinnin toimialalla informointiasiakirjojen yleisia paivitys-
tarpeita on kartoitettu tapauskohtaisesti eli kaikki paivittamista vaativat informointi-
asiakirjat on paivitetty tarpeen mukaan.

Osa informointiasiakirjoista on kaannetty ruotsiksi, mutta niitd ei ole viela lisatty
Vantaa.fi-nettisivuille. Ruotsinkieliset informointiasiakirjat on tarkoitus lisata
mahdollisimman pian, mutta rajalliset resurssit ovat hidastaneet alkuperaista
aikataulua. Vuoden 2024 aikana on tarkoitus selkeyttdd informointiasiakirjoihin
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liittyvaa tyonjakoa seka laatia selkeammat ohjeet ja toimintatavat koskien informointi-
asiakirjoja. Tavoitteena on, ettd vuoden 2024 loppuun mennessa ensisijaisesti
saatavilla ovat ainakin ruotsinkieliset versiot, mutta ihanteellinen tilanne olisi, jos ne
olisivat saatavilla lisaksi myos englanniksi.

TOIMIALAN OMAT NOSTOT VUODEN 2023 HENKILOTIETOJEN
KASITTELYSSA

Kaupunkikulttuurin ja hyvinvoinnin toimialan tietosuojan vaikutustenarviointien
tilanne on haastava johtuen tekemattomien vaikutustenarviointien suuresta
maarasta. Tietosuojan tilanne on huolestuttava, johon toimiala kaipaa selkeampaa
ohjeistusta. Tilanne on mahdollista ratkaista, mutta se vaatii esimerkiksi ostopal-
veluna toteutetun vaikutustenarvioinnin vetamisen ja koordinoinnin. Tietopyyntdjen
osalta tilanne on hyva ja toimintatavat ovat olleet selkeita. Informointiasiakirjojen
kieliversioihin keskitytdan vuonna 2024 ja prosesseja parannetaan.
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TIETOTILINPAATOKSEN LIITTEET

Liite 1: vuoden 2023 tietotilinpaatoksen rakenne

Vuoden 2022 tietotilinpaatoksessa keskitytaan seuraaviin asiakokonaisuuksiin:

1) Henkilotietojen luovutus- ja tarkastuspyynnot

« Miten tdhan mennessa on varmistettu vastaanottajan henkildllisyys, kun on

lahetetty tai luovutettu henkildtietoja sisaltavia asiakirjoja? Tama koskee

kaikkia toimialan/palvelualueen henkilotietoja sisaltavien asiakirjojen luovutta-

mista eikd pelkastaan tietopyynnodn perusteella luovutettavia asiakirjoja.

Koskee lahetettavia asiakirjoja, puhelimitse luovutettavia tietoja seka asiakas-

kaynneilld luovutettavia tietoja.

e« Onko henkildllisyyden varmistamisessa eri tapoja, jos tietopyyntd tulee

esimerkiksi sahkopostitse, puhelimitse tai kirjeena?

o Otetaanko vastaan sahkopostitse tulleita tietopyyntdja vai ohjataanko asiakas

tekemaan pyynto kirjallisesti?

« Arvio kuinka paljon henkil6tietoja luovutetaan rekisterdidyille vuosittain. Tama

koskee kaikkia henkildtietojen luovutuksia kuten paatoksia tai muita asia-

kirjoja, joissa on henkilotietoja. Luovutus voi sisaltaa useita henkilotietoja.

« Miten tietoja luovutetaan esim. kirjeitse, sdhkdpostitse, tekstiviesteilla, puheli-

mitse, sovelluksen kautta, henkilokohtaisen tapaamisen yhteydessa tai jokin

muu tapa? Arvio eri luovutustapojen yleisyydesta.

e Onko kaikki luovutusprosessit kuvattu tietosuojan vaikutustenarvioinneissa?

o Kuinka monta varsinaista tietojen tarkastuspyyntéa on toimialalla/palvelu-

alueella ollut vuonna 20237

« Minkalainen prosessi tietojen tarkastuspyynnodlle on, etta pyyntd voidaan

toteuttaa 1 kk kuluessa?

2) Henkilotietojen siirto Yhdysvaltoihin

« Henkildtietojen siirto Yhdysvaltoihin ei ollut mahdollista 07/2020 - 07/2023
ilman sopimuksiin sisallytettavia vakiosopimuslausekkeita ja niihin liittyvia

taydentavia suojatoimia. Euroopan komissio hyvaksyi 10. heindkuuta 2023

paatoksellaan Yhdysvaltojen tietosuojan riittavan tason. Riittavyyspaatoksen

perusteella tietoja voidaan siirtdd 10.7.2023 alkaen EU- ja ETA-alueelta

jarjestelyyn osallistuville yrityksille ilman erillisia 46 artiklan mukaisia suoja-

toimia.
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Elokuun 2023 tietosuojatydryhman kokouksessa kasiteltiin tiedonsiirtoja
Yhdysvaltoihin. Toimialojen ja palvelualueiden tuli tarkistaa vaikutusten-
arvioinnit, joissa on tiedonsiirtoja Yhdysvaltoihin. Vaikutustenarvioinnit tuli
paivittaa vastaamaan komission uutta riittavyytta koskevaa paatosta seka
tarkastaa, ettd yhdysvaltalainen yritys 10ytyy DPF-ohjelmasta. Yrityksen on
sertifioitava itsensa DPF-ohjelmaan, jotta tietoja voidaan siirtda Yhdysvaltoihin
komission paatoksella ilman vakiosopimuslausekkeita ja lisdsuoja-
toimenpiteita.

Toimialojen/palvelualueiden tulee kerata tietotilinpaatokseen seuraavat tiedot:

Mista jarjestelmista/sovelluksista paivitykset kasittelyperusteen muutoksesta
Kirjattiin tehtyihin vaikutustenarviointeihin?

Onko toimialalla viela kaytossa jarjestelmia/sovelluksia, joitten osalta
muutoksia ei ole tehty ja jos on, niin mika on aikataulu muutosten tekemiseen?
Kuinka monta yhdysvaltalaista yritysta oli sertifioitunut DPF-ohjelmaan?
Oliko sellaisia yhdysvaltalaisia yrityksia, jotka eivat kuuluneet DPF-ohjelmaan
ja jos oli, niin miten niiden kanssa toimittiin? Jatkuuko niiden osalta tiedonsiirto
vakiosopimuslausekkeiden ja lisasuojatoimenpiteiden perusteella?

3) Tietosuojan vaikutustenarvioinnit

Toimialojen/palvelualueiden tulee kerata tietotilinpaatokseen seuraavat tiedot:

A.

Lista kaikista toimialalla/palvelualueella tehdyista vaikutustenarvioinneista
tietosuojan hallintatyokaluun. Koskee vuoden 2023 loppuun mennessa tehtyja
vaikutustenarviointeja. Vaikutustenarviointien tekeminen on alkanut vuonna
2018.

HallintatyOkaluun tulee myos kirjata kaikki toimialalla kaytdossa olevat
prosessit, jarjestelmat ja sovellukset, joista ei ole tehty vaikutustenarviointia
tai jos vaikutustenarvioinnin tekeminen on kesken eli sita ei ole hyvaksytty.
Ketka ovat hyvaksyneet tehdyt vaikutustenarvioinnit? Apulaiskaupungin-
johtaja, palvelualuejohtaja tai joku muu? Ei henkildiden nimia, vaan henkilon
aseman mukainen jaottelu.

Vaikutustenarviointien vetajien maara vuonna 2023.

Kuinka suuri osuus toimialan/palvelualueen vaikutustenarvioinneista on
maaritelty kunkin vaikutustenarvioinnin vetdjien tehtavaksi? Minkalainen
prosenttiosuus vetdjan tyotehtavistd on maaritelty vaikutustenarviointien
tekemiseen?
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Onko vaikutustenarviointien vetgjilla riittavasti tydaikaa siihen, ettd kaikki
toimialaa/palvelualuetta koskevat vaikutustenarvioinnit tulee tehtya, niin kuin
laki edellyttaa? Onko vaikutustenarviointien vetajia riittavasti?

. Vaikutustenarvioinnit vaativat jatkuvaa paivittamista jarjestelmiin, sovelluksiin

ja prosesseihin tehtavien muutosten osalta. Minkalainen prosessi toimialalla/
palvelualueella on naihin muutoksiin? Miten vaikutustenarvioinnin vetaja saa
tiedon, kun muutoksia tapahtuu? Onko minkaanlaista toimintaohjetta?

Laki edellyttaa, etta vaikutustenarviointi on tehty ja hyvaksytty ennen kuin
henkilotietojen kasittely aloitetaan. Kuinka monta vaikutustenarviointia on
hyvaksytty ennen kuin henkilotietojen kasittely jarjestelmissa/sovelluksissa on
aloitettu? Kuinka monessa tapauksessa henkildtietojen kasittely on aloitettu
ennen vaikutustenarvioinnin hyvaksymista? Tiedot vuoden 2018 jalkeen
kayttoon otetuista jarjestelmista ja sovelluksista. Tiedot pitaisi nakya taytet-
tavasta hallintatiedostosta.

Miten tietosuoja otetaan huomioon hankkeita ja prosesseja suunniteltaessa?
Missa vaiheessa vaikutustenarvioinnin vetaja otetaan mukaan prosessiin ja
han alkaa tayttdamaan vaikutustenarviointiexcelia?

Miten jarjestelmien ja sovellusten hankintaprosessi toimii tietosuojan osalta ja
missa vaiheessa prosessia vaikutustenarviointi tehdaan? Jos toimiala/palvelu-
alue ei itse hanki jarjestelmaa/sovellusta, jossa toimialan/palvelualueen
henkildtietoja kasitelladn, niin miten tdhan hankintaprosessiin osallistutaan?
Onko toimialan vaikutustenarvioinnin vetaja mukana hankintojen vaikutusten-
arviointiprosessissa?

Riittavatkd toimialan/palvelualueen nykyiset resurssit vaikutustenarviointien
lainmukaiseen toteutukseen eli vaikutustenarvioinnit saadaan tehtya ennen
henkildtietojen kasittelyn aloittamista, tehdyissa vaikutustenarvioinnissa on
huomioitu lainsaadannon edellyttamat seikat ja tehtyja vaikutustenarviointeja
pystytéaan paivittdmaan ennen Kkuin jarjestelmiin/sovelluksiin tehdaan
muutoksia ja muutokset otetaan kayttoon?

4) Informointiasiakirjat

Lokakuun 2023 kokouksessa esiteltiin paivitetty informointiasiakirja mallipohja
seka sen tayttdohje. Informointiasiakirjat tulee paivittda vuosittain tai aina kun
jarjestelma/prosessi/yhteystiedot muuttuvat. Informointiasiakirjat tulisi paivit-
taa ylla olevan mallipohjan mukaisesti ja saada ruotsinkieliset ja mahdolliset
muut kieliversiot kaupungin sivuille vuoden 2023 loppuun mennessa.

Erityistd huomiota vaativat yksityiskohdat paivityksessa: tietosuojavaltuutetun
toimiston osoite, informointiasiakirjoissa mainitut yhteyshenkilét, henkil6-
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tietojen tarkastuspyynnon ohjeistus, otsikkonumerointi/ankkurilinkit seka
yleinen mallipohjaohjeistuksen noudattaminen.

Toimialojen/palvelualueiden tulisi kerata seuraavat tiedot:

Tuoda tilinpaatoksessa esiin mitkad informointiasiakirjat on paivitetty vuonna
2023.

Mitka informointiasiakirjat ovat viela paivittamatta ja minkalainen aikataulu
paivittamiselle on suunniteltu.

Loytyyko kaikista informointiasiakirjoista ruotsinkieliset versiot.

Muun kielisten versioiden tarve toimialalla/palvelualueella ja kuinka paljon
sellaisia on tehty.

Minkalainen prosessi toimialalla/palvelualueella on informointiasiakirjojen
paivittamiseen? Onko prosessi dokumentoitu? Jos on, niin prosessin liitta-
minen tietotilinpaatokseen.

Kenen tehtavaksi informointiasiakirjojen paivittdminen on annettu ja kenen
tehtavana on laatia uusi informointiasiakirja uudesta prosessista?
Informointiasiakirjojen tilanne pitaisi nakya toimialan/palvelualueen tieto-
suojan hallintatiedostosta, josta tarvittavia tietoja voi kerata tahan kohtaan.

5) Toimialan/palvelualueen omat nostot vuoden 2023 henkilotietojen

kasittelyssa
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Liite 2: Vantaan kaupungin henkilétietojen
tietoturvaloukkaukset 2023: tilastoja

Sisaisia tietoturvaloukkausilmoituksia: 102 kpl.
Naiden johdosta tietosuojavaltuutetulle tehtyja ilmoituksia: 42 kpl.

Tietoturvaloukkaukset toimialoittain

41 %
B Kaupunkistrategia ja johto

B Kasvatus ja oppiminen
B Kaupunkikulttuuri ja hyvinvointi

Kaupunkiymparisto
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Tietoturvaloukkaustyypit

Kadonnut/varastettu/huolimattomasti

sdilytetty
12%

Hakkerointi
4%

Tekninen ha&irio / muu
21%

Peruttu
2%

Luvaton

luovutus

suullisesti
1%

Vaaran henkilon tiedot
9%

Tahaton julkaisu
12%

Lahetetty vaaralle
henkilolle
39%

Tietoturvaloukkauksen syy: organisaation sisdinen vai ulkopuolinen tekija,
vahingossa tapahtunut vai tahallinen teko?

Slséinen tahallinen
2%

Ei tiedossa
~_ /[

=

Ulkoinen
tahallinen
8%

Sisdinen tahaton
69 %



Tietoturvaloukkauksen kohteet

100 %
alaikaiset

80 %

60 %
ENELCEED

40 %

20%
tyontekijat

0%
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