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Johdanto

Tietotilinpaatds antaa kokonaiskuvan ja arvion henkildtietojen kasittelyn tilasta,
kehityksesta, uhista ja kehittamistoimenpiteistd Vantaan kaupungissa. Vuoden 2025
tietotilinpaatdos on Vantaan kaupungin kahdeksas tietotilinpaatés. Ensimmainen
tietotilinpaatos tehtiin vuodelta 2018, kun EU:n yleista tietosuoja-asetusta alettiin
soveltaa.

Vantaan kaupungin hallintosaannon ja tietosuojapolitikan mukaan toimialat ja
palvelualueet vastaavat tietosuojan toteuttamisesta ja tietosuojan resursseista
omalla toimialalla ja palvelualueella. Vuoden 2025 tietotilinpaatokseen on keratty
tiedot toimialoittain kuten aikaisempinakin vuosina.

Toimialat ja palvelualueet ovat kirjoittaneet oman osuutensa tietotilinpaatokseen
ennalta annettujen aiheiden ja kysymysten perusteella. Nain saadaan kokonaiskuva
asioiden tilasta koko kaupungissa. Taman lisaksi toimialoilla ja palvelualueilla on ollut
mahdollisuus nostaa esille muita tarkeina pitamiaan asioita. Toimialojen ja palvelu-
alueiden osuudet on kasitelty toimialojen ja palvelualueiden johtoryhmissa omien
kaytanteiden mukaisesti.

Vuoden 2025 tietotilinpaatoksessa toimialat ja palvelualueet ovat vastanneet
kysymyksiin, jotka kasittelevat viittd aihealuetta:

1) Tekoalyn kaytté henkilotietojen kasittelyssa

2) Kameravalvonta

3) Tietosuojan vaikutustenarvioinnit

4) Tietosuojakoulutukset

5) Toimialan/palvelualueen omat nostot vuoden 2025 henkilotietojen
kasittelyssa.

Taydellinen kysymyslista 16ytyy sivulta 72 (Liite 1).

Tekoalya koskevissa kommenteissa tuotiin esiin toivetta kaupunkitasoiselle tuelle ja
linjauksille. Kameravalvonnan osalta keskusteltiin siitd, mika taho Vantaan kaupun-
gissa olisi rekisterinpitdja. Vaikutustenarviointiosiossa nousi esiin aiempinakin
vuosina kasitelty resurssitarve joko varsinaisten vaikutustenarviointien vetdjien
osalta tai arviointeihin osallistuvien substanssi- tai jarjestelmaasiantuntijoiden osalta.
Kaupunkitasoisten tietosuojakoulutusten arveltin olevan maarallisesti ja
laadullisesti sinansa riittavia, mutta kaivattiin seka linjausta ko. koulutusten



pakollisesta uusimisesta tietyin valiajoin etta toimiala-/palvelualue-/yksikk6kohtaisia,
arkityon realiteetteihin nivoutuvia ns. tdsmakoulutuksia.

Tietotilinpaatokseen sisaltyy lisaksi kaupungin tietosuojavastaavan vuosikatsaus,
jossa tarkastellaan Vantaan kaupungin tietosuojan tilannetta viiden asiakokonai-
suuden kautta: tietosuojan vaikutustenarviointien resurssit, kameravalvonnan
ohjeistus, tekoalyn kayttd henkilotietojen kasittelyssa, sosiaalisen median ja
viestisovellusten kaytto tyotehtavissa seka henkildtietojen siirto Yhdysvaltoihin.

Taman julkaistavan version lisaksi tietotilinpaatoksesta on laadittu laajempi ja perus-
teellisempi versio, jonka saa nahtavaksi pyydettaessa.



Tietosuojavastaavan raportti vuodelta 2025

Tietosuojavastaavan tehtavat on maaritelty EU:n yleisessa tietosuoja-asetuksessa.
Tietosuojavastaavan tehtaviin  kuuluu mm. seurata tietosuojasaannosten
noudattamista koko organisaatiossa ja tuoda esiin havaitsemiaan puutteita.
Tietosuojasaanndsten noudattaminen on kuitenkin aina rekisterinpitajan vastuulla.
Vantaalla rekisterinpitajina toimivat toimialat ja palvelualueet omien henkilotietojensa
osalta.

Tietosuojavastaavan raportti on sisaltynyt kaikkiin aikaisempiin tietotilinpaatoksiin,
jotka on tehty vuodesta 2018 alkaen. Tietosuojavastaavan raportissa tuodaan esiin
vuosittain kaupungissa tapahtuvaan henkilotietojen kasittelyyn liittyvia ajankohtaisia
ja tarkeita asioita.

Vuoden 2025 raportissa keskitytaan seuraaviin aiheisiin:

1) Tietosuojan vaikutustenarviointien resurssit

2) Kameravalvonnan ohjeistus

3) Tekoalyn kayttd henkilotietojen kasittelyssa

4) Sosiaalisen median ja viestintasovellusten kaytto tyotehtavissa

5) Henkilotietojen siirto Yhdysvaltoihin

)
)
)
)
)
)

6) Tietosuojavastaavan huomiot tiivistettyna.

1. Tietosuojan vaikutustenarviointeihin lisaa resursseja

Tietosuojan vaikutustenarviointien tilanne kaupungissa on tuotu esiin jokaisessa
tietotilinpaatoksessa vuodesta 2018 alkaen. Vaikutustenarviointien tekemisessa ei
ole pystytty toteuttamaan lainsdadannon edellyttdmia vaatimuksia. Vuonna 2025
tilanne on ollut edelleen sama eli vaikutustenarvioinnit eivat tayta lainsaadannon
asettamia vaatimuksia. Tama koskee seka vaikutustenarviointien tasoa etta niiden
tekemista ja paivittamista ajallaan. Kaupungissa on paljon tekemattomia
vaikutustenarviointeja, vaikka henkilGtietojen kasittely on jo aloitettu. Vaikutusten-
arviointien paivittamista ei myoskaan kaytanndssa tehda.

Nykyinen vaikutustenarviointien prosessi on hyvaksytty kaupungin johtoryhmassa
vuonna 2019. Toimialat ja palvelualueet vastaavat vaikutustenarviointien tekemisesta
kaikilta osin.



Kaupungin johtoryhmassa kasiteltiin toukokuussa 2025 vaikutustenarviointien tilaa
kaupungissa osana vuoden 2024 tietotilinpaatoksen esittelya. Johtoryhmassa
keskusteltiin vaikutustenarviointien tekemisen mahdollisesta kaupunkitasoisesta
keskittamisesta. Toive vaikutustenarviointien tekemisen keskittamisesta on usein
nostettu esille tietotilinpaatoksissa toimialojen taholta. Kaupungin johtoryhma pyysi
selvitysta vaikutustenarviointien keskittamisesta.

Asia otettiin taman jalkeen esille kaupungin tietoturva- ja tietosuojatyoryhmassa
toukokuussa 2025. Toimialoilta ja palvelualueilta pyydettiin selvitykset ja nakemykset
vaikutustenarviointien tilanteesta ja mahdollisesta keskittamisesta. Toimialojen ja
palvelualueiden selvitykset koottiin yhteen ja kasiteltiin syyskuussa 2025 tietoturva-
ja tietosuojatyoryhman kokouksessa.

Toimialojen ja palvelualueiden antamien selvitysten mukaan vaikutustenarviointien
huono tilanne johtuu ennen kaikkea resurssien puutteesta. Vaikutusten-
arviointien jonkinasteista keskittamista pidettiin parhaimpana ratkaisuna. Toimialoilla
ei olisi kuitenkaan mahdollista siirtda resursseja keskitettyyn yksikkoon, ja nain ollen
tarvittaisiin uusia tyontekijoita tekemaan vaikutustenarviointeja keskitetysti.

Kaupungin johtoryhmassa asiaa kasiteltin 12.1.2026. Tietosuojavastaava esitteli
tietosuojan vaikutustenarvioinnin kaupunkitasoista tilannetta. Selvitysten perusteella
nykyinen malli, jossa vastuu on toimialoilla ja palvelualueilla, ei ole riittava resurssien
nakokulmasta.

Kaupungin johtoryhman mukaan tilannetta voitaisiin parantaa keskittamalla
osaamista ja tukemalla toimialoja maaraaikaisesti, jotta arvioinnit saataisiin ajan
tasalle ja vaatimusten mukaisiksi. Johtoryhmassa linjattiin, ettd perustetaan kahden
vuoden maaraajaksi tietosuojan vaikutustenarvioinnin paivitysprojekti tilanteen
ajantasaistamiseksi. Vuonna 2026 tullaan palkkaamaan kaksi henkiloa tietosuojan
vaikutustenarviointien paivitysprojektiin. Osana projektia on myds tarkoitus luoda
malli, jossa toimialoja tuetaan keskitetysti vaikutustenarvioinnissa, ja jossa
osaaminen kasvaa toimialoilla.

Kaupungin johtoryhman linjauksen mukaan tietosuojan vaikutustenarviointien
tekemiseen saadaan vuonna 2026 lisaa resursseja kahden vuoden maaraajaksi.
Tavoitteena on, ettd tdman kahden vuoden maaraajan jalkeen kaupungissa ei olisi
enaa yhtaan henkildtietojen kasittelyprosessia, jossa vaikutustenarviointia ei olisi
tehty. Nain tilanne saataisiin taltd osin lainsaadannon edellyttamalle tasolle. Lisaksi
on tavoitteena paivittaa jo tehtyja vaikutustenarviointeja. Projektin paattymisen
jalkeen tilanne arvioidaan uudelleen ja paatetaan miten jatkossa tullaan etenemaan.
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2. Ohje kameravalvonnasta henkilotietojen kasittelyssa
Kaupungissa otettiin kayttoon vuonna 2025 kameravalvontaohje henkilotietojen
kasittelyssa. Aikaisempaa kattavaa ohjeistusta kameravalvonnasta ei ole kaupun-
gissa ollut. Kameravalvontaohje kasiteltin kaupungin tietoturva- ja tietosuoja-
tyoryhmassa maaliskuussa 2025 ja otettiin kayttoon huhtikuussa 2025.
Ohjeen sisalto:

¢ Rekisterinpito kaupungissa kameravalvonnan osalta

¢ Mita henkilotietoja kameravalvonnassa kerataan

¢ Henkilotietojen kasittelyperuste

e Henkilotietojen kasittelyn kayttotarkoitus

e Erityisten henkildtietoryhmien kasittely

¢ Tietojen minimointi, sailyttaminen ja poistaminen

e Tietosuojan vaikutustenarviointi

e Tekoalyn kayttoonotto kameravalvonnassa

e TyOntekijoiden paasy tallenteisiin

e Rekisterdidyn informointi

¢ Tallenteiden luovuttaminen kolmansille osapuolille ja viranomaisille

¢ Tallenteiden luovuttaminen asianosaisille

e Kameravalvonta tyopaikalla

¢ Kaupungin ja poliisin yhteinen kameravalvonta.

Kaupungissa kaytettavan kameravalvonnan tulee olla avointa ja se tulee toteuttaa
lainsaadannon edellyttamalla tavalla. Henkilotietoja tallentavassa kamera-
valvonnassa tulee noudattaa kaikilta osin yleista tietosuoja-asetusta, ja erityisesti
tulee huomioida asetuksen 5 artiklan periaatteet henkilGtietojen kasittelysta. Lisaksi
tulee huomioida tietosuojalain periaatteet ja tydntekijan osalta yksityisyyden suojasta
tydelamasta annetun lain kameravalvontaa koskevat saanndkset.

Talla hetkelld kaupungissa on ongelmallista rekisterinpitajan maarittaminen
kameravalvonnassa kaupungin sisalla. Rekisterinpitajana toimiva taho tulee aina
maaritella. Lainsaadanndssa ei ole maaritelty rekisterinpitdjyyttd kameravalvon-
nassa. Mikali lainsdadannossa ei ole suoraan tai epasuorasti maaritelty rekisterin-
pitdjaa, niin talldin rekisterinpidon vastuu kaupungissa maaraytyy kaupungin
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sisaisten maaraysten ja saannosten perusteella. Mikali kaupungin hallintosdanndsta
ei ole johdettavissa rekisterinpidon vastuuta, niin talldin vastuu taytyy johtaa muista
kaupungin sisaisista paatoksista tai maarayksista. Ellei vastuuta voida niistakaan
johtaa, niin vastuu maaraytyy tosiasiallisten seikkojen perusteella.

Kaupungissa suoritetaan kameravalvontaa, jossa kasitelldaan henkilGtietoja, useissa
eri paikoissa. Kameravalvontakokonaisuus on tailla hetkella hajanaista ja ei-
koordinoitua. Kaupungin hallintosdédnndssa ei ole saadetty kameravalvonnan
vastuista. Kaupungissa tulisi selkeasti maaritella kuka vastaa kamera-
valvonnasta ja milta osin vastaa, ottamalla esimerkiksi hallintosaantoon maaraykset
tasta. Vastuu voi jakaantua useammalle taholle. Rekisterinpidon ja vastuutahon
maarittely on valttamatonta, jotta kameravalvonnassa pystytaan noudattamaan
lainsdadantoa ja toimimaan yhtenaisin periaattein.

3. Tekoalyn kaytto henkilotietojen kasittelyssa

EU:n tekoalyasetus on tullut voimaan 1.8.2024 ja sen soveltaminen on kaynnistynyt
portaittain 2 vuoden siirtymaajalla. Tekoalya hyddyntavan jarjestelman, joka otetaan
kayttoon 2.8.2026 jalkeen, on vastattava taysin asetuksen maarayksia.

Tekoalyasetuksen 4 artikla, jossa saadetaan tekoalylukutaidosta, on tullut voimaan
1.2.2025. Tama koskee myOs kaikkia kuntia. Asetuksen mukaan kunnan on
varmistettava, etta kaikilla tyontekijoilla, jotka ovat tekemisissa tekoalyjarjestelmien
kanssa, on oltava riittdva tekodlyosaaminen ja -ymmarrys.

Kaupungissa on vuonna 2025 aloitettu valmistautuminen tekoalyn kayttdonottoon eri
toiminnoissa. Kaupungin henkilostolle on tehty vuonna 2025 tekoalyn kayttdopas,
joka otetaan kayttdon vuonna 2026. Tekoalyn kayttdopas on yksi osa tata tekoaly-
asetuksen 4 artiklan vaatimusten tayttamista. Talla varmistetaan, etta kaupungin
tyontekijoilla, jotka ovat tekemisissa tekoalyn kanssa, on hallussa tekoalyn kayton
perusteet yleisella tasolla.

Tekoalyn kayttdoppaan lisaksi kaupungissa ollaan valmistelemassa tekoalya
koskevaa muuta ohjeistusta ja laatimassa tekoalypolitiikkaa.

Tekoaly tulee myOs huomioida henkilotietojen kasittelyssa. Henkilotietojen
kasittelyyn voi myOs sisaltya tekoalyn kayttoa. Mikali tekoalya otetaan kayttoon
henkilGtietojen kasittelyssa, niin sen kayttddnottamisessa tulee olla erityisen
huolellinen.



Henkilotietojen kasittelyyn sisaltyvat riskit arvioidaan aina tietosuojan vaikutusten-
arvioinnissa. Tietosuojan vaikutustenarvioinnista on saadetty EU:n yleisessa
tietosuoja-asetuksessa.

Kaupungilla on olemassa prosessit ja ohjeistus vaikutustenarviointien tekemiseen.
Mikali tekoalya suunnitellaan otettavaksi kayttoon henkilotietojen kasittelyssa,
niin se tapahtuu aina tietosuojan vaikutustenarvioinnin kautta. Talloin arvioi-
daan tekoalyn kayttoon liittyvat riskit ja varmistetaan, ettd kayttdonotossa
noudatetaan EU:n yleista tietosuoja-asetusta, tekoalyasetusta seka kansallista
lainsaadantoa. Tekoalya ei saa ottaa kayttoon henkilotietojen kasittelyssa ennen kuin
tietosuojan vaikutustenarviointi on tehty ja vastaava johtaja on sen hyvaksynyt.

Kaupungissa on tehty kartoitus vuoden 2025 tietotilinpaatosta varten tekoalyn
kaytosta henkilotietojen kasittelyssa. Toimialat ja palvelualueet ovat vastanneet
tekoalyn kaytosta seuraaviin kysymyksiin:

o Kasitellaankd toimialalla/palvelualueella henkiltietoja missdan muodossa

tekoalyn avulla?

¢ Kuinka suuri osa henkilostosta kayttaa tekoalya tyotehtavissaan, joihin kuuluu
henkilGtietojen kasittelya?

e Mikali tekoalyd kaytetdan henkilotietojen kasittelyssa, niin onko tama
huomioitu tietosuojan vaikutustenarvioinneissa?

e Onko suunnitelmia tekoalyn kayttdéonotosta henkildtietojen kasittelyyn ja jos
on, niin minkalaiseen kayttéon?

e Minkalainen on tyontekijoiden tietoisuus ja osaaminen tekoalyn kaytosta?

e Onko tekoalyn kaytosta pidetty koulutuksia?

Toimialojen ja palvelualueiden yksityiskohtaiset vastaukset |0ytyvat toimialojen ja
palvelualueiden omista osioista tietotilinpaatoksessa. Tassa kaydaan lapi yleisesti
kaupungin tilannetta tekoalyn kayton osalta henkildtietojen kasittelyssa.

Toimialoilta ja palvelualueilta saatujen selvitysten perusteella voidaan todeta, etta
tekodlyn kaytto henkilotietojen kasittelyssa on talla hetkella vahaista. Vireilla ei
ole mydskaan suunnitelmia tekoalyn kayttoonottamiselle keskeisissa henkildtietojen
kasittelyprosesseissa.

Saatujen selvitysten mukaan talla hetkella tekoalya kaytetdan kaupungissa henkild-
tietojen kasittelyssa seuraavissa jarjestelmissa/sovelluksissa:



e Microsoft Copilot (kaikki toimialat)
e Hypergene Portfolios (Koje/Talous ja strategia)

e Tulka-Al (Koje/Tydllisyys ja kotoutumispalvelut).

Hypergene Portfolio- ja Tulka-Al -sovelluksista on tehty tietosuojan vaikutusten-
arvioinnit. Microsoftin Copilotista ei ole tehty tietosuojan vaikutustenarviointia eika
henkildtietojen kasittelystd vastaava johtaja ole hyvaksynyt Copilotia kaytettavaksi
millaan toimialalla tai palvelualueella. Copilotista on tehty tietohallinnon toimesta ns.
tekninen arvio. Tallaista teknista arviointia kaytetdan pohjana tietosuojan
vaikutustenarviointia laadittaessa. Teknisessa arviossa ei oteta kantaa eika arvioida
riskeja henkildtietojen kasittelyn kannalta.

EU:n yleisen tietosuoja-asetuksen mukaan henkilotietojen kasittelya ei saa aloittaa
ennen kuin tietosuojan vaikutustenarviointi on tehty, riskit arvioitu ja vaikutusten-
arviointi hyvaksytty. Kaupungissa kayttoonotetun Copilotin osalta tama
tarkoittaa, ettd henkilotietojen kasittely Copilotissa tulisi keskeyttaa siksi
aikaa, kunnes vaikutustenarviointi saadaan tehtya ja hyvaksyttya.

Kaupungissa ovat ongelmallisia kaikille tai useille toimialoille tarkoitettujen jarjestel-
mien ja sovellusten kayttoonotto. Vaikutustenarvioinnit tulisi talloin vaikutusten-
arviointia koskevan ohjeistuksen mukaan tehda yhteistydssa toimialojen kesken, ja
taman jalkeen toimialat itsenaisesti hyvaksyvat vaikutustenarvioinnin oman
toimialansa osalta. Tama prosessi ei ole kaytannossa toiminut. Vaarana on talloin,
ettd koko vaikutustenarviointi jaa tekematta, niin kuin on kaynyt nyt Copilotin osalta.

Kaupungissa ei ole kaytettavissa keskitettya resurssia koko kaupunkia koskevien
vaikutustenarviointien tekemiseen. Ongelman ratkaisuna voisi olla keskitetty
resurssi koko kaupunkia koskevien vaikutustenarviointien tekemiseen. Tama
vahentaisi paallekkaista tyota. Vaikutustenarvioinnit hyvaksyttaisiin kuitenkin aina
toimialoilla, koska toimialat voivat kasitella myds hyvin erityyppisia tietoja yhteisissa
jarjestelmissa tai sovelluksissa.

Toimialat ja palvelualueet kaipaavat enemman yleistda ohjeistusta ja opastusta
tekoalyn kaytdlle. Taman hetken ohjeistuksia pidetaan riittamattomina. Tekoalyn
kayttd henkildtietojen kasittelyssa tulee tulevaisuudessa lisdantymaan merkittavasti.
HenkilGtietojen kasittelyn osalta on tarkoituksena vuonna 2026 laatia yleinen
ohjeistus tekoalyn huomioimisesta osana tietosuojan vaikutustenarviointiprosessia.
Ohje tekoalyn kaytdsta henkildtietojen kasittelyssa on yksi osa kaupungin tekoalya
koskevassa ohjeistuksessa.
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4. Viestintasovellusten ja sosiaalisen median kaytto tyotehtavissa

Kaupungissa on linjattu vuonna 2022, ettd ulkoisten viestintdsovellusten kuten
WhatsAppin ja Signalin kayttaminen tydasioissa on kielletty. Linjaus ei ole koskenut
toimialoilla erikseen hyvaksyttyja tapauksia, joissa sovellus on valittu kaytettavaksi
esimerkiksi asiakkaille suunnattuun viestintaan.

Viestimiseen tulee tyoasioissa kayttaa sovellusta, jossa Vantaan kaupunki on
sopimusosapuolena, koska kaupunki on rekisterinpitajana henkilotietojen kasittelyn
osalta. Mikali kaytetaan sovellusta, jossa tyontekija on sopimusosapuolena, niin
kasiteltavat henkilotiedot eivat ole talloin rekisterinpitajan eli kaupungin hallittavissa.

Kaupunki ei voi edellyttda eika hyvaksya, etta tyodntekijat kayttaisivat tydasioiden
hoitamiseen sovelluksia, joissa tyontekijat ovat itse sopijapuolena. Tallaisten
sovellusten kayttdminen ei ole sallittua tyontekijoiden ja asiakkaiden valiseen
viestintdan eika mydskaan tyontekijoiden keskindiseen viestintdan, jos viestinnan
tarkoituksena on tyotehtavien hoitaminen.

Kaupungin tietoturva- ja tietosuojatyoryhmassa kartoitettiin alkuvuodesta 2025
ulkoisten viestintasovellusten kayttoa tyoasioissa ja asiakastyossa. Selvitysta
pyydettiin kaupungin kokonaiskuvan kartoittamiseksi: millaisia pikaviestisovelluksia
toimialoilla/palvelualueilla on kaytdssa arjen tydasioihin ja asiakasyhteyksiin liittyen
(WhatsApp, Signal, tms.) seka mita syita ko. sovellusten kayttdon on?

Lisaksi pyydettiin selvitysta viestinnasta ja muusta toiminnasta kaupungin sosiaalisen
median kanavissa. Toimivatko kaupungin tyontekijat naissa some-tehtavissa Vantaan
tunnuksilla vai kayttavatkd omia henkildokohtaisia/yksityiselaman tunnuksiaan?
Millaisia kaytantoja on, miten paljon tydntekijoita on tallaisissa tehtavissa ja millaisia
henkilbtietoja kasitellaan ja missa palveluissa?

Toimialoilta ja palvelualueilta saaduista selvityksista ilmeni seuraavaa:

Kasvatuksen ja oppimisen toimialalla Signal-pikaviestisovellusta kaytetaan
varhaiskasvatuksen palvelualueella, perusopetuksen palvelualueella ja toisen asteen
palvelualueella. Perusteena kaytdlle on se, ettd Signalia pidetdan varavalineena
Teamsin kaytdlle. Signaalin kirjaudutaan tydnumerolla ja Signalista on tehty
vaikutustenarviointi vuonna 2022.

Varhaiskasvatuksen palvelualueella on kaytetty myds Instagramia ja Facebookia,
joiden kaytto ei ole ollut pakollista. Varhaiskasvatuksen johtoryhman maaliskuussa
2025 tekeman linjauksen mukaan sosiaalista mediaa ei saa kayttdaa enaa
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huoltajaviestinnassa eika lasten kuvia saa julkaista sosiaalisen median palveluissa.
Instagramiin ja Facebookiin tyontekijoitd on ohjeistettu tekemaan tunnus, jossa
kaytetaan tyosahkopostia. Avoimessa varhaiskasvatuksessa saa kayttaa edelleen
Facebookia siten, ettd henkilotietoja ei lahtokohtaisesti kasitella. Sovellusten
kayttamiseen tydasioissa tyontekijan tulisi luoda tunnus tydsahkopostilla.

Kaupunkiympariston toimialalla ei ole havaittu sovellusten kayttamista tyéasioiden
hoitamiseen henkilokohtaisilla tileillda. Toimialan selvityksen mukaan toimiala lIahettaa
verottajalle ilmoitin.fi-valineen kautta tietoja kiinteistoveroon seka kaavatietoihin
littyen. Kyseiseen ilmoitin.fi-palveluun kirjaudutaan tydntekijan omilla pankki-
tunnuksilla.

Tahan ilmoitin.fi-palveluun sisaltyy kohta, johon merkitaan, etta kiinteistéa koskevia
tietoja lahetetdan kunnan puolesta tai toimesta. Toimialalla on kaksi henkil6a, jotka
kayttavat omia pankkitunnuksiaan ilmoittaessaan kaupungin tietoja verottajalle.
HenkilGtietoja palvelussa ei kasitella.

Konsernijohdon ja elinvoiman toimialalta selvitykset tulivat kuntademokratian,
henkilostopalveluiden ja viestinnan palvelualueilta. Naiden selvitysten mukaan
kaupunginhallituksen ja kaupunginvaltuuston neuvotteluryhmilla on olemassa oma
WhatsApp-ryhma. Ryhmassa ei kuitenkaan kasitella henkildtietoja. Lisaksi kaupunki-
turvallisuudessa on kaytdssa Signal-ryhma, jota ei ole kuitenkaan kaytetty.

Viestinnan palvelualueella on kaytdssa LinkedIn-palvelu, jossa toimitaan omalla
henkilokohtaisella, yksityisellda tunnuksella. Henkilostopalveluiden palvelualueella
tyontekijat ovat paaasiassa sosiaalisessa mediassa (Facebook ja LinkedIn) omilla
henkildkohtaisilla tunnuksillaan. Osalla tydntekijoistd voi nakya Linkedlnissd myods
tyosahkoposti. Lisaksi tyontekijoiden omilla Facebook- tai LinkedIn-sivuilla jaetaan
kaupungin teemoja. Henkilostopalveluissa ei kayteta ulkoisia viestintasovelluksia
tyOasioissa. Tasta poikkeuksena kaksi tydsuojeluvaltuutettua ovat kahdessa
kaupunkia koskevassa ryhmassa. Lisaksi WhatsAppin kautta tulee satunnaisia
yhteydenottoja.

Yhteenvetona voidaan todeta, ettd kaupungissa kaytetaan edelleen, vaikkakin
vahaisessa maarin, erityyppisia sovelluksia tyotehtavien hoitamiseen, niin etta
tyontekija on sopimussuhteessa kaytettavan sovelluksen kanssa ja tata kautta
tyontekija hallinnoi kasiteltavia henkildtietoja. Kaupungilla ei ole naissa tilanteissa
minkaanlaisia oikeuksia kasiteltaviin henkildtietoihin, vaikka ne ovat syntyneet
kaupungin tydntekijan tydtehtavien hoidossa.
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Kaupungissa tulisi noudattaa kaikilta osin vuonna 2022 annettua yleista ohjetta,
jonka mukaan kaupungin tulee olla kaikissa tilanteissa rekisterinpitajana
asiakkaiden tai tyontekijoiden henkilotietoja kasiteltaessa. Tasta rekisterin-
pitajan vastuusta ei voida tehda minkaanlaisia poikkeuksia.

5. Henkilotietojen siirto Yhdysvaltoihin

HenkilGtietojen kasittely Yhdysvalloissa on kaupungin toimintojen kannalta merkityk-
sellistd, koska monissa kaupungin kayttamissa jarjestelmissa ja sovelluksissa
henkilotietojen kasittely tapahtuu Yhdysvaltoissa. Tietosuojavastaavan raporteissa
on vuosina 2022, 2023 ja 2024 tuotu esiin juridiset vaikeudet kaupungin henkilo-
tietojen siirroissa Yhdysvaltoihin. Tilanteet henkilGtietojen siirroissa ovat muuttuneet
hyvinkin nopeasti 2020-luvulla, ja ne ovat aiheuttaneet paljon haasteita eri
organisaatioille.

Talla hetkelld EU-kansalaisten henkil6tietojen kasittelyn Yhdysvalloissa mahdollistaa
Yhdysvaltojen presidentin vuonna 2023 antama asetus. Tama asetus voidaan
kuitenkin kumota uudella presidentin antamalla maarayksella, ilman minkaanlaista
siitymaaikaa. Euroopan komissio on tehnyt vuonna 2023 riittavyyspaatoksen
henkildtietojen siirrosta Yhdysvaltoihin. Riittavyyspaatoksen mukaan Euroopan
komissio arvioi EU:n ja Yhdysvaltojen valisen tietosuojakehyksen toimivuutta
saannollisesti yhdessa Euroopan tietosuojaviranomaisten ja Yhdysvaltojen
toimivaltaisten viranomaisten edustajien kanssa.

Tietosuojavastaava on aikaisempina vuosina tuonut esiin, ettd kaupungilla tulisi
olla jonkinlaisia varasuunnitelmia henkilotietojen kasittelyn jatkamiselle, mikali
Yhdysvaltojen tilanteessa tapahtuu akillisia muutoksia. Mikali joudutaan
palaamaan tietosuojan vakiolausekkeiden kayttoonottoon, niin olisi hyva olla jo
olemassa suunnitelma, miten se kaytannossa tapahtuu ja mista tahan saadaan
resurssit. Tilanne on henkildtietojen siirron osalta Yhdysvaltoihin edelleen altis
akillisille muutoksille, ja henkilotietojen kasittely on pystyttava kaupungissa
turvaamaan myds naissa tilanteissa.

6. Tietosuojavastaavan huomiot tiivistettyna

Lopuksi tiivistettyna tietosuojavastaavan huomiot esiintuoduista asioista:

e Tietosuojan vaikutustenarviointeihin saadaan vuonna 2026 lisaresurssina
kaksi henkiloa tekemaan vaikutustenarviointeja, joissa henkilotietojen kasittely
on jo aloitettu. Tavoitteena saada tilanne sellaiseksi, etta kaupungissa ei olisi
taman jalkeen tekemattomia vaikutustenarviointeja prosesseissa, joissa
henkilbtietojen kasittely on jo aloitettu.
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Kameravalvonnan ohjeistus henkilGtietojen kasittelyn osalta valmistui vuonna
2025. Kaupungissa tulisi maaritella kameravalvonnan rekisterinpito eri
kayttotarkoitusten osalta.

Tekoalyn kaytto lisaantyy myds henkilotietojen kasittelyssa. Ennen kuin
tekoalya otetaan kayttoon, se pitaa kasitella tietosuojan vaikutusten-
arvioinnissa kaupungin prosessien mukaisesti. Tekoalya ei saa ottaa kayttoon
ennen kuin vastaava johtaja on arvioinut riskit ja hyvaksynyt tietosuojan
vaikutustenarvioinnin.

Kaupungissa kaytetaan edelleen, vaikkakin vahaisessa maarin, erityyppisia
sovelluksia (esim. WhatsApp) tyotehtavien hoitamiseen, niin etta tyontekija on
sopimussuhteessa kaytettavan sovelluksen kanssa ja tata kautta tyontekija
hallinnoi kasiteltavia henkildtietoja. Kaupungin tulee olla kaikissa tilanteissa
rekisterinpitajana asiakkaiden tai tydntekijoiden henkildtietoja kasiteltaessa.
Tasta rekisterinpitajan vastuusta ei voida tehda minkaanlaisia poikkeuksia.

Kaupungilla tulisi olla jonkinlainen varasuunnitelma, mikali henkilotietojen
siirrolle Yhdysvaltoihin tulee juridisia vaikeuksia.
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Toimialojen ja palvelualueiden raportit

Kasvatuksen ja oppimisen toimiala

Tietotilinpaatos 2025

1) Tekoalyn kaytto henkilotietojen kasittelyssa

1. Kaésitelladnko toimialalla/palvelualueella henkilbtietoja misséén muodossa tekoélyn
avulla?

Kasvatuksen ja oppimisen toimialalla olemme ohjeistaneet, ettd henkilotietoja ei tule
syottaa tekoalypalveluihin.

On kuitenkin olemassa riski, ettd M365 Copilot kayttdd generointiluonnosta
tuottaessaan dokumentteja, sahkoposteja yms., joissa voi olla henkilGtietoja. Tata
riskia pienentaa se, etta niissa prosesseissa, joissa esimerkiksi oppijoiden henkilo-
tietoja lilkkkuu sahkopostilla, ohjeistus on poistaa henkildtietoja sisaltavat viestit
sahkopostin vastaanotetuista ja lahetetyista viesteista seka roskakorista heti. Samoin
ohjeistetaan poistamaan omista tiedostoista henkilotietoja sisaltavat tiedostot heti kun
se on mahdollista.

2. Kuinka suuri osa henkilbstéstéd kéyttaa tekoélya tydtehtavissaan, joihin kuuluu
henkilétietojen kéasittelya?

Kasvatuksen ja oppimisen toimialalla on 200 kpl M365 Copilot -lisenssia. Valtaosa
lisensseistd on kaytdssa hallinnon tyontekijoilla ja johdolla. Osa tydntekijoista ei ole
ottanut lisenssia siita syysta, etta omissa tiedostoissa on tunnistetusti arkaluonteisia
tietoja sisaltavia dokumentteja. Kaikki eivat kuitenkaan todennakdisesti ole osanneet
ottaa asiaa huomioon, etenkin kun kaupunkitasoisesti tahan pohdintaan ei ohjattu, kun
Copilot-pilotti aloitettiin.

3. Mikéli tekoélyd kéytetddn henkilbtietojen késittelysséd, onko tdméa huomioitu
tietosuojan vaikutustenarvioinneissa?

Jonkinlainen arviointi M365-tuotteisiin on tehty tietohallinnossa, jossa ymmartaak-
semme tama riski on nostettu esille. Kasvatuksen ja oppimisen toimiala on myos
esittanyt kysymyksia tiedostojen luokittelun tarpeesta, mutta kaupunkitasoista
kaytantda ja ohjeistusta tahan ei ole.

Kasvatuksen ja oppimisen toimialalla on kaytdssa myds Googlen tekoalytydkalut.
Naissd emme ole avannut vastaavaa ominaisuutta, jolla tekoaly paasisi tiedostoihin
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kayttajan tiedostamatta, vaan kayttajan pitaa itse aina lisata tiedostot / tiedot, joita
tekoalyn avulla haluaa kasitella. Mikali kayttaja lisaa henkilotietoja sisaltavia tiedostoja,
han toimii toimialan ohjeistuksen vastaisesti.

4. Onko suunnitelmia tekoélyn kayttébnotosta henkilbtietojen kéasittelyyn ja jos on, niin
minké&laiseen k&ytt6én?

Emme toteuta tata tarkoituksellisesti. Talla hetkella tekoaly ei ole kaytdossa henkilo-
tietojen kaytossa eika tahan ole juuri nyt suunnitelmia.

5. Minkélainen on tybntekijéiden tietoisuus ja osaaminen tekoélyn kéytbsta?

Tietoisuus ja osaaminen vaihtelevat todella paljon kayttajien valilla. Yleisesti ottaen
paljon olisi tehtavaa, jotta henkildstd tunnistaisi tekoalyn mahdollisuudet ja uhat
paremmin.

6. Onko tekoélyn kéytésté pidetty koulutuksia?

Tekoalyn lukutaitoon liittyvia koulutuksia on pidetty seka hallinnon ettd opetuksen
henkilostolle:

o Tekoalyn pelisaannot on esitelty useampaan kertaan toimialan digiverkostolle,
johon kuuluu edustaja / edustajia jokaisesta kaupungin paivakodista, koulusta
tai oppilaitoksesta. Verkostolle on jarjestetty myos tekoalyn lukutaitoon ja
kayttoon liittyvia koulutuksia.

« Robotiikan oppimiskeskus on jarjestanyt vuonna 2025 tekoalyyn liittyvia
koulutuksia 17 kertaa. Osa koulutuksista (11 kpl) on koskenut tekoalya tyo-
kaluna ja loput tekoalya opetuksen sisaltona. Nakokulmina koulutuksissa on
ollut mm. kielen oppiminen ja opetus, ymparistovastuu, medialukutaito ja
sosiaalinen media.

o Tieto- ja viestintatekniikan asiantuntija on kouluttanut hallinnon henkilostoa
seitseman kertaa. Koulutuksissa on ollut osallistujia eri ammattiryhmista: muun
muassa johtajia, asiantuntijoita ja sihteereita.

o Kasvatuksen ja oppimisen toimialalla on myos nostettu esille Eduhouse-
koulutuspalvelun tarjoamia tekoalykoulutuksia. Valitettavasti vaikuttaa silta, etta
koulutuksia ei ole hyddynnetty toivotulla tavalla.

e Perusopetuksessa tekoalykoulutuksiin osallistuminen esimerkiksi kaupunki-
tasoisilla YS-ajoilla, VESO-paivina (VESO = kunnallisen opetushenkildston
virka- ja tydehtosopimuksen mukainen opettajatydpaiva) seka digitimien
omissa kehittamispaivissa on kuitenkin ollut runsasta.
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7. Toimialan/palvelualueen muut kommentit.

Tekoaly on todella iso muutos koko tydelamassa ja (oppijoiden) arjessa. Toivoisimme
keskitetysti kaupungilta tukea tahan. Nyt tekoalyn kayttoonotto on pitkalti mennyt
toimialojen itse etsiessa ratkaisuja. Loimme Kasossa omat pelisdannot jo syksylla
2023, eika kaupungilta saanut tahan juuri mitaan tukea. Meidan oli kuitenkin pakko
reagoida jo silloin, koska oppijat eivat odota kaupungin ohjeita. Huomioitavaa on, etta
muut kaupungin toimijat ovat toistuvasti olleet Kason asiantuntijoihin yhteydessa
pelisaantoihin liittyen ja niita on kaytetty pohjana muiden Iluodessa omia
pelisdantdjaan. Muissa kaupungeissa on menty asian osalta kaupunki edella ja
toimialat ovat tarkentaneet omia ohjeitaan kaupunkitasoiseen ohjeistukseen.

Tulevaisuudessa pitda olla valmius toimialarajat ylittavalle jatkuvalle seurannalle ja
kehittamiselle, jotta turvallisuuden osalta saadaan selvat linjaukset sisaltaen
tietoturvaan seka -suojaan liittyvat vaatimukset. Lisaksi tulee luoda kaupunkitasoiset
raamit sille, miten henkilotietoja sisaltavia aineistoja voidaan kasitella tekoalyn avulla
(esimerkiksi nimitiedot, tybasemien kayttajatiedot, puhelinnumerot). Asioiden
edistamiseksi tarvitaan saanndllisesti kokoontuvaa tyoryhmaa, joka kasittelee
muuttuvaa toimintaymparistoa seka lainsdadannon soveltamisvastuita.

2) Kameravalvonta

1. Onko toimialalla/palvelualueella kéytéssé sellaisia valvontakameroita, joissa
kéasitelladdn henkilbtietoja?

Kasvatuksen ja oppimisen toimialalla on kaytdssa valvontakameroita, joissa
kasitellaan henkildtietoja. Varsinaisten valvontakameroiden lisaksi ylioppilaskokeiden
valvonnassa kaytetaan kameroita. Myos uusintakokeiden valvonnassa kaytetaan
Vaskivuoren lukiossa kameroita.

2. Onko rekisterinpito kameroiden osalta selvdé eli mikéa taho toimii kaupungissa
rekisterinpitajana?

Paivakodeissa, kouluissa ja oppilaitoksissa olevien kameroiden osalta kasvatuksen ja
oppimisen toimiala on rekisterinpitaja, ja ne ovat toimitilapalvelujen hankkimia. Lisaksi
kasvatuksen ja oppimisen toimiala on rekisterinpitaja ylioppilaskokeiden kamera-
valvonnan ja Vaskivuoren lukion uusintakokeiden kameravalvonnan osalta.

3. Jos kameravalvonta keskitettéisiin jatkossa yhdelle taholle kaupungissa, minké
tahon katsoisitte sopivan kaupungissa parhaiten rekisterinpitajéaksi? Jokin toimiala,
palvelualue tai kaupungin turvallisuustiimi?

17



Kasvatuksen ja oppimisen toimialan nakemyksen mukaan konsernijohdon ja
elinvoiman toimialan kuntademokratian palvelualueen tulisi olla rekisterinpitaja, koska
kaupunkiturvallisuuden tiimi toimii siella.

4. Onko kaikista kameroista tehty vaikutustenarviointi?

Kameroista on tehty tietosuojan vaikutustenarvioinnit: kasvatuksen ja oppimisen
toimialan kameravalvonnan vaikutustenarviointi, Vaskivuoren lukion uusintakokeiden
kameravalvonta ja Ylioppilaskokeiden kameravalvonnan vaikutustenarviointi.

5. Onko kameravalvonnasta informoivat kyltit kameroiden kohdalla?

Tasta ei ole varmaa tietoa. Asiaa on kaytannossa mahdotonta selvittaa, silla yksistaan

paivakoteja on noin 130.

6. Toimialan/palvelualueen muut kommentit.

3) Tietosuojan vaikutustenarvioinnit
1. Kuinka monta uutta vaikutustenarviointia aloitettiin vuonna 20257

Vuonna 2025 aloitettiin 14 uutta vaikutustenarviointia.

2. Kuinka monta vaikutustenarviointia saatiin pdatékseen vuonna 2025?

Vuonna 2025 hyvaksyttiin 14 uutta vaikutustenarviointia.

3. Kuinka montaa vaikutustenarviointia péaivitettiin vuonna 2025?
Vuonna 2025 paivitettiin seitsemaa (kuusi allekirjoitettu) vaikutustenarviointia.
4. Mikéa on vaikutustenarviointien tilanne vuonna 2025? Kuinka monta vaikutusten-

arviointia on kaiken kaikkiaan tehty, kuinka monta on kesken ja kuinka monta on
aloittamatta?

14 uutta on hyvaksytty. Kesken vaikutustenarviointeja on talla hetkelld kaksi.

Aloittamatta vaikutustenarviointeja on nelja.

5. Onko toimialalla/palvelualueella resursoitu riittdvéasti  vaikutustenarviointien
tekemiseen?

Ei ole. Resursseja kaivattaisiin lisaa.

6. Kuinka monta vaikutustenarviointien vetéjaa oli vuonna 2025 ja oliko méaara riittdvéa
tarpeeseen ndhden?
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Kason osalta vaikutustenarviointien vetajia on viisi eli yksi kultakin palvelualueelta ja
yksi yhteisten palvelujen palveluyksikosta.

7. Toimialan/palvelualueen muut kommentit.

4) Tietosuojakoulutukset
1. Onko koko kaupunkia koskevien tietosuojakoulutusten maéara riittava?

Ei ole.

2. Minkélaisille yleisille koulutuksille olisi lisétarvetta?

Kasvatuksen ja oppimisen toimialan nakemyksen mukaan seuraavanlaisille
koulutuksille olisi tarvetta:

e Ruotsinkielinen koulutus

e Tekoalyn huomioiva koulutus

o Koulutus tietosuojan vaikutustenarviointiprosessista

o Saannodllisesti (vuosittain?) suoritettava tiivis kertauskoulutus

o Raataloity koulutus luottamushenkildille - Vastuullinen tekoalyn kaytto,
ymmarrys siita, mita lainsaadantd mahdollistaa opetuksen toiminta-
ymparistossa.

3. Kuinka paljon toimiala/palvelualue on jarjestényt omia tietosuojakoulutuksia omille
yksikoille?

Varhaiskasvatus jarjesti oman koulutuksen kaikille paivakodin johtajille ja
varhaiskasvatuspaallikdille kevaalla 2024 seka palveluohjaajille syksylla 2024.
Koulutus on tarkoitus uusia vuonna 2026.

Perusopetus ei ole jarjestanyt erillisia tietosuojakoulutuksia. Tietosuojaa kasitellaan
kuitenkin kaytannossa aina kaikissa digikoulutuksissa. Toisen asteen koulutuksen
osalta tilanne on sama kuin perusopetuksen.

4. Mité aihepiirej& omat koulutukset ovat koskeneet?

Varhaiskasvatuksen koulutuksessa kaytiin Iapi tietosuojan ja -turvan perusasioita,
Vantaan ohjeistuksia ja kaytantoja, esihenkilon vastuuta henkildston perehdytta-
misessa seka erityisesti varhaiskasvatuksen VaSa-jarjestelmaan liittyvia nostoja.
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Perusopetuksen digikoulutukset ovat koskeneet tekoalya, opetuksen sovelluksia,
digipedagogista kehittamista, tekijanoikeuksia ja tietoturvaa.

5. Mita aihepiirid koskeville yksilbidyille koulutuksille olisi eniten tarvetta?

Ruotsinkieliselle koulutukselle olisi tarvetta.

Lisaksi sellaiselle koulutukselle, jossa tietosuoja nivoutuu tiiviisti koulutettavan omaan
tyohon, olisi tarvetta: Esimerkiksi opettajilla opetuksen sovellusten ja tekoalyn kayttoon
opetuksessa.

6. Kehitysehdotuksia koulutusten jarjestdmiseen tulevaisuudessa.

7. Toimialan/palvelualueen muut kommentit.

Toivottavasti Osuman korvaava jarjestelmd tarjoaa helpomman tavan seurata
pakollisten koulutusten suorittamista.

5) Toimialan/palvelualueen omat nostot vuoden 2025 henkilotietojen kasittelyssa

Vuonna 2025 korkein hallinto-oikeus (KHO: 2025:29) antoi Espoon kaupunkia
koskevan ratkaisunsa oppilaiden henkilotietojen kasittelysta Google Workspace for
Education -oppimisalustalla. Ratkaisussaan korkein hallinto-oikeus katsoi perusope-
tusta koskevan saantelyn voivan sindnséd muodostaa kaupungille sellaisen laki-
sééateisen velvoitteen, jonka noudattamiseen henkilbtietojen késittely séhkoisella
opetusalustalla voi ldhtbkohtaisesti perustua. Siihen, miltd osin henkilGtietojen
kasittelylta puuttui kasittelyperuste, korkein hallinto-oikeus ei ottanut kantaa, vaan asia
palautettiin talta osin tietosuojavaltuutetun toimistoon. Kyseinen ratkaisu ei siis anna
viela vastausta siihen, voiko oppilaiden henkilbtietoja kasitella juuri Google Workspace
for Education -oppimisalustalla. Ratkaisu antaa kuitenkin vahvistusta tulkinnalle siita,
ettd opetusta ja koulutusta koskeva lainsaadanto riittaisi tayttamaan lakisaateisen
kasittelyperusteen vaatimukset ilman, ettd lainsaadanndssa saadetaan suoraan
digitaalisista oppimisalustoista.
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Kaupunkiympariston toimiala
Kaupunkiympariston toimialan tietotilinpaatos 2025

1) Tekoalyn kaytto henkil6tietojen kasittelyssa

1. Kasitellaanké toimialalla/palvelualueella henkildtietoja missaan muodossa
tekoalyn avulla?

Ei kasitella.

2. Kuinka suuri osa henkilostosta kayttaa tekoalya tyotehtavissaan, joihin kuuluu
henkilétietojen kasittelya?

Tekoalya ei kayteta henkildtietojen kasittelyyn.

3. Mikali tekoalya kaytetaan henkildtietojen kasittelyssa, onko tama huomioitu
tietosuojan vaikutustenarvioinneissa?

4. Onko suunnitelmia tekoalyn kayttdonotosta henkildtietojen kasittelyyn ja jos on,
niin minkalaiseen kayttoon?

Tiedossamme ei ole, etta toimialalla olisi suunnitelmia taman osalta.

5. Minkalainen on tyontekijoiden tietoisuus ja osaaminen tekoalyn kaytosta?
Perustason tietoisuus ja osaaminen, voi vaihdella tyontekijoiden kohdalla jonkin
verran.

6. Onko tekoalyn kaytdsta pidetty koulutuksia?

Erillisia tekoalykoulutuksia ei ole toimialla pidetty. Kaupunkitasoinen Copilot-koulutus

oli viime vuonna ensimmaisten lisenssien saaneille.

7. Toimialan/palvelualueen muut kommentit.

2) Kameravalvonta

1. Onko toimialalla/palvelualueella kaytdossa sellaisia valvontakameroita, joissa
kasitelladn henkildtietoja?

Kaikki kameravalvonnan kamerat kasittelevat tietysti tavallaan henkildtietoja. Vaikka
kaupunkiympariston toimiala hankkii Vantaalla kameravalvonnan kamerat ja usein
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myos asentaa ne, niin varsinaisesti toimialalla ei ole omaa tarvetta kasitella kamera-
valvonnan aineistoja. Vaan kamerat hankitaan toisille.

2. Onko rekisterinpito kameroiden osalta selvaa eli mika taho toimii kaupungissa
rekisterinpitajana?

Juuri tuon edellda mainitun asian vuoksi rekisterinpito ei ole taysin selvaa. Talla
hetkella rekisterinpito on kameroiden hankinnan vuoksi salytetty kaupunkiympariston
toimialalle, mutta monissa tapauksissa varsinainen rekisterinpitaja on kylla jokin
toinen toimiala.

3. Jos kameravalvonta keskitettaisiin jatkossa yhdelle taholle kaupungissa, minka
tahon katsoisitte sopivan kaupungissa parhaiten rekisterinpitajaksi? Jokin
toimiala, palvelualue tai kaupungin turvallisuustiimi?

Kun kaupunkiympariston toimiala paivitti kevaalla 2025 kameravalvonnan
vaikutustenarviointia, niin siind yhteydessd kavimme keskustelun kaupungin
turvallisuuspaallikon kanssa, etta kameravalvonnan rekisterinpidon vastuu ja
vaikutustenarvioinnit tulisi jatkossa olla heilla, eli juuri turvallisuustiimin vastuulla.
Han oli asiasta samaa mielta.

4. Onko kaikista kameroista tehty vaikutustenarviointi?

Yksittaisista kameroista ei luonnollisestikaan ole tehty omia vaikutustenarviointeja,
mutta kameravalvonnan vaikutustenarvioinnissa on paivitetty listaus kaupungin
hallussa olevista valvontakameroista eri paikoissa. Kamerat on nimetty ja niiden
kappalemaarat ovat tiedossa eri kohteiden mukaan. Ja listausta yllapidetaan talla
hetkella kaupunkiympariston toimialalla.

5. Onko kameravalvonnasta informoivat kyltit kameroiden kohdalla?

Tahan on mahdoton ottaa kantaa kameroiden suuren lukumaaran vuoksi. Mutta
vaikutustenarvioinnissa jo 2023 on todettu, etta kameroista ilmoittavia kyltteja tulisi
lisata ja laittaa paremmin nakyvammille paikoille. Nain on ollut tavoite toimia.

6. Toimialan/palvelualueen muut kommentit.

Koko kaupungin kameravalvonta asia henkilotietojen kasittelyssa on niin laaja ja iso
kokonaisuus, etta se pitaisi ehdottomasti laittaa kaupungin turvallisuustiimin
alaisuuteen, jotka kameroita kayttavat ja pyytavat hankittavaksi niin kaupungin
yhteisiin tiloihin kuin yleisille paikoille. Tallin myds kameravalvonnan vaikutusten-
arvioinnit tulisivat tehdyksi ja paivitetyksi sellaisten henkildiden taholta, jotka ovat
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operatiivisessa toiminnassa niiden kanssa. Kaupunkiympariston toimiala toimisi
jatkossa vain kameroiden hankkijana ja huoltajana niin kuin tallakin hetkella.

3) Tietosuojan vaikutustenarvioinnit

1. Kuinka monta uutta vaikutustenarviointia aloitettiin vuonna 2025?

Toimialalla aloitettiin vuonna 2025 yksi uusi vaikutustenarviointi. Lisaksi yhden
alkukartoituksen osalta paadyttiin siihen, etta vaikutustenarviointia ei ole tarvetta
tehda.

2. Kuinka monta vaikutustenarviointia saatiin paatékseen vuonna 20257

Yksi aloitettu saatiin myos paatdokseen seka kai pari paivitysta.

3. Kuinka montaa vaikutustenarviointia paivitettiin vuonna 20257

Kaksi todella laajaa vaikutustenarviointia paivitettiin vuoden 2025 aikana. Kamera-
valvonnan seka Matti-jarjestelman vaikutustenarvioinnit.

4. Mika on vaikutustenarviointien tilanne vuonna 20257 Kuinka monta vaikutusten-
arviointia on kaiken kaikkiaan tehty, kuinka monta on kesken ja kuinka monta on
aloittamatta?

Toimialalla on tehty yhteensa 19 vaikutustenarviointia vuosien saatossa. Talla
hetkella yksi odottaa etenemista, ettda mahdollinen toimittaja saadaan paatetty3, etta
tiedetdan mista jarjestelmasta kannattaa alkaa tekemaan vaikutustenarviointia.
Kesken ei ole talla hetkella yhtaan vaikutustenarviointia.

5. Onko toimialalla/palvelualueella resursoitu riittdvasti vaikutustenarviointien
tekemiseen?

Resurssit vaikutustenarviointeihin toimialalla kylla riittavat talla hetkella, koska

vaikutustenarviointeja meilla on aika vahan.

6. Kuinka monta vaikutustenarviointien vetajaa oli vuonna 2025 ja oliko maara
rittdva tarpeeseen nahden?

Vaikutustenarviointien vetajia on ollut yhteensa 2 kappaletta, mika on toistaiseksi

ollut riittavasti.

7. Toimialan/palvelualueen muut kommentit.

Kaupunkiympariston toimialalla toivotaan, etta vaikutustenarviointien keskittamisesta
tulisi jatkuvaa, koska siten niiden laatu varmasti paranisi, kun muutamat ihmiset
tekisivat niita taysipainoisesti kaupungissa. Samoin suurien koko kaupunkia
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koskevien jarjestelmien, kuten kameravalvonta, vaikutustenarvioinnit tulisi siirtaa
toimialoilta pois, joko Kuntademokratian alle tai muuten sopivimmille tahoille.

4) Tietosuojakoulutukset

1. Onko koko kaupunkia koskevien tietosuojakoulutusten maara riittava?

Meidan nakemyksemme mukaan on.

2. Minkalaisille yleisille koulutuksille olisi lisatarvetta?

Lahinna tarvetta olisi muistutuksenomaisille viesteille esim. sadhkdpostin kautta, jotta

toimialan henkilostolla pysyy tietosuoja tyon ohessa tuoreena muistissa.

3. Kuinka paljon toimiala/palvelualue on jarjestanyt omia tietosuojakoulutuksia
omille yksikoille?

Uudet tyontekijat kayvat lapi toimialan pakolliset tietosuojakoulutukset, muita

spesifimpia koulutuksia ei ole erikseen jarjestetty.

4. Mita aihepiireja omat koulutukset ovat koskeneet?

Ks. ylla.

5. Mita aihepiiria koskeville yksildidyille koulutuksille olisi eniten tarvetta?

Jos jossakin tyotehtavassa tyontekija joutuu kasittelemaan jatkuvasti tai suuria
maaria henkildtietoja, tahan tulisi jarjestdd asianmukainen tarkentava/syventava
koulutus tietosuojasta.

6. Kehitysehdotuksia koulutusten jarjestamiseen tulevaisuudessa.
Koko kaupungin laajuinen/toimialoille erikseen suunnattu tiedottaminen tulevista

koulutuksista, jarjestajana joko kaupunki sisaisesti tai ulkoinen taho.

7. Toimialan/palvelualueen muut kommentit.

5) Toimialan/palvelualueen omat nostot vuoden 2025 henkilotietojen
kasittelyssa

Henkilotietojen kasittely ehka hiukan unohtuu kaupungin eri toimialoilla aika ajoin.
Uusien tyontekijoiden on kaytava pakolliset tietosuoja- ja tietoturvakoulutukset, kun
tulevat kaupungin palvelukseen, mutta mielestamme tietosuojaa ja tietoturvaa tulisi
muistuttaa enemman myds nyKkyisille tydntekijoille. Suurin osa tydntekijdista on
kaynyt tietosuoja- ja tietoturvakoulutukset 2023. Olisiko syyta linjata, etta henkildston

24



olisi kaytava nuo koulutukset esim. 3 vuoden valein ja ehka jotain muuta pienta lisaksi
aiheen tiimoilta.
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Konsernijohdon ja elinvoiman toimiala

Talous ja strategia

Talous ja strategia -palvelualueen tietotilinpaatos 2025
1) Tekoalyn kaytto henkil6tietojen kasittelyssa

1. Kasitellaankd toimialalla/palvelualueella henkildtietoja missaan muodossa
tekoalyn avulla?

Talouden ja strategian palvelualueella tekoalya hyddynnetaan seka operatiivisissa
jarjestelmissa etta asiantuntijatydn tukena. HenkilGtietojen nakdkulmasta tekoalyn
kaytto jakautuu kahteen kokonaisuuteen: M365-ympariston tekoalytoimintoihin ja
tuotannossa olevaan Hypergene Portfolios -sovellukseen.

Microsoft 365 -ymparistd (Copilot ja muut Al-toiminnot)

Microsoft 365 -ymparistd sisaltda sisdanrakennettuja tekoalytoimintoja, jotka voivat
kasitella henkildtietoja kayttajan omista aineistoista, kuten Outlook-sahkoposteista,
kalentereista, Teams-viesteista, SharePoint- ja OneDrive-tiedostoista seka kayttaja-
profilleista. Tekoalyn kanssa kaydyt keskustelut (Copilot Chat) voivat myods
hyodyntaa naita aineistoja kayttajan kayttooikeuksien rajoissa.

Tekoaly ei laajenna kayttajan paasyoikeuksia, mutta se voi hakea ja jasentaa tietoja
huomattavasti nopeammin kuin manuaalinen tyd. Tama voi johtaa tilanteisiin, joissa
Copilot muodostaa tiedoista yhdistelmia, jotka antavat yksittaisesta henkilosta
laajemman kokonaiskuvan kuin mita kayttdja normaalisti muodostaisi (mosaiikki-
vaikutus). Lisaksi tekoaly voi tuottaa virheellisia tulkintoja tai johtopaatdksia, jotka
voivat vaikuttaa kayttajan toimintaan, mika korostaa kriittisen arvioinnin tarvetta.

Tietosuojan nakdokulmasta M365-tekoaly kasittelee samoja henkildtietoja ja samoja
aineistoja kuin kayttaja muutenkin. Riskit liittyvat erityisesti tiedon laajamittaiseen
yhdistelyyn seka tekoalyn mahdollisiin virhepaatelmiin, minka vuoksi kayttajien
osaaminen ja oikea toimintatapa ovat keskeisia turvallisen kayton varmistamisessa.

Hypergene Portfolios — tuotannossa oleva tekodlya hyodyntava jarjestelma

Hypergene Portfolios Kehittamissalkku on palvelualueella tuotannossa oleva
jarjestelma, jonka Al-toiminnot kasittelevat projekteihin liittyvien henkildiden
henkildtietoja.

Jarjestelmassa kasitellaan esimerkiksi:
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- projektipaallikdiden ja projektiryhmien jasenten nimia
- ohjausryhmien jasenten tietoja
- rooleja, vastuita ja yhteystietoja

- projektien historiatietoja ja kayttajien toimia jarjestelmassa.

Jarjestelman tekoaly (Al Wizard) voi kayttaa naita tietoja esimerkiksi:
- projektien automaattiseen jasentamiseen
- koosteiden ja yhteenvetojen muodostamiseen
- projektien valisten yhteyksien ja roolien hahmottamiseen

- projektinhallinnan tukemiseen.

Hypergeneen liittyvat tekoalyriskit — kuten virheelliset yhteenvedot, mosaiikkivaikutus
ja mahdolliset tekniset riskit — on arvioitu virallisessa tietosuojan vaikutusten-
arvioinnissa (DPIA), ja ne ovat osa palvelualueen dokumentoitua riskienhallintaa.

2. Kuinka suuri osa henkilostosta kayttaa tekoalya tyotehtavissaan, joihin kuuluu
henkilbtietojen kasittelya?

Valtaosa palvelualueen henkilostosta kayttaa tydssaan Microsoft 365 -ohjelmistoja,
joiden sisaanrakennetut tekoalytoiminnot voivat kasitella henkilotietoja kayttajan
omissa sahkoposteissa, kalentereissa, Teams-keskusteluissa ja dokumenteissa.
Tarkkaa Copilot-lisenssien maaraa ei ole kaytettavissa, mutta koska henkildtietoja
kasittelevia M365-toimintoja voidaan hyodyntaa riippumatta yksittaisesta lisenssista,
niin merkittava osa palvelualueen henkilostosta kayttaa tekoalya henkildtietojen
kasittelyyn.

Hypergene Portfolios -sovellusta voivat kayttaa kaikki palvelualueen tyodntekijat, ja
jarjestelman tekoalytoiminnot kasittelevat projekteihin liittyvien henkildiden henkil6-
tietoja. Kaytannodssa kuitenkin vain osa henkilostosta kasittelee Hypergenessa
henkilGtietoja aktiivisesti (esimerkiksi projektipaallikdt, projektien yllapitajat ja
salkkuvastaavat), vaikka kayttdoikeus on laaja.

3. Mikali tekoalya kaytetaan henkilGtietojen kasittelyssa, onko tama huomioitu
tietosuojan vaikutustenarvioinneissa?

Tekoalyn kayttdo henkilotietojen kasittelyssa on huomioitu vaikutustenarvioinneissa
silta osin kuin tekoalya hyoddynnetaan talouden ja strategian palvelualueen
prosesseissa.
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Hypergene Portfolios -sovelluksen osalta tekoalyn kayton vaikutukset henkilotietojen
kasittelyyn on arvioitu Kehittamissalkun vaikutustenarvioinnissa. Kehittamissalkku on
talouden ja strategian palvelualueen vastuulla oleva Hypergene Portfolios -
sovelluksen salkku, jossa kasitellaan paaasiassa ulkoista rahoitusta hakeneita
projekteja.

M365-ymparistosta ei ole tehty erillista vaikutustenarviointia, vaan kokonaisuudesta
on laadittu tekninen arviointi. Tata teknista arviointia hyddynnetaan palvelualueen
omissa vaikutustenarvioinneissa silloin, kun M365:n tekoalytoimintoja kaytetaan
osana henkilotietojen kasittelya.

4. Onko suunnitelmia tekoalyn kayttdonotosta henkildtietojen kasittelyyn ja jos on,
niin minkalaiseen kaytt6on?

Palvelualueella on harkittu tekoalyagenttien kayttda analysoimaan henkilon
tunnistaviin lokitietoihin liittyvia poikkeamia. Laajoihin kielimalleihin perustuvat
tekoalyratkaisut poikkeavat perinteisista sdantopohjaisista analytiikka- ja valvonta-
algoritmeista, ja niihin liittyy riski tuottaa virheellisia tai perusteettomia paatelmia
(hallusinaatiot). Tallaisen toiminnallisuuden kayttoonotto edellyttaisi todennakdisesti
lisamaksullisia tekoalypalveluita, mutta niiden soveltuvuutta ja luotettavuutta
lokipoikkeamien automaattiseen tulkintaan on arvioitava huolellisesti, koska tekoalyn
tuottamille johtopaatdksille ei voida antaa taytta varmuutta ilman erillista validointia.

Webropol-kyselyjarjestelmaan liittyvaa tekoalyn hyoddyntamista on arvioitu, mutta
tekoalya ei ole otettu kayttoon palvelualueella. Arvioinnit ovat koskeneet:

- Webropolin mahdollisia Al-pohjaisia analytiikkatoimintoja

- vapaan tekstin automaattista kasittelya

- aanivastausten tekoalypohjaista tulkintaa

- kayttéoikeuksien vaikutuksia henkilGtietojen kasittelyyn.
Talla hetkellda Webropolin tekoalytoimintoja ei hyodynnetd henkilotietojen
kasittelyssa, ja mahdollinen kayttdonotto edellyttaa erillista, paivitettya vaikutusten-
arviointia.
5. Minkalainen on tydntekijoiden tietoisuus ja osaaminen tekoalyn kaytosta?

Ennen vuotta 2025 tekoaly oli suurimmalle osalle palvelualueen tydntekijoista varsin
uusi aihe eikd aiempaa kokemusta tekoalypohjaisista tyokaluista ollut juurikaan
kertynyt.
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Vuoden 2025 aikana henkilostd omaksui seuraavia osa-alueita:

- Perustaidot tekoalyn hyddyntamisestda M365:n Copilot-toiminnoissa, kuten
tekstin tuottamisessa ja sisallon jasentamisessa.

- Ymmarrys siita, miten palvelualueella kaytossa olevat jarjestelmat sisaltavat
tekoalytoimintoja, jotka voivat kasitelld henkilGtietoja osana analytiikkaa ja
automaatiota.

- Kyky tunnistaa tilanteet, joissa tekoalyn kayttd voi edellyttdd ennakko-
selvityksia tai vaikutustenarviointien paivittamista.

- Valmius soveltaa kaupungin ohjeita ja teknisia arviointeja omassa tyossa
silloin, kun tekoalya hyddynnetaan osana henkilotietojen kasittelya.

Syvallinen tekninen tai kehittamispainotteinen tekoadlyosaaminen on edelleen
rajallista, mutta vuoden 2025 koulutusten myota henkilostolla on hyvat valmiudet
kayttda tarjolla olevia tekoalytydkaluja tarkoituksenmukaisesti ja ohjeistusten
mukaisesti.

6. Onko tekoalyn kaytosta pidetty koulutuksia?

Vuonna 2025 talouden ja strategian palvelualueen henkildsto osallistui tietohallinnon
jarjestamiin  Copilot-tietoiskuihin, joissa kasiteltiin tekoadlyn kayttéa M365-
ymparistossa. Tietoiskuissa avattiin Copilot-toimintojen periaatteita, kayttétapoja,
rajoitteita seka henkilotietojen kasittelyyn liittyvia reunaehtoja.

Palvelualue ei jarjestanyt omia erillisia tekoalykoulutuksia, vaan hyédynsi kaupungin
yhteisia koulutuksia ja ohjeistuksia.

7. Toimialan/palvelualueen muut kommentit.

Talouden ja strategian palvelualueella tekoalyn kayttd on talla hetkella sidoksissa
jarjestelmiin, joissa tekoalyominaisuudet ovat osa valmiita ratkaisuja. Vuonna 2025
tehdyt selvitykset, arvioinnit ja rajatut kokeilut ovat auttaneet hahmottamaan,
millaisissa tilanteissa tekoaly voi tukea analytiikkaa, raportointia ja tietotyota.

Tulevien vuosien kannalta keskeinen muutos liittyy kaupungin suunnitelmiin
hyddyntaa Azure-pohjaista tietoalustaa. Azure-tietoalustan kayttdoonotto voi vaikuttaa
merkittavasti siihen, miten palvelualueella voidaan tulevaisuudessa hyddyntaa
tekoalya henkildtietojen kasittelyssa. Keskeisia nakdkulmia ovat:

- Laajentuneet analytiikkamahdollisuudet: Azure voi mahdollistaa keskite-
tympaa datan kasittelyd ja kehittyneempia analytiikkaratkaisuja, jolloin
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tekoalya voidaan kayttda esimerkiksi ennakoivaan analytiikkaan ja tiedolla
johtamisen tukemiseen.

- Tietosuoja- ja tietoturvavaatimusten tarkentuminen: Mahdollinen tekoalyn
laajempi hyodyntaminen Azure-tietoalustan kautta edellyttaa, etta vaikutusten-
arvioinnit ja tekniset arvioinnit paivitetdan vastaamaan uusia prosesseja ja
tietovirtoja.

- Kayttdonoton vaiheistus: Azure-ratkaisujen kayttoonotto tulee toteuttaa
hallitusti, ja jokaisessa vaiheessa tarvitaan arvio siita, miten tekoaly kasittelee
henkilGtietoja ja miten tata kasittelya valvotaan.

- Henkiloston osaamisen kehittaminen: Uudet tietoalustaratkaisut edellyttavat
tyontekijoilta ymmarrysta siita, missa kohtaa prosesseja tekoalya kaytetaan ja
miten se vaikuttaa henkilotietojen kasittelyyn.

Azure-tietoalustan eteneminen ja siihen liittyvat kayttotapaukset tulevat siten
vaikuttamaan palvelualueen tuleviin vaikutustenarviointeihin, prosessikehitykseen ja
osaamistarpeisiin.

2) Kameravalvonta
Talouden ja strategian palvelualue ei vastaa kameravalvonnasta.
3) Tietosuojan vaikutustenarvioinnit

1. Kuinka monta uutta vaikutustenarviointia aloitettiin vuonna 20257

1 kpl — Strategia-allas (VA aloitettu 28.3.2025).

2. Kuinka monta vaikutustenarviointia saatiin paatékseen vuonna 20257

2 kpl — Strategia-allas (VA hyvaksytty 25.8.2025) ja Sanomavalityspalvelu (VA
hyvaksytty 9.12.2025).

3. Kuinka montaa vaikutustenarviointia paivitettiin vuonna 2025?

1 kpl — Kehittamissalkku (VA viimeksi paivitetty 29.9.2025).

4. Mika on vaikutustenarviointien tilanne vuonna 20257 Kuinka monta vaikutusten-

arviointia on kaiken kaikkiaan tehty, kuinka monta on kesken ja kuinka monta on
aloittamatta?

- Tehty: 20 (Apollo, Cash management, Maksupaatteet-palvelu (ennen
Ceepos), Facta Vaestd, FPM-jarjestelma, IMS Process, iScala, Kirstu,
Perintapalvelu, DataCycle360, SAP BW, SAP Concur, SAP ERP, Targetor Pro,
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Kehittamissalkku, Tilasto ja tutkimus, SAS 9.4, Webropol, VTJ-kysely,
Sanomavalityspalvelu, Strategia-allas).

- Kesken: 0.

- Aloittamatta: 0.

Service Now -jarjestelmalistauksessa Talous ja strategia on merkitty joidenkin
konserniyhtioiden jarjestelmien omistajaksi. Nama merkinnat perustuvat palvelu-
luokitukseen, eivat tietosuojan rekisterinpitajarooliin. Talouden ja strategian palvelu-
alue ei vastaa konserniyhtididen henkilGtietojen kasittelysta eika siten tee niihin
liittyvia vaikutustenarviointeja. Tallaisia jarjestelmia ovat SAP Concur (Vantti), SAP
raportointi ja suunnittelu BW4/HANA (Vantti) sekd SAP henkilostohallinto HR
konserniyhtidissa (Vantti, Vivamus Kiinteistét Oy, VTK Kiinteistét Oy). Naiden
jarjestelmien vaikutustenarvioinnit kuuluvat konserniyhtioille itselleen.

SAP ERP:n eri ymparistot, kuten SAP ERP — kehitysymparistd (DEV), SAP ERP —
testiymparistd (TEST) seka naitd vastaavat palvelinymparistot SAP HOST DEV ja
SAP HOST PROD, eivat ole erillisia henkildtietojen kasittelyjarjestelmia. Ne ovat
teknisia kayttoymparistdja, joissa sama SAP ERP -kokonaisuus toimii.

Naihin ymparistoihin ei tehda omia vaikutustenarviointeja, vaan ne tulee kasitella
osana SAP ERP -jarjestelman vaikutustenarviointia. Arvioinnissa on tarkeaa kuvata,
kasitellaankd naissa ymparistdissd henkildtietoja (esimerkiksi tuotantodatan
kopioita), millaisia kayttdoikeuksia niissa on ja miten eri ymparistdjen tietoturvataso
varmistetaan. Tama on erityisen tarkeaa, jos testissa tai kehityksessa kaytetaan
tuotantodataa tai jos paasyoikeudet poikkeavat tuotannosta.

Nykyisestd SAP ERP -vaikutustenarvioinnista nama ymparistoét ja niihin liittyvat riskit
puuttuvat, ja ne tulee sisallyttaa arviointiin seuraavan paivityksen yhteydessa.

Talouden ja strategian palvelualueella on suunniteltu SAP-jarjestelman uusimista,
josta on vuonna 2025 kaynnistetty esiselvitysprojekti. Uudistuksella tulee olemaan
vaikutuksia henkilGtietojen kasittelyyn ja se edellyttda uuden jarjestelman kayttoon-
oton yhteydessa kokonaan uusia vaikutustenarviointeja. Nykyisen SAP-ympariston
vaikutustenarvioinnit on kuitenkin pidettava ajan tasalla siihen saakka, kunnes uusi
jarjestelma otetaan kayttoon.

Vaikutustenarvioinnin tekeminen ei siis ole kertaluontoinen tehtava. Arviointi on
paivitettava aina, kun jarjestelmaan, prosessiin tai henkiltietojen kasittelyyn tulee
muutoksia, jotka voivat vaikuttaa rekisterodityjen oikeuksiin tai kasittelyn riskeihin.
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Paivitystarpeita syntyy esimerkiksi, kun jarjestelmaan lisatdan uusia toimintoja,
integraatioita tai tekoalyratkaisuja, kun kasiteltavat tiedot tai kayttooikeudet
muuttuvat tai kun prosessit uudistuvat.

Vaikka talouden ja strategian palvelualueella ei ole strategia- ja tutkimusyksikkoa
lukuun ottamatta varsinaisia henkilGtietojarjestelmia, talousjarjestelmissa kasitellaan
henkilotietoja osana laskutusta, maksuliikennetta ja kirjanpitoa. Naissa tiedot ovat
usein selkeita ja nakyvat esimerkiksi laskuilla, mutta jarjestelmien muutoksilla voi silti
olla merkittava vaikutus henkilotietojen oikeellisuuteen, turvallisuuteen ja
vaarinkayton riskiin.

Taman vuoksi vaikutustenarviointien ajantasaisuus on tarkead myds talous-
jarjestelmissa. Muutokset voivat vaikuttaa esimerkiksi siihen:

- ettda maksujen vastaanottajien tiedot kasitellaan turvallisesti ja oikeellisesti

- ettei jarjestelmamuutosten tai integraatioiden vuoksi synny riskia maksu-
petoksille, kuten vaarien tilinumeroiden tallentamiselle tai ohjautumiselle

- ettei automaatio tai tekoaly yhdistele tietoja tavalla, joka johtaa virheellisiin
johtopaatoksiin tai luo henkilosta laajemman kokonaiskuvan kuin mihin
jarjestelman alkuperainen kayttotarkoitus perustuu

- ettd poikkeamat, riskit ja virhetilanteet havaitaan ajoissa ja niiden kasittelyyn
voidaan reagoida asianmukaisesti.

Siksi vaikutustenarviointien saanndllinen paivittdminen on tarkeda myos silloin, kun
henkildtietojen kasittely on talousjarjestelmissa vahaista mutta toimintojen luonne —
kuten maksaminen, laskutus tai automaattinen tiedonkasittely — edellyttaa erityista
huolellisuutta.

5. Onko toimialalla/palvelualueella resursoitu riittdvasti vaikutustenarviointien
tekemiseen?

Palvelualueella on yksi vaikutustenarviointien vetaja, ja hanen tybaikansa on riittanyt
vaikutustenarviointien varsinaiseen laatimiseen.

Vaikutustenarviointien etenemisen haasteet eivat kuitenkaan ole liittyneet vetajan
tydmaaraan, vaan siihen, etta vetaja osallistuu itse vain rajattuun osaan talouden ja
strategian palvelualueen prosesseista. Taman vuoksi vaikutustenarviointeja on
hidastanut palvelualueen asiantuntijoiden seka tietohallinnon henkiloston kaytetta-
vissa oleva tyoOaika, silla heidan panoksensa on valttamaton kasittelytoimien
kuvaamiseen, teknisten ratkaisujen lapikayntiin ja riskien arviointiin.

32



Lisaksi se, ettd vetdja ei ole aktiivisesti mukana palvelualueen prosesseissa,
vaikuttaa myos vaikutustenarviointien ajantasaisuuteen. Prosessien muutoksista ei
aina vality tietoa vetjjalle, mika voi johtaa siihen, ettd vaikutustenarvioinnin
paivittamisen tarve havaitaan viiveella tai vasta, kun palvelualueen asiantuntijat tai
tietohallinto sen erikseen tuovat esille.

Vetajan resursointi on siten ollut riittava, mutta vaikutustenarviointien kokonais-
aikatauluihin ja paivitysten oikea-aikaisuuteen vaikuttaa merkittavasti muun
henkiloston mahdollisuus osallistua vaikutustenarviointien toteuttamiseen ja
prosessimuutosten seurantaan.

6. Kuinka monta vaikutustenarviointien vetajaa oli vuonna 2025 ja oliko maara
rittava tarpeeseen nahden?

Vuonna 2025 talouden ja strategian palvelualueella oli yksi vaikutustenarviointien
vetaja. Vetajan tybaika on riittanyt vaikutustenarviointien laatimiseen ja uusien
arviointien lapiviemiseen, ja taman osalta vetdjan maara on ollut palvelualueen
tarpeisiin nahden riittava.

Sen sijaan tehtyjen vaikutustenarviointien paivitystarpeiden seuraaminen ei ole
kaikilta osin toteutunut kaytettavissa olevan tydajan puitteissa. Koska vetaja ei ole
mukana kaikissa palvelualueen prosesseissa, prosessi- ja jarjestelmamuutoksista ei
aina vality tietoa oikea-aikaisesti. Tama on aiheuttanut sen, etta paivitystarpeita on
jouduttu tunnistamaan viiveelld, vaikka vetdjan varsinainen arviointityd on edennyt
suunnitellusti.

Vetajien maara on siis riittava niilta osin, kun kyse on arviointien laatimisesta, mutta
paivitystarpeiden jatkuva seuranta edellyttaisi joko lisad tydaikaa tai parempia
toimintatapoja prosessimuutosten ilmoittamiseen.

7. Toimialan/palvelualueen muut kommentit.

Jatkossa olisi hyddyllistd vahvistaa palvelualueen sisadisia kaytantéja sen
varmistamiseksi, ettd prosessimuutoksista, uusista hankinnoista ja jarjestelma-
paivityksista valittyy tieto vaikutustenarviointien vetajalle oikea-aikaisesti. Lisaksi
palvelualue seuraa Azure-tietoalustan kayttéonoton etenemista, silla se voi tulevina
vuosina lisata arviointitarpeita erityisesti analytiikkaa ja dataintegraatioita koskevissa
kasittelytoimissa.

4) Tietosuojakoulutukset
1. Onko koko kaupunkia koskevien tietosuojakoulutusten maara riittava?
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Koko kaupungin yhteisten tietosuojakoulutusten maara on paaosin riittdva perus-
tason osaamisen yllapitamiseen. Koulutukset tarjoavat hyvan yleiskuvan tietosuoja-
velvoitteista ja ajankohtaisista aiheista, ja ne tukevat henkiloston valmiuksia kasitella
henkilotietoja oikein arjen tyodtilanteissa. Toisaalta palvelualueen nakdkulmasta osa
koulutuksista on melko yleisluonteisia, mika ei aina riita kattamaan taloushallinnon,
analytiikan tai tietojarjestelmien erityiskysymyksia.

Lisaksi Eduhouse-palvelu taydentaa kaupungin koulutustarjontaa tarjoamalla laajan
valikoiman syventavia ja ajantasaisia tietosuoja- ja tietoturvakoulutuksia, joita
henkilostd voi hyddyntaa omatoimisesti osaamisensa kehittamiseen. Eduhousen
sisaltd vahvistaa kaupungin kokonaisuutta erityisesti silloin, kun tarvitaan
peruskoulutuksia laajempaa nakokulmaa.

2. Minkalaisille yleisille koulutuksille olisi lisatarvetta?

Erityista lisatarvetta ei ole havaittu yleisten koulutusten osalta. Kaupungin pakolliset
koulutukset (Tietosuoja 1, Tietosuoja 2, Tietoturva 1) kattavat perustason hyvin.
Kaupungilla on myds vapaaehtoisia tietosuojakoulutuksia.

Tekoalyn hyodyntamiseen liittyva tietosuoja ei ole viela kattavasti mukana kaupungin
nykyisissa peruskoulutuksissa. Tekoalyratkaisujen vyleistyessa erityisesti datan
kasittelyssa, analytiikassa ja prosessien automatisoinnissa tarvitaan koulutusta, joka
kasittelee Al-jarjestelmien vaikutuksia henkildtietojen suojaan, riskienhallintaan ja
kasittelyn lainmukaisuuteen.

3. Kuinka paljon toimiala/palvelualue on jarjestanyt omia tietosuojakoulutuksia
omille yksikoille?

Palvelualue ei ole jarjestanyt erillisia omaa henkilostoa varten suunnattuja tietosuoja-
koulutuksia vuoden 2025 aikana. Tietosuojateemoja on kuitenkin kasitelty osana
muita koulutus- ja infotilaisuuksia seka jarjestelmakohtaisten kehittamishankkeiden
yhteydessa.

4. Mita aihepiireja omat koulutukset ovat koskeneet?

Omat tilaisuudet ovat sisalténeet tietosuojaan liittyvia osuuksia erityisesti silloin, kun
on kasitelty uusia datavirtoja ja integraatioita, joilla voi olla vaikutusta henkil6tietojen
kasittelyyn.

5. Mita aihepiiria koskeville yksildidyille koulutuksille olisi eniten tarvetta?

Palvelualueen nakodkulmasta keskitetyn data-alustan tietosuoja on talla hetkella
tarkein lisakoulutusta vaativa kokonaisuus.
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6. Kehitysehdotuksia koulutusten jarjestamiseen tulevaisuudessa.

- Koulutusten tulisi tarjota konkreettisia case-esimerkkeja talous- ja analytiikka-
prosesseista, ei pelkastaan yleisia periaatteita.

- Olisi hyddyllistd luoda prosessinomistajille suunnattu lyhyt "muutos-
indikaattorikoulutus", joka auttaa tunnistamaan tilanteet, joissa tietosuoja-
vaikutuksia on arvioitava.

- Tietosuoja-aiheita voisi sisallyttaa saanndllisiin kehityspaiviin ja jarjestelma-
koulutuksiin, jotta ne kytkeytyvat luontevasti osaksi arkea.

- Tekoalyn yleistyessa tarvitaan jatkuvaa koulutusta Al-riskeista, teknisista
suojatoimista ja kayton reunaehdoista.

7. Toimialan/palvelualueen muut kommentit.

Tietosuojaosaamisen yllapito edellyttdd seka yhteisia kaupunkitasoisia koulutus-
ratkaisuja ettda palvelualuekohtaisia tasmennyskoulutuksia. Lisaksi vaikutusten-
arviointien ajantasaisuuden varmistaminen edellyttaa, etta prosessimuutoksista ja
jarjestelmauudistuksista viestitaan tietosuojasta vastaaville henkildille jarjestelmal-
lisesti. Koska vaikutustenarviointien vetaja ei ole mukana kaikissa prosesseissa,
koulutuksilla on tarkea rooli siina, etta prosessien omistajat tunnistavat oman
vastuunsa ja osaavat tuoda muutokset oikea-aikaisesti esille.

5) Toimialan/palvelualueen omat nostot vuoden 2025 henkilotietojen
kasittelyssa

Vuonna 2025 talouden ja strategian palvelualueen henkildtietojen kasittely oli
kokonaisuutena hallittua, ja vaikutustenarvioinnit, prosessien dokumentointi seka
tekninen suojaus olivat paaosin ajan tasalla. Tekoalyn yleistyminen
M365-ymparistossa lisasi tarvittavan ohjeistuksen ja osaamisen tarvetta, mutta
kaytossa olevat ratkaisut perustuivat selkeisiin kayttdoikeuksiin eika tekoaly
laajentanut tietojen nakyvyytta.

Strategia- ja tutkimusyksikon tietopalvelutiimilla oli edelleen haasteita tiedon-
hallintalain mukaisen lokituksen toteuttamisessa kaikissa henkil6tietoja sisaltavissa
jarjestelmissa. Lokitietojen sdanndllinen saatavuus ei vakiintunut, ja manuaalinen
poikkeamien analysointi kuormitti esihenkildita, koska automatisoituja tukityokaluja ei
ollut kaytettavissa. Lisaksi palvelualueella tunnistettiin tarve varmistaa, ettei henkilo-
tunnuksia sisaltavia tietoja sailytetd analytiikka- ja tilastojarjestelmissa ilman
asianmukaista pseudonymisointia.
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Kaupungin tietoalustan laajentaminen analytiikan ja datan jakelun alustaksi toi esiin
uusia tietosuojakysymyksia, kuten henkildtunnusaineistojen riittavat suojaukset,
datan rakenteistamisen tarpeet seka kayttooikeuksien hallinnan kehittamisen. Datan
rakenteistamisen tavoitteena on mahdollistaa tiedon Iluotettava yhdistely ja
automaattinen hyoddyntaminen kaupungin raportointi- ja analytiikkaprosesseissa,
mika edellyttaa tarkkaa ja suunnitelmallista henkilGtietojen kasittelyn valvontaa.

Vaikutustenarvioinnit etenivat suunnitellusti, mutta paivitystarpeiden tunnistaminen
oli ajoittain haasteellista, koska vetaja ei ole mukana kaikissa palvelualueen
prosesseissa. SAP-jarjestelman suunnitteilla oleva uudistus edellyttaa jatkossa uusia
vaikutustenarviointeja — samalla nykyisten arviointien paivittdminen on edelleen
valttamatonta, koska jarjestelmaa kaytetaan aktiivisesti tuotannossa.

Koulutusten osalta peruskoulutukset olivat riittavia. Tekoalyyn ja data-alustaan liittyva
tietosuoja nousi selkeaksi osaamisalueeksi, jossa lisakoulutusta tarvitaan.
Kokonaisuutena palvelualueella oli toimivat tietosuojakaytannét, ja vuoden 2025 tyo
loi vahvan pohjan tuleville kehitysvaiheille erityisesti tekoalyn, tiedolla johtamisen ja
SAP-uudistuksen osalta.
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Elinvoimapalvelut

Tietotilinpaatos 2025

1) Tekoalyn kaytto henkilotietojen kasittelyssa

1.

Kasitellaankd toimialalla/palvelualueella henkildtietoja missddn muodossa
tekoalyn avulla?

e Palvelualueella on kaytossa sahkoisen uutiskirjeen palvelu Liana Mailerilta.
Palvelu hyddyntaa tekoalya seuraavasti:

o Sisaanrakennettu Al: kayttotarkoitus sisallontuotanto (savyllinen) teksti,
kuvat, kdannokset ja videokuva.

o Allla ei ole paasya tilaajaluetteloihin, eikd se kayta Vantaan kaupungin
syottamia sisaltoja kielimallin kouluttamiseen.

o Kaikki tiedot pysyvat myds EU-alueella eikd kolmansilla osapuolilla ole
paasya Vantaan kaupungin dataan.

o Al ei personoi; uutiskirjeen tilaaja valitsee kiinnostuksen kohteita ja silla
perusteella saa suosituksia. Al:n voi myos kytkea pois paalta.
Kuinka suuri osa henkilostosta kayttaa tekoalya tyotehtavissaan, joihin kuuluu

henkilGtietojen kasittelya?

e Palvelualueen 50 henkilosta arviolta 5 henkiloa.

. Mikali tekoalya kaytetaan henkilotietojen kasittelyssa, onko tama huomioitu

tietosuojan vaikutustenarvioinneissa?

e Tekoalyn kayttd on huomioitu tietosuojan vaikutustenarvioinneissa.

Onko suunnitelmia tekoalyn kayttoonotosta henkilGtietojen kasittelyyn ja jos on,
niin minkalaiseen kayttéon?

e Ei ole suunnitelmia.

Minkalainen on tydntekijoiden tietoisuus ja osaaminen tekoalyn kaytosta?

e Palvelualueen henkilostolla arvioidaan kaupunkitasoisesti olevan keski-
maaraista parempi tietoisuus ja osaaminen tekoalyn kaytosta.

Onko tekoalyn kaytdsta pidetty koulutuksia?

e Palvelualue on jarjestanyt omia sisaisia tietoiskuja tekoalyn kaytosta.
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7. Toimialan/palvelualueen muut kommentit.

2) Kameravalvonta

Elinvoimapalveluilla ei ole omia kameravalvontalaitteita kaytossa.

3) Tietosuojan vaikutustenarvioinnit
1. Kuinka monta uutta vaikutustenarviointia aloitettiin vuonna 20257

e \Vuonna 2025 aloitettiin 2 vaikutustenarviointia.

2. Kuinka monta vaikutustenarviointia saatiin paatékseen vuonna 20257

e Paatdkseen saatiin 1 vaikutustenarviointi (sahkdisen uutiskirjeen palvelu
Liana Mailer).

3. Kuinka montaa vaikutustenarviointia paivitettiin vuonna 20257

o Paivitettiin 1 kpl (kaupunkitasoinen CRM).

4. Mika on vaikutustenarviointien tilanne vuonna 20257 Kuinka monta vaikutusten-
arviointia on kaiken kaikkiaan tehty, kuinka monta on kesken ja kuinka monta on
aloittamatta?

e 1 o0ntehty, 1 on kesken ja 1 paivitettavana (valmistuu kevaalla 2026).

¢ Aloittamattomia vaikutustenarviointeja on noin 10, joista suurin osa vaatii vain
vaikutustenarvioinnin alkukartoituksen.

5. Onko toimialalla/palvelualueella resursoitu riittdvasti vaikutustenarviointien
tekemiseen?

e Eiole.

6. Kuinka monta vaikutustenarviointien vetajaa oli vuonna 2025 ja oliko maara
rittdva tarpeeseen nahden?

e 1 vetajq, ei ole riittava tarpeeseen nahden.

7. Toimialan/palvelualueen muut kommentit.

4) Tietosuojakoulutukset

1. Onko koko kaupunkia koskevien tietosuojakoulutusten maara riittava?
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o Kylla.

2. Minkalaisille yleisille koulutuksille olisi lisatarvetta?

o Kevyemmat tietoiskut esim. tekoalyn kayttoon liittyen.

3. Kuinka paljon toimiala/palvelualue on jarjestanyt omia tietosuojakoulutuksia
omille yksikdille?

e Eiole jarjestetty.

4. Mita aihepiireja omat koulutukset ovat koskeneet?

5. Mita aihepiiria koskeville yksildidyille koulutuksille olisi eniten tarvetta?

e Elinvoimapalveluilla olisi tarvetta kaytannonlaheisille koulutuksille, esimerkiksi
tietosuojatapahtumissa.

6. Kehitysehdotuksia koulutusten jarjestdmiseen tulevaisuudessa.

e Edella mainitun esimerkin kaltaiset kaytannonlaheiset koulutukset.

7. Toimialan/palvelualueen muut kommentit.

5) Toimialan/palvelualueen omat nostot vuoden 2025 henkilotietojen
kasittelyssa

Palvelualueen informointiasiakirjan paivitys aloitettiin vuonna 2025 ja se valmistui
kielikdannoksineen (englanti ja ruotsi) helmikuussa 2026.
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Tyollisyyden ja kotoutumisen palvelut

Tietotilinpaatds 2025 / Tydllisyyden ja kotoutumisen palvelualueen tietotilinpaatés

1) Tekoalyn kayttd henkilotietojen kasittelyssa

1. Kasitelldanko toimialalla/palvelualueella henkilGtietoja missaan muodossa tekoalyn
avulla?

Tykossa on ollut pilottikaytossa vieraskielisten asiakkaiden palveluiden sujuvaksi
toteuttamiseksi tekoalyominaisuuden sisaltava tulkkauspalvelu AI-TULKA, josta on
tehty tietosuojan vaikutustenarviointi ennen kayttdonottoa. Koska tulkkauksessa on
kyse vuorovaikutustilanteesta, jossa henkild on lahtdkohtaisesti mahdollista tunnistaa
sen perusteella, mitda han on tekoalytulkkauksessa sanonut, niin kyse olisi myos
henkilotietojen kasittelysta.

Muilta osin Tykon palvelualueella ei ole tehty paatoksia (annettu lupaa) tekoalyn
kayttamiseen henkildtietojen kasittelyyn, vaan olemme odottaneet kaupungin
tietosuojapolitikka-asiakirjassa mainittuja yleisia tekoalyperiaatteita tasmentavia
linjauksia.

Mm. Tykon Microsoft Teamsin videoneuvottelun kayttdd koskevassa ohjeistuksessa
on Kkielletty keskustelun eli chatin kayttd, koska Teamsissa on tekoalyavustaja
kaytossa, jota ei voi kytkea pois paalta.

2. Kuinka suuri osa henkilostosta kayttaa tekoalya tyotehtavissaan, joihin kuuluu
henkilotietojen kasittelya?

Al-Tulka (pilotti) on ollut kaytdssa palvelualueen asiakastyota tekevalle henkilostolle
kayttoperusteisesti, ei lisenssiperusteisesti. Liitteessa 1 kayttajatietoraportti, josta
nakyy viikkotasoisesti kayttajamaarat vuodelta 2025.

Liite 1.
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Kayttomaarien kehitys
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3. Mikali tekoalya kaytetdan henkildtietojen kasittelyssa, onko tama huomioitu
tietosuojan vaikutustenarvioinneissa?

Tyko on tehnyt 18.12.2024 vaikutustenarvioinnin koskien TULKA-AI tekoaly-
ominaisuutta. Lisaksi Teams-videoneuvottelun kayttddonottoa koskeva arvioinnissa
keskustelutoiminnon kayttaminen huomioitiin riskeissa eika siinad (chat) saa kasitella
henkilGtietoja.

4. Onko suunnitelmia tekoalyn kayttdéonotosta henkilbtietojen kasittelyyn ja jos on, niin
minkalaiseen kayttoon?

Tyko on odottanut kaupungin tietosuojapolitiikka-asiakirjassa mainittuja yleisia tekoaly-
periaatteita tasmentavia linjauksia.

Kuitenkin Tykossa on myos kaynnistetty toimenpiteet tekoalyn kayttéa koskien omien
tasmentavien periaatteiden maarittelemiseksi. Niiden on tarkoitus valmistua syksylla
2026 ja ne hyvaksytetaan erikseen hallinnollisesti.

5. Minkalainen on tyontekijdiden tietoisuus ja osaaminen tekoalyn kaytdsta?

TULKA-AL:n (pilotti) kayttdé on lahtokohtaisesti mahdollista koko palvelualueen
henkilostolle, jotka sitd tarvitsevat kohdatessaan vieraskielisia asiakkaita, mutta
kaytanndssa kayttajia on suppeampi joukko (kts. liite) ja heidat on perehdytetty
tulkkauspalvelun kayttoon.

Copilot-peruslisenssi on kaytdossa koko palvelualueen henkilostolla ja laajempia
lisensseja on kaytdssa 27 kappaletta. Copilotista jarjestetaan tietoiskuja ja Eduhousen
kautta on mahdollista opiskella tekoalysta. Tykon henkilostolle on esitelty kaupungin
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tietosuojapolitikka-asiakirjan kirjaukset tekoalysta. Lisaksi henkildstolle on kerrottu,
etta tekoalya henkilotietojen kasittelyyn ei voi ottaa kayttoon ilman tietosuoja-
vaikutustenarvioinnin hyvaksymisprosessia.

6. Onko tekoalyn kaytosta pidetty koulutuksia?

Eduhousen koulutukset ovat tyontekijoiden kaytossa ja lisaksi Tykon henkildstolle on
esitelty kaupungin tietosuojapolitiikka-asiakirjan kirjaukset tekoalysta. Lisaksi
henkilostolle on kerrottu, etta tekoalya henkilotietojen kasittelyyn ei voi ottaa kayttoon
ilman tietosuojavaikutustenarvioinnin hyvaksymisprosessia.

Lisdksi TULKA-AlL:n (pilotti) oma perehdytys (edeltdnyt vaikutustenarviointi) ja
Copilotin kayttgjien tietoiskut.

7. Toimialan/palvelualueen muut kommentit.

Tykon palvelualue katsoo, ettd kaupungin tekoalypolitikkojen ja linjausten tulee
muodostaa koherentti kokonaisuus (yleisesta = yksityiseen). Vaikka eri toimialoilla /
palvelualueilla on omat sovellettavat erityislainsaadantonsa, ovat peruskysymykset
tekoalyn hyodyntamisesta henkildtietojen kasittelyyn kuitenkin samat.

Tykon osalta voidaan todeta eraana erityispiiteena mm. se, etta tydvoima-
viranomaisen/kotoutumisviranomaisen tulee sovittaa mahdolliset tulevaisuuden
tekoalyratkaisut myos siihen, miten tydvoimahallinnon ja kotoutumisen valtakunnalliset
jarjestelmat (esim. Tyomarkkinatori/asiakkuudenhallinta) toimivat, ja varmistaa, etta
rekisterinpitajavelvoitteet (informointi, turvallisuus, DPIA jne.) hoidetaan vastuunjaon
mukaisesti.

2) Kameravalvonta

1. Onko toimialalla/palvelualueella kaytossa sellaisia valvontakameroita, joissa
kasitellaan henkildtietoja?

Kylla on, Vernissakadun sekd Lummetien asiakastilojen ja Vantaa-infojen valvonta-

kamerat tallentavat asiakkaita ja he ovat kuvista tunnistettavissa.

2. Onko rekisterinpito kameroiden osalta selvaa eli mika taho toimii kaupungissa
rekisterinpitgjana?

Tykon osalta on. Kaupunkiympariston toimiala on rekisterinpitdja Tykon tiloissa
olevista kameroista, ja Tykon kameralistaus on paivitetty kesalla 2025 tietosuojan
vaikutustenarviointiin, jonka apulaiskaupunginjohtaja on hyvaksynyt.
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Tyko on kuitenkin itse rekisterinpitdja Vantaa-infojen kassakaappihuoneen
(rahankasittely) kameravalvonnasta. Kassakaappihuoneeseen ei ole asiakkailla
paasya.

3. Jos kameravalvonta keskitettaisiin jatkossa yhdelle taholle kaupungissa, minka
tahon katsoisitte sopivan kaupungissa parhaiten rekisterinpitajaksi? Jokin toimiala,
palvelualue tai kaupungin turvallisuustiimi?

Kaupungin turvallisuustiimi voisi olla perustelluin taho toimimaan rekisterinpitajana,
koska turvallisuustiimin tehtavankuva liittyy turvallisuuteen, jota kameroilla edistetaan,
ja he tekevat mm. yhteistyota poliisin kanssa.

4. Onko kaikista kameroista tehty vaikutustenarviointi?

Vantaa-infojen taustatilojen kameroista on tehty oma vaikutustenarviointi Tykossa,
muut Tykon kamerat on listattu ja paivitetty kaupunkitasoiseen vaikutustenarviointiin ja
listaukseen, jossa rekisterinpitaja on kaupunkiympariston toimiala.

5. Onko kameravalvonnasta informoivat kyltit kameroiden kohdalla?
Kameravalvonnasta kertovia tarroja on jokaisen kerroksen ovissa, ulko-ovissa seka
kerroksissa, ei jokaisen kameran kohdalla erikseen.

6. Toimialan/palvelualueen muut kommentit.

Vernissakadun ja Lummetien toimitiloissa ja toiminnoissa tulee muutoksia vuonna
2026 remontin yhteydessa, joten listaukset kameroista seka niiden sijoituspaikat ja
tarroitukset menevat uusiksi syksylla 2026.

3) Tietosuojan vaikutustenarvioinnit

1. Kuinka monta uutta vaikutustenarviointia aloitettiin vuonna 20257

22 vaikutustenarviointia aloitettiin vuonna 2025.

2. Kuinka monta vaikutustenarviointia saatiin paatékseen vuonna 2025?

14 vaikutustenarviointia saatiin paatokseen vuonna 2025.

3. Kuinka montaa vaikutustenarviointia paivitettiin vuonna 20257

3 vaikutustenarviointia paivitettiin vuonna 2025.

4. Mika on vaikutustenarviointien tilanne vuonna 20257 Kuinka monta vaikutusten-
arviointia on kaiken kaikkiaan tehty, kuinka monta on kesken ja kuinka monta on
aloittamatta?
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Nykymuodossaan TYKOn organisaatio aloitti toimintansa vuoden 2025 alussa (TE
2024 -uudistus), joten kaikkiaan 25 vaikutustenarviointia on tehty, 7 on kesken ja
vaikutustenarviointien paivityskierros on aloittamatta. Paivityskierros kaynnistetaan
vuonna 2026.

5. Onko toimialalla/palvelualueella resursoitu riittdvasti vaikutustenarviointien
tekemiseen?

Vaikutustenarviointien tekemisen resurssi on palvelualueella pieni. Vaikutusten-
arviointien laadukas tekeminen edellyttaa mahdollisuutta syventya kunnolla asiaan ja
kayttaa prosessiin tarpeeksi tydaikaa.

6. Kuinka monta vaikutustenarviointien vetajaa oli vuonna 2025 ja oliko maara riittava
tarpeeseen nahden?

Vaikutustenarviointien vetamiseen on resursoitu 1 erityisasiantuntija ja Tykon juristi,
joka perehdytti alkuvuodesta 2025 erityisasiantuntijan ko. tehtaviin. Molemmilla
henkiloilla tietosuoja ja vaikutustenarvioinnit ovat vain yksi osa-alue laajasta tyon-
kuvasta.

Palvelualueella on kuitenkin myds muuta osaamista/kyvykkyytta tietosuojan
vaikutustenarviointien tekemiseen. Palveluhallinnan tiimista suunnittelupaallikko ja
hanen alaisensa ovat olleet toteuttamassa vaikutustenarviointeja, lisaksi tyollisyys-
palveluiden kokenut suunnittelija on osallistunut vaikutustenarviointien toteuttamiseen,
samoin kuntalaispalveluiden asiakkuusvastaava (esihenkild) seka Tykon tiedolla
johtamisen data-asiantuntijat.

Vastuu vaikutustenarviointien lapiviennista ei ole jaanyt siten yksin erityis-
suunnittelijalle ja juristille.

7. Toimialan/palvelualueen muut kommentit.

Tietosuojan vaikutustenarviointien tekeminen on tarkea osa palvelualueen toimintaa,
joka edellyttda siihen osallistuvilta henkildiltéd erityisosaamista. Lisaksi kysymykset
mahdollisuudesta hyddyntaa tekoalya henkilGtietojen kasittelyssa on tuonut uuden
merkittavan ulottuvuuden riskiarviointeihin.

Tykon palvelualueelle on muodostunut omaa DPIA-erityisosaamista, mutta vaikutus-
tenarviointeja joudutaan edelleen tekemaan pienella resursoinnilla ja osana niiden
toteuttajien laajempaa tydonkuvaa. Tekoalykysymykset edellyttaisivat mahdollisuutta
kayttaa enemman tybaikaa tietosuojasuunnitteluun liittyviin kysymyksiin.
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4) Tietosuojakoulutukset

1. Onko koko kaupunkia koskevien tietosuojakoulutusten maara riittava?
Kaupunkitasoiset koulutukset 1-9 ja 1-3 ovat kattava paketti. Lisaksi Eduhousen
tietosuoja- ja tietoturvakoulutuksilla henkilostd voi syventaa omaa tietamysta.

Yhteista tietosuojakoulutusta kaivataan tekoalysta.

2. Minkalaisille yleisille koulutuksille olisi lisatarvetta?

Tekoaly henkilotietojen kasittelyssa. Lisaksi tulee varmistaa, ettd kaikki kayvat
vahintadan kerran kahdessa vuodessa (mieluiten vuosittain) ko. koulutukset (asioiden
kertaaminen/osaamisen paivittaminen). Suorittamisvelvollisuutta painotettiin Tykon
palvelualueen tietosuojaa koskevassa ratkaisuklinikassa 27.2.2026.

3. Kuinka paljon toimiala/palvelualue on jarjestanyt omia tietosuojakoulutuksia omille
yksikoille?

15.8.2025 pidetty ratkaisuklinikka.

17.10.2025 pidetty ratkaisuklinikka.

5.12.2025 pidetty ratkaisuklinikka.

27.2.2026 pidetty ratkaisuklinikka.

4. Mita aihepiireja omat koulutukset ovat koskeneet?

15.8.2025 tietoturvaloukkauksia ja 17.10.2025 henkilotietojen tarkistuspyyntéa, uhka-
iimoituksen vastaanottamista puhelimitse seka tyottomyysturvan vaarinkaytos-
epailyjen ilmoituslomaketta. 5.12.2025 ACE-jarjestelman kautta kasiteltyjen puhe-
luiden kayttdonotto ja ohjeistus. Lisaksi 27.2.2026 pidetty ratkaisuklinikka koski
yleisemmin tietosuoja-asioita, jossa kasiteltin mm. rekisterinpitajan velvollisuuksia
kuten vaikutustenarviointien laatimista, rekisterdityjen oikeuksien toteuttamista,
tietojen luovuttamista rekisterista (GDPR, julkisuuslaki), esiteltin henkilostolle
kaupungin tietosuojapolitiikka-asiakirjan sisalto ja velvollisuudet seka myods EU:n Al
Actin (asetus (EU) 2024/1689) ja GDPR:n keskeisia asioita.

5. Mita aihepiiria koskeville yksil6idyille koulutuksille olisi eniten tarvetta?

Tekoalykoulutukset.

6. Kehitysehdotuksia koulutusten jarjestamiseen tulevaisuudessa.

Kaupunkitasoiset tekoalykoulutukset olisi hyva saada Osumaan mahdollisimman pian.
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7. Toimialan/palvelualueen muut kommentit.

Ei muita kommentteja.

5) Toimialan/palvelualueen omat nostot vuoden 2025 henkilGtietojen
kasittelyssa

Vuonna 2025 astui voimaan TE-2024 uudistus ja siihen liittyvat uudet lait. Uudistuksen
myota tyovoimaviranomaisen asiakaskunta laajeni, lakisdateiset tehtavat lisaantyivat
ja henkiloston maara kasvoi merkittavasti. Lisaksi A-TMT-jarjestelmaan tuli neljas
kayttoonotto, joka uudisti jarjestelman toimintaa. Nailla kaikilla seikoilla on ollut
merkitysta henkilotietojen kasittelylle.

Analysoitaessa Tykon vuoden 2025 tietoturvaloukkausilmoituksia, korostuu niissa
selkeasti A-TMT-asiakastietojarjestelman toiminnalliset heikkoudet seka henkildston
kiire (asiakasmaarien kasvu) ja kiireen aiheuttama useiden asioiden samanaikainen
tekeminen ("multitaskaus”) asiakaspalvelussa. Tama nakyy virhekirjauksina toisen
asiakkaan (rekisteroity) tietoihin, eikd ongelma ole ratkaistavissa yksin tietosuoja-
koulutuksien avulla, joissa korostetaan huolellisuutta kirjausten tekemisessa. Asia
tuodaan Tyko-joryn tietoon ja siihen kiinnitetdan huomioita vuoden 2026 aikana.
Todettakoon, etta KEHA-keskus vastaa lakisaateisena yhteisrekisterinpitajana A-TMT-
jarjestelmasta, sen tietoturvasta ja jarjestelman kehittamisesta.
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Kuntademokratia

Kuntademokratia: Tietotilinpaatos 2025

1) Tekoalyn kaytto henkilotietojen kasittelyssa

1.

Kasitellaankd toimialalla/palvelualueella henkildtietoja missddn muodossa
tekoalyn avulla?

o Ei

. Kuinka suuri osa henkilostosta kayttaa tekoalya tyotehtavissaan, joihin kuuluu

henkilbtietojen kasittelya?

e Palvelualueen henkilostosta 13 kaytdssaan Copilot, lisaksi kielenkaantajilla (6
tyontekijaa) kaytossaan tekoalyavusteinen kaanndsohjelma. Naita ei
kuitenkaan kayteta henkilGtietojen kasittelyyn.

Mikali tekoalya kaytetaan henkilotietojen kasittelyssa, onko tama huomioitu
tietosuojan vaikutustenarvioinneissa?

o -
Onko suunnitelmia tekoalyn kayttéonotosta henkildtietojen kasittelyyn ja jos on,
niin minkalaiseen kayttéon?

e Eiole.

Minkalainen on tydntekijoiden tietoisuus ja osaaminen tekoalyn kaytosta?

o Eri yksikodiden vastauksista selvida, etta osaamisen taso on vaihteleva aina
alkeista edistyneeseen kayttoon. Tietoisuutta on pyritty kasvattamaan mm.
palvelualueen kehittdmispaivan teemana. Kaupungin kayttdéon lanseerattava
tekoalyn kayttdopas tullaan kasittelemaan yksikko-/tiimikokouksissa.

Onko tekoalyn kaytosta pidetty koulutuksia?

e Tietoisuutta on pyritty kasvattamaan mm. palvelualueen kehittamispaivan
teemana. Kaupungin kayttodon lanseerattava tekoalyn kayttdopas tullaan
kasittelemaan yksikko-/tiimikokouksissa.

Lisaksi yksikot ovat kommentoineet seuraavasti:

e Tiedonhallinta: Ei ole pidetty koulutuksia pelkastaan yksikolle, mutta kaupunki-
tasoisiin koulutuksiin saa osallistua.

47



7.

e Hallintopalvelut: Kaupungin yhteisesti jarjestamiin on voinut osallistua; lisaksi
on ollut ainakin yksi assistenteille suoraan osoitettu.

Toimialan/palvelualueen muut kommentit.

e Tiedonhallinta: Tiedonhallintayksikossa kaytetaan robotiikkaa rekisterdinnin
apuna, ja olemme kiinnostuneita automatisaation lisaamisesta myos
tekoalyavusteisesti.

2) Kameravalvonta

1.

Onko toimialalla/palvelualueella kaytdssa sellaisia valvontakameroita, joissa
kasitellaan henkilotietoja?

e Kaupungintalon valvontakamerat ovat Kuntademokratian vastuulla.
Kameroiden kuva on Vantin vartijoiden kaytossa.

Onko rekisterinpito kameroiden osalta selvaa eli mika taho toimii kaupungissa
rekisterinpitajana?

e Ei ole. Valvontakameroista meneilladn kartoitus, minka valmistuttua
maaritellaan keskitetty hallintamalli.

Jos kameravalvonta keskitettaisiin jatkossa yhdelle taholle kaupungissa, minka
tahon katsoisitte sopivan kaupungissa parhaiten rekisterinpitajaksi? Jokin
toimiala, palvelualue tai kaupungin turvallisuustiimi?

e Kaupunkiturvallisuus: Kameravalvonnan omistajuus ja rekisterinpito voidaan
keskittaa kuntademokratian palvelualueelle, kaupunkiturvallisuustiimille.

Onko kaikista kameroista tehty vaikutustenarviointi?

e Kaupunkiturvallisuus: Kameravalvonnan kokonaisuudesta on tehty tietosuojan
vaikutuksenarviointi kaupunkiympariston toimialalla. Yksittaisistda kameroista
tai kiinteistoista ei ole tehty erikseen.

Onko kameravalvonnasta informoivat kyltit kameroiden kohdalla?

e Kaupunkiturvallisuus: Kaupunkiturvallisuuden kasityksen mukaan kylla.

Toimialan/palvelualueen muut kommentit.

e Kaupunkiturvallisuus: Kameravalvonnan nykytilan selvitys on kaynnistynyt
Vantin toimesta. Sen jalkeen pystymme paremmin arvioimaan kamera-
valvontaan liittyvia paivitys- ja kehitystarpeita seka omistajuus- ja rekisterin-
pitoasioita.
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3) Tietosuojan vaikutustenarvioinnit

1.

Kuinka monta uutta vaikutustenarviointia aloitettiin vuonna 20257
Aloitettuja 2025: 2 kpl.
e Asta-asianhallintajarjestelman vaikutustenarvioinnin (v. 2019) paivitys

e Riskisalkku.

. Kuinka monta vaikutustenarviointia saatiin paatokseen vuonna 20257

Hyvaksytyt ja allekirjoitetut: 5 kpl.

e Sammio sahkoinen arkisto

e Asta-asianhallintajarjestelman vaikutustenarvioinnin paivitys
e Asko-asianhallintajarjestelma, hankevaikutustenarviointi

e Luottamusrekisterijarjestelma, hankevaikutustenarviointi

e Qbrick-videopalvelu (yhdessa Viestinnan kanssa).

Kuinka montaa vaikutustenarviointia paivitettiin vuonna 20257

¢ 1 kpl: Asta-asianhallintajarjestelman vaikutustenarviointi, jonka ensimmainen
versio oli vuodelta 2019. Paivitys oli niin laaja, etta se oli kdytanndssa uusi
vaikutustenarviointi.

Mika on vaikutustenarviointien tilanne vuonna 20257 Kuinka monta vaikutusten-
arviointia on kaiken kaikkiaan tehty, kuinka monta on kesken ja kuinka monta on
aloittamatta?

e Tehty 15 kpl.

e Kesken 4 kpl (Vaalit, Luottamushenkiléprosessi, Kirjaamon yhteydenottojen
kasittely, ja Riskisalkku).

e Aloittamatta: 16 kpl. Naista ei ole tehty alkukartoitusta, joten voi olla etta
todellinen maara on hieman pienempi mikali todetaan, etta varsinaista
vaikutustenarviointia ei ole tarpeen tehda.

Onko toimialalla/palvelualueella resursoitu riittdvasti vaikutustenarviointien
tekemiseen?

e Ei

Kuinka monta vaikutustenarviointien vetajaa oli vuonna 2025 ja oliko maara

rittava tarpeeseen nahden?
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Kuntademokratian palvelualueella on yksi nimetty vaikutustenarviointien
vetadja; lisaksi tiedonhallinta on vuosina 2024-2025 vetanyt kahta vaikutusten-
arviointia varsin itsenaisesti, ja nimetty vetaja on toiminut 1ahinna konsulttina.

Palvelualueella on edelleen ns. korjausvelkaa eli iso maara tekemattomia
vaikutustenarviointeja henkilotietoja sisaltavista prosesseista, jotka ovat olleet
jo pitkdan kaynnissa. Nama tulisi saada tehtya mahdollisimman ripealla
tahdilla, mika ei ole mahdollista nykyresursseilla.

7. Toimialan/palvelualueen muut kommentit.

4) Tietosuojakoulutukset

1. Onko koko kaupunkia koskevien tietosuojakoulutusten maara riittava?

Verkkokoulutuksien maaraan ollaan palvelualueella ja yksikdissa tyytyvaisia,
vaikkakin muistutetaan, ettad "kertaus olisi varmasti opintojen aiti”.

2. Minkalaisille yleisille koulutuksille olisi lisatarvetta?

Palvelualueella nahdaan, ettd olisi tarvetta eri tasoisille koulutus-
kokonaisuuksille — yleisempia linkitettyna laajempaan kokonaisuuteen seka
syventavia paljon henkildtietojen kanssa tydskenteleville tai vaikutusten-
arviointeihin osallistuville.

Palvelualueen johtoryhma linjasi helmikuussa 2026, ettd palvelualueella
edellytetaan pakollisten tietosuojakoulutusten kertaamista kahden vuoden
valein.

Lisaksi kommentteja yksikoista:

Tiedonhallinta: Tarvetta olisi omille koulutuksille, jotka on kohdistettu
kaupungin tydntekijoille ja joissa voi myos kysella.

Hallintopalvelut: Tarvittaisiin matalan kynnyksen koulutuksia, jotka olisi
suunnattu hallinnon tydntekijoille.

3. Kuinka paljon toimiala/palvelualue on jarjestanyt omia tietosuojakoulutuksia

omille yksikoille?

Palvelualueella ei paasaantdisesti ole jarjestetty kohdennettuja koulutuksia.
Lakiasiat ja paatosvalmistelu -yksikdssa on koulutettu tyontekijoita/
luottamushenkiloita kaupungin paatosten kasittelyyn, ja tassa yhteydessa on
kasitelty myds henkildtietoasiaa.
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4. Mita aihepiireja omat koulutukset ovat koskeneet?

Kts. edellinen vastaus.

5. Mita aihepiiria koskeville yksiloidyille koulutuksille olisi eniten tarvetta?

Tiedonhallinta: Tarvittaisiin kaupunkitasoita koulutusta aiheesta tietosuoja vs.
julkisuusperiaate, eli tietojen kayttd viranomaisen tehtavan hoidossa ja
arkistointitarkoituksessa. Valilla tietosuojaa vaalitaan jopa lilkaa ja
unohdetaan, etta myos henkildtietoja pitaa voida kasitella tyotehtavissa ja etta
henkilotietojakin  sisaltavia asiakirjoja tulee arkistoida, jotta ne ovat
kaytettavissa tutkimuksen tarpeisiin.

Hallintopalvelut: Assistentit kasittelevat paljon henkilGtietoja eri alustoilla.
Lisakoulutusta tarvittaisiin tietoisuuden kasvattamiseen ja herattamiseen siit3,
mika on tietosuojan nakokulmasta sallittua ja mika ei.

6. Kehitysehdotuksia koulutusten jarjestdmiseen tulevaisuudessa.

Hallintopalvelut: Tehokkainta lienee lasnakoulutus kohdistetulle yleisolle
(esim. hallinnon tehtavat).

7. Toimialan/palvelualueen muut kommentit.

Tiedonhallinta: Koulutukset voisivat olla pakollisia. Tiedonhallintayksikdossa on
velvoitettu kirjaajat kdymaan verkkokoulutukset joka toinen vuosi.

Palvelualueen johtoryhma on nyt 02/2026 linjannut, ettd palvelualueella
edellytetaan pakollisten tietosuojakoulutusten kertaamista kahden vuoden
valein.

5) Toimialan/palvelualueen omat nostot vuoden 2025 henkilotietojen
kasittelyssa

Tiedonhallinta: Asianhallinnalla voidaan lisata myos henkilotietojen kasittelyn
turvallisuutta. Asianhallintajarjestelmat kuten Asta ovat tietototurvallisia
jarjestelmia, joissa metatiedot ohjaavat tietojen kasittelya ja tiedot havitetaan
niille asetetun sailytysajan paatyttya. Jarjestelmassa tietoihin paasya
hallinnoidaan kayttdoikeuksien kautta. Kun tallennat asiakirjat Astaan ja teet
sinne julkisuudesta kertovat merkinnat, sinun ei tarvitse enaa huolehtia ko.
asiakirjojen tietoturvasta.
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Sisainen tarkastus

Sisaisen tarkastuksen selvitys vuodelta 2025 kaupungin tietotilinpaatékseen

1) Tekoalyn kaytto henkilotietojen kasittelyssa

1.

Kasitellaankd toimialalla/palvelualueella henkildtietoja missddn muodossa
tekoalyn avulla?

o Ei

. Kuinka suuri osa henkilostosta kayttaa tekoalya tyotehtavissaan, joihin kuuluu

henkilbtietojen kasittelya?

e 0.

Mikali tekoalya kaytetdan henkildtietojen kasittelyssd, onko tama huomioitu
tietosuojan vaikutustenarvioinneissa?

o N/A

Onko suunnitelmia tekoalyn kayttéonotosta henkildtietojen kasittelyyn ja jos on,
niin minkalaiseen kayttoon?

Minkalainen on tydntekijoiden tietoisuus ja osaaminen tekoalyn kaytosta?

e Tekoaly on meilla vasta kokeiluvaiheessa, osa tarkastajista hallitsee sen
kayttda jo jonkin verran, osa kaipaisi selkeasti lisakoulutusta.

Onko tekoalyn kaytosta pidetty koulutuksia?

e Ei

. Toimialan/palvelualueen muut kommentit.

2) Kameravalvonta

1.

Onko toimialalla/palvelualueella kaytdssa sellaisia valvontakameroita, joissa
kasitelladn henkildtietoja?

e Ei.

3) Tietosuojan vaikutustenarvioinnit

1.

Kuinka monta uutta vaikutustenarviointia aloitettiin vuonna 2025?
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e 0

2. Kuinka monta vaikutustenarviointia saatiin paatékseen vuonna 20257

e 0

3. Kuinka montaa vaikutustenarviointia paivitettiin vuonna 20257
e 0
4. Mika on vaikutustenarviointien tilanne vuonna 20257 Kuinka monta vaikutusten-

arviointia on kaiken kaikkiaan tehty, kuinka monta on kesken ja kuinka monta on
aloittamatta?

e Tehty 1, kesken 0, aloittamatta O.

5. Onko toimialalla/palvelualueella resursoitu riittdvasti vaikutustenarviointien
tekemiseen?

e On

6. Kuinka monta vaikutustenarviointien vetajaa oli vuonna 2025 ja oliko maara
rittava tarpeeseen nahden?

e 0, ei arvioitavia jarjestelmia, joten oli riittava.

7. Toimialan/palvelualueen muut kommentit.

4) Tietosuojakoulutukset
1. Onko koko kaupunkia koskevien tietosuojakoulutusten maara riittava?

e Jatkuva koulutus on tarpeellinen.

2. Minkalaisille yleisille koulutuksille olisi lisatarvetta?

3. Kuinka paljon toimiala/palvelualue on jarjestanyt omia tietosuojakoulutuksia
omille yksikoille?

4. Mita aihepiireja omat koulutukset ovat koskeneet?
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5. Mita aihepiiria koskeville yksildidyille koulutuksille olisi eniten tarvetta?

6. Kehitysehdotuksia koulutusten jarjestdmiseen tulevaisuudessa.

e Olisi hyva, jos koulutusten suorittamisesta tulisi sahkopostiin ilmoitus sen
suorittamiseksi (joka sisaltaisi tiedon mistd koulutus loytyy), ja jos ei ole
muistanut suorittaa, niin tulisi muistutus.

7. Toimialan/palvelualueen muut kommentit.

5) Toimialan/palvelualueen omat nostot vuoden 2025 henkildtietojen
kasittelyssa
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Viestinta

Tietotilinpaatos 2025 viestinta

1) Tekoalyn kaytto henkilotietojen kasittelyssa

Viestinnassa ja markkinoinnissa tekoalya kaytetaan osana sisaltdjen ja mainosten
tuotantoa. Henkil6tietoja voi esiintya sisalldissa (esim. nimi, titteli), tiedot ovat julkisia.
Visuaalisen viestinnan tiimin jasenet hyodyntavat tekoalya lahinna visuaalisten
materiaalien ty0stossa ja tekstintuottamisessa.

Lahes kaikilla viestinnan tyontekijoilla on kaytdossaan tietohallinnon hankkimat
Copilot-lisenssit sekd muita Al-ominaisuuksia sisaltavia tydkaluja. Useimmat
viestinnan omistamat jarjestelmat sisaltavat sisdanrakennetun tekoalyteknologian.
Viestinnassa on huomioitu tekoaly tietosuojan vaikutustenarvioinneissa jo ICT-
hankintojen valmistelusta lahtien.

Viestinnalla ei ole suunnitelmia tekoalyn kayttdonotosta henkildtietojen kasittelyyn.

Viestinnalla on linjaukset tekoalyyn liittyen ja tyontekijoita kannustetaan tekoalyn
eettiseen ja turvalliseen kayttoon. Viestinnan yhteiset tekoalyn linjaukset on kasitelty
koko yksikon kanssa. Tyontekijoiden tietoisuus ja osaaminen tekoalyn kaytosta on
hyva.

Viestinnassa koulutetaan henkilosta ja jaetaan tietoa. Viestinta on jarjestanyt omia
koulutuksia liittyen tyoskentelyohjelmien kayttoon seka osallistunut tietohallinnon
jarjestamiin Copilot-koulutuksiin. Tekoalyyn liittyvaa koulutusta on jarjestetty osana
jatkuvia palveluita seka uusien jarjestelmien kayttdoonoton yhteydessa. Lisaksi
viestinnassa on kayty omaehtoisia koulutuksia tiimin, tydnkuvan ja kiinnostuksen
mukaan; esim. tekoalyn kayttéon liittyen ViSu-tiimille on jarjestetty koulutuksia
erityisesti visuaalisten tydohjelmien Al-ominaisuuksista.

Toimialan/palvelualueen muut kommentit:

Olisi hyva, jos uudistuksiin reagoitaisiin ennakoivasti kaupunkitasoisesti (esim.
tekoalypolitiikka ja kayttdopas), ei palvelualue edella.

2) Kameravalvonta

Kameravalvonta ei koske viestintaa, eika toimialalla ole siihen liittyvia vastuita tai
rooleja. Viestinnalla ei ole omaa kameravalvontaa.
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3) Tietosuojan vaikutustenarvioinnit

Viestinnassa aloitettiin kuusi uutta vaikutustenarviointia vuonna 2025. Paatokseen
saatiin viisi arviointia. Paivitysversioita vaikutustenarvioinneista viestinnassa tehtiin
kuusi kappaletta. Nelja aikaisemmin aloitettua vaikutustenarviointia on kesken.
Tiedossa ei ole, ettd vaikutustenarviointeja olisi aloittamatta.

Palvelualueella on ollut riittavasti resursseja vaikutustenarviointien tekemiseen,
mutta arviointeja tehdaan oman tyon ohella. Palvelualueen tietosuojavastuuhenkilo
fasilitoi arviointeja. Vaikutustenarviointeja taydennettin vuonna 2025 yhdessa
palvelusta / prosessista vastaavan henkilon kanssa (merkitty hallintatiedostossa
vaikutustenarvioinnin vetajaksi) seka viestinta sai apuja tietosuojasuunnittelijalta
haastavammissa yksityiskohdissa. Maara oli riittava.

Toimialan/palvelualueen muut kommentit:

Viestinnassa vaikutustenarviointeja tehdaan pienelld joukolla ja osa arviointien
osa-alueista vaatii syvaosaamista, jota viestinnalla ei ole (tietosuojan vaikutusten-
arvioinnit ei kuulu esim. rekrytoitaessa osaamisvaatimuksiin). Arviointien tekemista
ja paivittamista vaikeuttaa myos palveluntarjoajien (esim. Google, Meta, Microsoft)
puutteellinen lapinakyvyys.

Kehitysehdotuksina Kojeen viestinta esittdaa arviointien keskittamista, se yhden-
mukaistaisi kaupunkitasoisesti prosessin. Keskitetty malli mahdollistaisi tiivimman
yhteistyon toimialojen valilla sekda mahdollisuuden kehittaa aihetta ja kaupunki-
tasoisia linjauksia selkeammiksi.

Arviointien ja dokumentaation tuominen samaan, yhteiseen jarjestelmaan auttaisi,
talloin kaikki arvioinnit olisivat yhteisesti nahtavissa ja hyoddynnettavissa ilman
paallekkaista tyota. Jarjestelmassa dokumentaatioiden ajantasaisuutta olisi myos
helpompi pitaa ylla.

Lisaksi saannollinen keskitetty tietosuoja- ja tietoturvakoulutus parantaisi osaamista
laajemmin ja tukisi uusia tyontekijoita.

4) Tietosuojakoulutukset

Koko kaupungin tarjoamien koulutusten maara on ollut riittava. Nykyisten koulutusten
paivitys on hyva katsoa kaupunkitasoisesti tarpeen mukaan (esim. uudet lait,
saadokset jne.). Lakimuutoksista olisi hyva saada koulutusta ennakoivasti. Esim.
tekoalyyn liittyvat lait ja miten se esim. vaikuttaa tyoskentelyyn ja kaytdssa oleviin tai
hankittaviin jarjestelmiin.
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Viestinnassa ei jarjestetty erillisia tietosuojakoulutuksia vuonna 2025. Osana
jatkuvien palveluiden jarjestelmien kayttokoulutuksia on kerrottu Vantaan yleisista
tietosuojaperiaatteista.

Vuonna 2025 Kojeen viestinnassa on tehty koulutussuunnitelma (koko viestinnan
henkilostolle sisaltaen toimialat) johon on liitetty kaupungin pakolliset tietosuoja-
koulutukset seka tekoalyn vastuullinen ja turvallinen kayttd. Koulutussuunnitelma
toteutetaan vuonna 2026.

Kehitysehdotukset:

Tulevaisuudessa koulutuksia voisi kehittaa tiimien tarpeisiin kohdennetummiksi
(perustuen ydintehtaviin ja aiheisiin joita ko. tiimi tydssaan kasittelee) seka jarjestaa
lasnakoulutuksia uusille tyontekijoille.

5) Toimialan/palvelualueen omat nostot vuoden 2025 henkilotietojen
kasittelyssa

Hankintojen osalta tietosuojadokumentaatiota olisi hyva tarkastella, etta vaatiiko
nykyiset ohjeistukset kumppaneille paivittamista.
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Henkilostopalvelut
Tietotilinpaatos 2025

1) Tekoalyn kayttd henkilodtietojen kasittelyssa

Henkilostopalveluiden vastaukset on koottu palvelualueen esihenkildilta.

1. Kasitellaanké toimialalla/palvelualueella henkildtietoja missaan muodossa
tekoalyn avulla?

Esihenkiloilta saatujen tietojen mukaan henkilostopalveluissa on 13 henkilolla
Copilot-lisenssi, joka mahdollistaa samojen sahkopostien ja tiedostojen kasittelyn
tekoalyn avulla, mihin lisenssin omistaja itsekin paasee.

Lisenssilla on mahdollista kasitella henkilotietoja esim. Excel-tiedostossa tai
vaikkapa etsia Copilotin avulla jonkun henkilon lahettamaa sahkopostia tai Teams-
keskustelua tai kysya Copilotilta, kenen kanssa olen kaynyt keskustelua viimeisen 6
kuukauden aikana aiheesta X.

Saatujen vastausten perusteella henkilotietojen kasittely Copilotin lisenssin avulla on
kuitenkin vahaista ja satunnaista.

Henkilotiedot eivat siirry prosessissa Copilotille, vaan se on ainoastaan saanut
lisenssin myota kayttdoikeudet kayttajansa tietoihin.

2. Kuinka suuri osa henkilostosta kayttaa tekoalya tyotehtavissaan, joihin kuuluu
henkilGtietojen kasittelya?

Saatujen vastausten perusteella Copilot-lisenssi on 13 henkilolla 88:sta henkildsto-
palveluiden tyontekijasta, mutta vain muutama on saatujen tietojen mukaan kayttanyt
lisenssia henkilotietojen kasittelyyn.

3. Mikali tekoalya kaytetaan henkildtietojen kasittelyssa, onko tama huomioitu
tietosuojan vaikutustenarvioinneissa?

Ei ole. Tekoaly ei ole kaytdossa systemaattisesti missaan tietyssa prosessissa vaan

Copilotin kaytté on yksittaisiin tehtaviin liittyvaa.

4. Onko suunnitelmia tekoalyn kayttdonotosta henkildtietojen kasittelyyn ja jos on,
niin minkalaiseen kayttéon?

Tekoalyn hyddyntaminen myds henkildtietojen kasittelyssa nousee aina valilla esille,

mutta varsinaisia suunnitelmia asian edistamiseksi ei ole.

5. Minkalainen on tydntekijoiden tietoisuus ja osaaminen tekoalyn kaytosta?
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Asiaa ei ole kartoitettu tydntekijakohtaisesti ja hajonta henkildstopalveluiden tiimien
ja tyontekijoiden valilla on suuri.

Ne, joilla on Copilot-lisenssi, ovat kdyneet Vantaan kaupungin tarjoamat Copilot-
koulutukset seka osallistuneet Pilvitoimiston jarjestamiin Copilot-infoihin.

Osa tiimeista kertoo henkiloston osallistuneen mm. Eduhousen tekoalykoulutuksiin.
Joissain tiimeissa tiimilaiset jakavat aktiivisesti tekoalyyn liittyvia huomioita ja
kysymyksia tiimipalavereissa ja osalla tiimeistd ei ole vastausten mukaan
minkaanlaista tietoisuutta ja osaamista tekoalyn kaytosta.

6. Onko tekoalyn kaytdsta pidetty koulutuksia?

Vantaan kaupunki on jarjestanyt koulutuksia Copilotin kaytosta, ja lisenssin omaaville

on Pilvitoimisto jarjestanyt lukuisia tietoiskuja syksyn 2025 aikana.

Eduhousessa on paljon koulutuksia tekoalyyn liittyen, ja esim. rekrytointitiimi on
saanut koulutusta kumppaniensa kautta.

7. Toimialan/palvelualueen muut kommentit.

Yhdesta tiimista oli noussut toive henkilostopalveluiden periaatteille tekoalyn
kaytossa.

2) Kameravalvonta

1. Onko toimialalla/palvelualueella kaytdossa sellaisia valvontakameroita, joissa
kasitellaan henkilotietoja?

Henkilostopalveluiden toimitiloissa Kielotie 14:ssa on Vantaan kaupungin vastuulla
oleva kameravalvonta, mutta se ei ole henkilostopalveluiden kaytossa. Valvonta-
kameramateriaalia paasee kasittelemaan vartija omalla tyopisteellaan.

2. Onko rekisterinpito kameroiden osalta selvaa eli mika taho toimii kaupungissa
rekisterinpitajana?

Kielotie 14 kameravalvonnan rekisterinpitajana toimii Vantaan kaupunki / Tilahallinta.

3. Jos kameravalvonta keskitettaisiin jatkossa yhdelle taholle kaupungissa, minka

tahon Kkatsoisitte sopivan kaupungissa parhaiten rekisterinpitajaksi? Jokin
toimiala, palvelualue tai kaupungin turvallisuustiimi?

Emme osaa ottaa kantaa.

4. Onko kaikista kameroista tehty vaikutustenarviointi?
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Saamamme tiedon mukaan vaikutustenarviointi on tehty 2022.

5. Onko kameravalvonnasta informoivat kyltit kameroiden kohdalla?

Ei kameroiden kohdalla, mutta kerrosten sisaantulo-ovien kohdalla on tarrat, joissa
lukee 'Tallentava kameravalvonta’. Saamani tiedon mukaan rekisteriseloste on
pyydettaessa nahtavilla vartijan kopissa 2. kerroksessa.

Lisaksi asiasta on informoitu Kielotie 14 pelastussuunnitelmassa seuraavasti:
"Kameravalvonnan tarkoituksena on omaisuuden ja asukkaiden turvallisuuden
suojaaminen sekéa ilkivallan ennalta ehkéisy. Kiinteistbn on otettava huomioon
rikoslain ja henkilbtietolainsédddénnén edellytykset. Kameravalvonnan tulee olla
perusteltua. Kameravalvonnasta seké siitd, onko se tallentava, tiedotetaan
kiinteistbssd nékyvésti. Tiedot tietojen ké&sittelystd ja Iluovuttamisesta [6ytyvét
kameravalvonnan rekisteriselosteesta.”

6. Toimialan/palvelualueen muut kommentit.

Ensimmaisen kerroksen toimitiloissa kameroita on myos tyoskentely- ja taukotiloissa,
ja tama on herattanyt keskustelua, vaikkakin on tiedossa, etta ne sijaitsevat ulko-
ovien laheisyydessa ja etta niilla turvataan omaisuutta. Jos kamerat ovat nyt paalla
myos tydaikana, voisiko ajatella, etta jatkossa eivat olisi paalla esim. klo 8-16.

3) Tietosuojan vaikutustenarvioinnit

1. Kuinka monta uutta vaikutustenarviointia aloitettiin vuonna 2025?

Viisi.

2. Kuinka monta vaikutustenarviointia saatiin paatokseen vuonna 20257

YKsi.

3. Kuinka montaa vaikutustenarviointia paivitettiin vuonna 20257
Kolmea (yhden paivitys edelleen kesken).
4. Mika on vaikutustenarviointien tilanne vuonna 2025? Kuinka monta vaikutusten-

arviointia on kaiken kaikkiaan tehty, kuinka monta on kesken ja kuinka monta on
aloittamatta?

Kaiken kaikkiaan 25, joista viisi on kesken. Yksi tunnistettu vaikutustenarviointi on
aloittamatta.

Vaikutustenarviointeja on tehty lahinna jarjestelmanakokulmasta. Henkilosto-
palveluissa on varmasti henkildtietojen kasittelyyn liittyvia prosesseja, jotka eivat
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sisally olemassa oleviin tai tydon alla oleviin vaikutustenarviointeihin. Naiden osalta
kartoitustarve on tunnistettu, mutta kartoitusta ei ole aloitettu.

5. Onko toimialalla/palvelualueella resursoitu riittdvasti vaikutustenarviointien
tekemiseen?

Henkilostopalveluilla on yksi nimetty vetaja marraskuusta 2025 Iahtien. Han pystyy
kylla vetamaan kaikki uudet jarjestelmahankinnoista tunnistetut vaikutustenarvioinnit,
mutta arviointiin osallistuvien muiden henkildiden tyétilanne saattaa viivastyttaa
arvioinnin valmistumista.

Vetaja myos pystyisi vetamaan olemassa olevien vaikutustenarviointien paivitys-
tarpeiden kartoitukset parin vuoden valein, mutta kdytanndssa prosessinomistajan ja
arvioitavan kokonaisuuden asiantuntijan resurssipuute johtaa siihen, etta tarkas-
tuksia ei aina tehda.

Muiden kuin jarjestelmalahtdisten vaikutustenarviointien kartoitukseen ei ole ollut
resurssia.

6. Kuinka monta vaikutustenarviointien vetajaa oli vuonna 2025 ja oliko maara
rittava tarpeeseen nahden?

Yksi vetaja marraskuusta 2025 lahtien.

Elokuun 2025 selvityksessa on vastattu nain:

Riippuu siitd, mitd muita tehtévia vetéjilla on, mutta arvioisimme, etta kaksi-
kolme vet&jdé pysyisi jakamaan uusien arviointien vetédmisen, vanhojen
péivittdmisen ja kokonaistilanteen seurannan.

Riippuu vaikutustenarvioinnin kohteena olevasta asiasta/prosessista, kuinka
laajaa asiantuntemusta laatiminen vaatii. T&mé&n vuoksi arvioinnit tyéllistdvét
laajasti vetéjien lisdksi prosessia tuntevia asiantuntijoita.

7. Toimialan/palvelualueen muut kommentit.

4) Tietosuojakoulutukset

Henkildstopalveluiden vastaukset on koottu palvelualueen esihenkildilta.

1. Onko koko kaupunkia koskevien tietosuojakoulutusten maara riittava?
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Kaupunkitasoiset koulutukset koetaan riittaviksi. Eduhousen kautta on myos
saatavilla tietosuojaan liittyvia koulutuksia, ja lisdksi on mahdollista osallistua
ulkoisiin koulutuksiin. Virkun sivuilta l10ytyy hyvin tietosuojaan liittyvia ohjeista.
2. Minkalaisille yleisille koulutuksille olisi lisatarvetta?
Ei nouse varsinaisesti tarvetta uusille koulutuksille, mutta koulutusten tulisi olla
jatkuvia eli kertaus esim. kerran vuodessa.
3. Kuinka paljon toimiala/palvelualue on jarjestanyt omia tietosuojakoulutuksia
omille yksikdille?
HR:n omat koulutukset, mutta ne olivat edellisen kerran vuoden 2024 puolella, mutta
niiden materiaali on kaytettavissa kertaukseen ja uusien henkildiden perehdytykseen
omalla palvelualueella.
Mita aihepiirejd omat koulutukset ovat koskeneet?
Vuoden 2024 koulutukset (3 kpl) koskivat seuraavia aiheita:

e Henkildtietojen kasittely henkildostopalveluissa

e HR-prosessien ja jarjestelmien informointiasiakirjat, selosteet kasittely-
toiminnasta seka vaikutustenarvioinnit

¢ Vantaan kaupungin tietosuoja- ja tietoturvaohjeistus intrassa.

4. Mita aihepiiria koskeville yksiloidyille koulutuksille olisi eniten tarvetta?

Koko kaupungin esihenkiloille tulisi saada jatkuvaa koulutusta ja heidan tietosuojan
tiedon tasoa olisi hyva arvioida jatkuvasti. HR:ssa on huomattu, etta taso on hyvin
vaihtelevaa.

5. Kehitysehdotuksia koulutusten jarjestamiseen tulevaisuudessa.

Eduhousen hyédyntaminen entistd enemman. HR:sta tuli ehdotus, etta olisi jarkevaa,
jos Vantaan tietosuojavastaavat katsoisivat, mitka koulutukset olisivat sellaisia
Eduhousessa, jotka kannattaisi vantaalaisten katsoa/suorittaa. Lisaksi ehdotettiin
pakollista kertauskoulutusta kerran vuodessa Kkaikille, mutta erillinen toteutus
esihenkildille ja erillinen tyontekijoille. Pitaa lapaista testi ja se tulisi toimittaa omalle
esihenkildlle.

6. Toimialan/palvelualueen muut kommentit.
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Tietosuojaan liittyen, vaikutustenarviointien tekemiseen nimetyille vastuuhenkildille
voisi olla omaa koulutusta tai verkostomaista tyoskentelya, joka valittyisi sitd kautta
yksikodlle/tiimeihin.

5) Toimialan/palvelualueen omat nostot vuoden 2025 henkildtietojen
kasittelyssa

Sahkoisen allekirjoituksen prosessi

Ty6sopimukset ja viranhoitomaaraykset allekirjoitetaan sahkoisesti Hr-jarjestelman
ulkopuolella Vantaan kaupungin yhteisessa sahkdisen allekirjoituksen palvelussa (X-

sign).

Sahkoisen allekirjoituksen prosessi aiheutti vuoden 2025 aikana tietosuojaan liittyvia
ongelmia.

Ensin kesan X-sign versiopaivityksessa palveluntoimittajan virheen takia tydantajan
edustajan henkilétunnus nakyi hetkellisesti tyontekijalle.

Lokakuussa Hertan lomakemuutosten yhteydessa Jarjestelmantoimittajan
alihankkijan virheen takia allekirjoituskutsun liitteeksi paatyi vaarien henkildiden
sopimuksia.

Molemmat virheet havaittiin kohta syntymisen jalkeen ja korjattiin pikaisesti, mutta
aiheuttivat tietoturvaloukkaukset seka mainehaittaa henkildstopalveluille.

Yhtena isona ongelmana on, etta sahkodisen allekirjoituksen prosessia ei pystyta
testaamaan kattavasti testiymparistdssa. Taman takia henkilostopalveluissa on tehty
toimintatapamuutos niin, ettd kaikki sahkdisen allekirjoitusprosessiin vaikuttavat
muutokset testataan tuotannossa, vaikkakin se tarkoittaa sita, ettd Hertan lomakkeet
jaltai niiden siirtyminen ajastetusti allekirjoituspalveluun joudutaan sulkemaan siksi
ajaksi pois asiakkaiden kaytosta.

Positiivisena asiana voidaan todeta, etta Hertan kayttoonotosta lahtien olleet
ongelmat saatiin Sarastian toimesta vihdoinkin korjattua. Lokakuussa poistettiin
toiminnallisuus, jossa ty0antajan edustajan oli pakko laittaa sahkdisen allekirjoitus-
prosessin takia oma henkildtunnuksensa allekirjoitusvaiheessa Hertan lomakkeelle
ja muistaa sitten poistaa se allekirjoituksen jalkeen.

Joulukuussa Sarastia myo6s kuittasi, ettd kaikilta vanhoilta lomakkeilta, joissa
hyvaksyjan henkildtunnus oli viela ollut, oli tieto poistettu ohjelmallisesti. HR:ssa
varmistettiin asia raporttipoiminnalla.
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Kesan 2025 laaja tietopyynto

Kesalla tuli koko kaupunkia koskeva tietopyynto, jossa pyydettiin tietoa siitd, miten
Vantaan kaupunki kasittelee tyontekijoiden henkilotietoja.

Henkilostopalveluista vastattin tahan omalta osaltaan niista prosesseista ja
jarjestelmista, jotka ovat palvelualueemme vastuulla. Vastaukseen liitettiin kaikki
palvelualueen yllapitamat informointiasiakirjat, selosteet kasittelytoiminnoista seka
kaikki hyvaksytyt vaikutustenarvioinnit.

Keratessa materiaaleja huomattiin, etta vaikutustenarvioinnit saattavat sisaltaa
salassa pidettavaa tietoa esim. tietovuokaavioissa, sanallisessa kuvauksessa tai
jarjestelmatoimittajalta saaduissa tiedoissa, esim. palvelinten sijaintikaupunki tai
muita liikesalaisuuden piiriin kuuluvia tietoja. Niinpa kaikki vaikutustenarvioinnit
kaytiin 1api ennen lahettamista ja salassa pidettava tieto poistettiin.

Jatkossa henkilostopalvelut siirtdvat vaikutustenarviointeja tehdessa ennen sen
hyvaksyntaa kaiken salassa pidettavan tiedon erilliseen liitteeseen, jotta Astassa
julkisiksi luokitellut Excelit sisaltavat varmasti vain julkista tietoa.

Henkilostopalveluiden tyontekijoista keraaman henkilotiedon hyodyntaminen

Aina aika ajoin nousee esille se, miten muut toimialat ja palvelualueet voivat
hyddyntaa henkilostopalveluiden tyontekijoistda kerdamaansa tietoa omissa
jarjestelmissaan ja prosesseissaan. Asiaa on selkiytetty vuoden 2025 aikana.

Informointiasiakirjassa 'Henkilotietojen kasittely palvelussuhteen aloituksessa ja sen
aikana’ on kerrottu rekisteroidylle, etta hanesta kerataan palvelussuhteeseen liittyen
henkilotietoja rekistereihin, joita kaytetaan henkildostopalveluiden palvelualueen
vastuulla olevien keskitetyn tydnantaja-, henkilosto- ja palkanlaskentapalveluiden
seka henkiloston kehittamispalveluiden tydénantajalle kuuluvien tehtavien hoitoa
varten.

Henkilostopalvelut vastaa naiden, sen vastuulla olevien, kasittelytoimien vaikutusten-
arvioinneista.

Samaisessa informointiasiakirjassa kerrotaan tietojen luovuttamisesta rekiste-
roidylle, etta tyOnantajana toimivan Vantaan kaupungin sisalla henkilotietoja
luovutetaan keskitettyyn kayttajahallintaan, osana budjetointia olevaan henkilosto-
menosuunnitteluun, matka- ja kululaskujen hallintajarjestelmaan, peruskoulun
henkil6stdn osalta DigiOne-jarjestelmaan, musiikkiopiston ja kuvataidekoulun osalta
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Eepokseen seka tydsopimuksen ettd viranhoitomaarayksen osalta erilliseen
sahkoiseen allekirjoituksen palveluun.

Kaupungin sisalla tietojen luovutuksesta ei tehda paatosta, mutta asiasta on
sovittava aina henkilostopalveluiden kanssa. Tiedot saa kayttoonsa henkilosto-
palveluiden suostumuksella, kunhan tietojen kd&yttdja on tehnyt Kkasittely-
toiminnastaan hyvaksytyn vaikutustenarvioinnin ja henkilostopalvelut lisaa tiedon
tietojen luovuttamisesta informointiasiakirjaansa.

Se, etta vaikutustenarvioinnin naissa tapauksissa tekee muu taho kuin henkilésto-
palvelut, perustuu siihen, etta tietojen kdyttoétarkoitus muuttuu luovutuksen
yhteydessa siitd, mihin ne on alun perin rekisteroidylta kerétty.

65



Konsernipalvelut

Tietohallinto

Tietotilinpaatos 2025

1. Tekoalyn kayttd henkilodtietojen kasittelyssa

Tietohallinnon omissa toiminnoissa henkilotietoja ei kasitella tekoalyn avulla.
Microsoft 365 (M365) -ymparistossa on kaytdssa Microsoftin Copilot -tekoalytyokalu,
joka nakee ko. ymparistdossa kasitellyt henkildtiedot.

2. Kameravalvonta

Tietohallinnossa ei ole kaytdssa sellaisia valvontakameroita, joissa kasitellaan
henkilotietoja.

3. Tietosuojan vaikutustenarvioinnit

Vuonna 2025 ei vaikutustenarviointeja.

4. Tietosuojakoulutukset

Tietohallinto ei ole jarjestanyt omia erillisia tietosuojakoulutuksia.

5. Toimialan/palvelualueen omat nostot vuoden 2025 henkilotietojen
kasittelyssa

Tietohallinto on nakoalapaikalla suhteessa toimialojen (henkild-)tietojen kasittelyyn.
Toimialat ottavat henkilotietojen kasittelyssa tietosuojanakokulmat huomioon ja
esimerkiksi vaikutustenarviointeja tehdaan laajasti ja niissa kaytetaan Tietohallinnon
asiantuntijoita apuna.
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Kaupunkikulttuurin ja hyvinvoinnin toimiala

TIETOTILINPAATOS 2025

1) Tekoalyn kaytto henkil6tietojen kasittelyssa

Kaupunkikulttuurin  ja hyvinvoinnin  toimialalla tyontekijoiden/henkildston on
mahdollista kayttaa tydssaan apuna tekoalya. Toimialalle kuuluvat palvelualueet
(likuntapalvelut, kulttuuri- ja kirjastopalvelut, nuoriso- ja yhteisopalvelut seka
elinikdisen oppimisen palvelut) ovat ilmoittaneet, etta henkildtietoja ei kasitella
tekoalyn avulla. Selvityksen mukaan on kuitenkin mahdollista, etta joitain henkilo-
tietoja sisaltavia tiedostoja yksittaistapauksissa on kasitelty tekoalyn avulla. Tahan ei
kuitenkaan ole ohjeistettu, mutta mainitaan, etta tama on mahdollista. Paaosin
tyontekijat eivat kayta tekoalya tydossaan, mutta palvelualueet ilmoittavat, etta
varsinaisia tekoalylisensseja tyontekijoille/henkildstolle on hankittu arvion mukaan n.
2-10 kpl palvelualuetta kohden. Kyseiset henkilot kayttavat tekoalya tydssaan
suhteellisen omatoimisesti esimerkiksi omien tiivistelmien tai muistiinpanojen
luomiseen. Hallinnon tehtavia tai muuta paatoksentekoa ei tehda tekoalyn avulla,
vaan kayttd kohdistuu tyontekijan omiin tarpeisiin tyotehtavien tukemisessa.
Jarjestelmat eivat talla hetkella hyddynna tekoalya eika tekoadly ole kaytossa
henkilotietorekistereissa.

Joillain tyontekijoilla on kaytossa siis Copilot (lisenssiversio). Tyontekijdiden tekoalyn
kayttda ei varsinaisesti seurata, mutta saatujen tietojen mukaan henkilot, jotka ovat
saaneet tekoalylisenssin, ovat osallistuneet kaupungin koulutuksiin liittyen tekoalyn
kayttoon. Tarkistetun tiedon mukaan osallistumisprosentti on n. 75 %. Copilot-
lisenssin kayttoon saaneita henkiloita on ohjeistettu osallistumaan kaupungin
jarjestamiin koulutuksiin, ja yhteiset palvelut on seurannut asiaa. Taman selvityksen
perusteella voi olla tarpeen koota tarkemmat tiedot tekoalyn kaytosta, ja tulemme
myo0s jarjestamaan lisakoulutuksia toimialamme sisalla. Esimerkiksi tekoalyn kaytto
Teams-kokouksessa on lisdantynyt. Naissa tilanteissa tekoalyn kayttoon paatyy
henkildtietoja.

Tekoalyn kayttoa ei ole talla hetkella huomioitu tietosuojan vaikutustenarvioinneilla,
koska tekoalya ei kayteta toimialan palveluissa eika sen avulla kasitelld henkild-
tietoja, pois lukien ylla mainittu yksittaistapausten mahdollisuus. On kuitenkin syyta
kartoittaa tilannetta tarkemmin, jotta asiasta varmistutaan. Erityisesti edella mainitut
tilanteet kokouskaytanteista.
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Palvelualueilta yleisena viestina kerrottiin, ettd tekoalylisensseja toivotaan lisaa,
mutta samalla vahva toive koulutuksista, jotta varmistutaan tekoalyn oikeanlaisesta
kaytosta. Toimialan yhteiset palvelut lahtevat suunnittelemaan ja toteuttamaan
toimialakohtaista tarkempaa koulutusta naiden toiveiden pohjalta.

Tietoisuus tekoalysta koetaan vaihtelevaksi riippuen eri palveluista ja henkilostosta/
henkildista. Tulevaisuudessa tekoalya suunnitellaan kaytettavaksi laajemmin myos
joissain palveluissa. Esimerkkeina mainitaan tilanvarausjarjestelma seka avustukset,
mutta konkreettisia suunnitelmia ei viela ole tehty. Tekoaly pyritaan huomioimaan
myos tulevissa jarjestelmahankinnoissa. Muina kommentteina palvelualuilta nousi
vahvasti koulutustarpeet ja epatietoisuus tekoalysta ylipaataan.

2) Kameravalvonta

Toimialalla on kaytdssa useita valvontakameroita, joissa kasitelladn henkildtietoja.
Vantin vastuulla olevien kameravalvontojen osalta tietosuojan vaikutustenarviointi on
oletettavasti tehty ja kokonaisuudesta vastaa Vantti. Palvelualueiden vastausten
perusteella ei ole selvaa, mikd taho toimii kaupungissa rekisterinpitajana, silla
valvontakameroita on erilaisia. Asiaa vaikeuttaa se, ettd vastuu kameroista on
hajautettua, eika yhteista dokumentaatiota esimerkiksi kameroiden sijainnista 16ydy.
Yhdella palvelualueella on kuitenkin olemassa lista kaikista palvelualueelle
kuuluvista kameroista.

Suurin osa kameroista valvoo yleista turvallisuutta, ja kamerat ovat osa kiinteiston
turvallisuutta. Yksittaisia valvontakameroita on kuitenkin muutamia, joissa rekisterin-
pitajyys kuuluisi selkeammin toimialalle. Tallaisia voisivat olla esimerkiksi uimahallien
allaskamerat ja omatoimikirjaston kameravalvonta. Tietosuojan vaikutustenarviointi
on tehty kameravalvonnan osalta ainoastaan koskien omatoimikirjastoa, muuten
tietosuojan vaikutustenarvioinnit ovat joko tekematta tai muuten selvittamatta, tai
kameroista vastaa Vantti tai jokin muu taho, kuten kiinteiston omistaja. Kamera-
valvonnan osalta toivotaan kaupunkitasoisesti selkeampaa linjausta ja vastuunjakoa.

Suurimmaksi osaksi kameravalvonnasta |0ytyy asianmukaiset kyltit, mutta joidenkin
palvelualueiden vastauksesta selvisi, etta jonkin kameran kohdalla asia on epaselva
tai asiasta ei ole tietoa. Kaikki palvelualueet katsovat, ettd luontevimmin kaupungin
turvallisuustiimi olisi oikea taho toimimaan paavastuussa valvontakameroista.
Toiveena olisi jonkin tason koordinaatio asiasta turvallisuustiimista, esimerkiksi
listaukset kameroiden sijainneista seka tarkemmat tiedot niiden yllapitajatahosta.
Nain kokonaiskuva pysyisi yhdella taholla, ja toimiala voisi lahtea tdman perusteella
tekemaan puuttuvia tietosuojan vaikutustenarviointeja.
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Osa kameroista on erittdin vanhentunutta, joten siitakin syysta kokonaisvaltaisempi
koordinaatio olisi tarpeen. Uusien kameroiden hankinnat vaatisivat myos kaupunki-
tasoisempaa koordinaatiota. Taman lisaksi viela mainitaan, etta toimitiloissa
(esimerkiksi nuorisotilat), joissa tydskentelee asiakkaiden lisdksi kaupungin
tyontekijoita, ei ole kayty asianmukaista lain vaatimaa menettelya tyontekijoiden
kanssa. Tama asia on otettu alustavasti selvitykseen, vaikka asiassa toivottaisiinkin
kaupunkitasoista toimintaohjetta. Kaupungissa oletettavasti 10ytyy useampia tiloja,
joissa kamerat kuvaavat myos tyOntekijoita. Asia koskee tyontekijoiden
henkilotietojen kasittelya, mutta henkilostopalvelut katsovat, etta asia kuuluu
toimialalle.

3) Tietosuojan vaikutustenarvioinnit

Vuoden 2025 aikana aloitettin 10 kpl uusia tietosuojan vaikutustenarviointeja.
Paatdkseen saatiin 14 kpl (13 kpl uusia, myos vuonna 2024 aloitettuja, seka ainakin
yksi paivitys). Kokonaisvaltaisia paivityksia ei voitu tehda, mutta palvelualueet ovat
olleet aktiivisia asian suhteen eli yksittaisiin tietosuojan vaikutustenarviointeihin on
tehty joitain pienia paivityksia, mikali henkilotietojen kasittely on laajentunut tai
muuttunut yksittaisissa palveluissa.

Vaikutustenarviointien tilanne vuonna 2025 on ollut edellisvuosia vastaavalla tavalla
haastava. Keskeneraisia vaikutustenarviointeja oli vuoden lopussa 8 kpl ja
aloittamatta n. 53 kappaletta. Kaikkien jarjestelmien jatkumisesta ei ole varmuutta,
mutta maara on suhteellisen tarkka ja sen on todettu kasvavan jatkuvasti. Kuitenkin
toimiala on palkannut vuoden 2025 aikana yhden resurssin eli yksi henkild on
vastannut tietosuojan vaikutustenarvioinneista ja tehnyt osan vuodesta paatoimisesti
silhen liittyvia tehtavia. Loppuvuonna 2025 vaikutustenarviointeihin pystyttiin
varaamaan vain noin puolet tydajasta eli %2 osa henkilétydvuotta ja haastava tilanne
jatkui.

Arviolta yhdella tai kahdella taysipaivaisella henkiloresurssilla saataisiin pidettya
tilanne ajan tasalla tulevaisuudessa, mutta nyt, kun tekemattdmia on monta,
tilannetta ei saada ajan tasalle ja jonot kasvavat. Resurssit eivat siis riita tayttamaan
lain vaatimuksia, vaikka tilanne onkin ollut parempi kuin vuonna 2024. Tilannetta on
jatkuvasti parannettu ja asiaa pyritdan ratkaisemaan.

Tekemattomista vaikutustenarvioinneista seuraa useampia ongelmia, joita on jo
jouduttu ratkomaan ja sen vuoksi tekemaan lisatydta. Koska vaikutustenarviointeja
jaa tekematta, se usein tarkoittaa, etta tietojen poistoajat eivat ole lain mukaisia,
rekisteroditya ei informoida henkilotietojen kasittelystd missaan, ja lokitietoja ei ole,
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joka puolestaan voi pahimmillaan tarkoittaa, etta tietojen mahdolliset vaarinkaytdkset
eivat jaa kiinni tai niitd ei valvota, ja tietovuotojen tai muiden mahdollisten riskien
todennakoisyydet kasvavat.

Tekemattomat vaikutustenarvioinnit tarkoittavat siis kuluja, kun esimerkiksi
jarjestelmatoimittajien kanssa taytyy kayda viela jalkikateen neuvotteluja
kustannuksista liittyen esimerkiksi siihen, etta tietojen poistoajat eivat olekaan olleet
kunnossa tai lokitiedot puuttuvat, ja naiden vuoksi jarjestelmiin taytyy tehda
yksittaisia muutoksia. lhannetilanteessa tietosuojan vaikutustenarviointiprosessi olisi
vahvasti mukana jo kilpailutusvaiheessa, jotta ylimaaraisia kustannuksia jalkikateen
tehtavista muutoksista ei syntyisi. Yleisena huomiona toimiala toivoo lisda kaupunki-
tasoista panostusta tietosuoja-asioihin.

4) Tietosuojakoulutukset

Yleisesti palvelualueet kokevat, ettd kaupungin tietosuojakoulutukset ovat riittavia,
mutta mahdollista laajempaa lisakoulutusta ei koeta haittana. Toiveena pakollisten
koulutusten osalta on kuitenkin jokin nykyista nakyvampi herate asiasta, jos uusilla
tyontekijoilla on jokin pakollinen koulutus kaymatta. Epatietoisuutta on myos siita,
etta tuleeko koulutukset uusia tietyin valiajoin. Tasta toivottiin nykyista selkeampaa
ohjeistusta tai jarjestelman automaattisia muistutuksia asiasta. Mikaan palvelualue
tai yhteiset palvelut eivat ole jarjestaneet tietosuojasta koulutusta vuoden 2025
aikana. Palvelualueet toivoivat ainakin tekoalyyn liittyvaa koulutusta, mutta myds
muu koulutus on tervetullutta.

Nykyisiin koulutuksiin ollaan paaosin tyytyvaisia, mutta ohjeistukset voisivat olla
nykyistd selkeammat tai helpommin loydettavissa. Esihenkilot eivat aina seuraa,
onko pakolliset koulutukset kayty, joten jarjestelma voisi entista paremmin tukea
seurantaa ja lahettaa erilaisia raportteja asiasta.

5) Toimialan/palvelualueen omat nostot vuoden 2025 henkilotietojen
kasittelyssa

Joiltakin palvelualueilta tuli seuraavia nostoja.

Uusia tilanvaraus- ja ilmoittautumisjarjestelmia suunniteltaessa tulisi olla oikean-
suhtaiset tunnistautumistavat. Sahkoiset tunnistautumiset voivat joidenkin
palveluiden osalta nostaa osallistumiskynnysta. Jos vaaditaan vahvaa tunnistau-
tumista tiettyihin tapahtumiin tai palveluihin osallistumisessa, niin tietosuoja- ja
tietoturvavaatimukset tulee olla kunnossa nykyista paremmin. Nykyisin tilanne on se,
etta tietosuojan vaikutustenarvioinnit jaavat kaytanndssa kokonaan tekematta, joten
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jarjestelmien tietosuojasta ei pahimmassa tapauksessa ole tietoakaan, tai tiedetaan
vain se, mitd on saatu ja osattu vaatia kilpailutus- tai ostovaiheessa. Tama koetaan
huolena.

WhatsApp-sovelluksen kayttokielto on koettu haastavaksi tai ristiriitaiseksi. Toimiala
on tehnyt joitain poikkeuspaatoksia jatkaa kyseisen sovelluksen kayttoa ja niista on
tehty asianmukaiset tietosuojan vaikutustenarvioinnit seka viranhaltijapaatokset.
Tama on koettu epayhdenmukaiseksi ja asia koetaan ristiriitaisena. Asiassa
toivotaankin siis vahvempia perusteluita ja entista vahvempaa kaupunkitasoista
linjaa. Asian perusluonne ymmarretaan taysin ja kielto on perusteltu asianmukaisesti,
mutta haasteelliseksi on koettu tilanteet, joissa tyoliittyma on hankittu esimerkiksi
yksikdn kayttoon, eika se ole kenenkaan luonnollisen henkilon tai yksittaisen
tyontekijan nimissa. Kiteytettyna yleisena toiveena olisi viela kerran asian ottaminen
esille kaupunkitasoisesti, jotta asiasta ei ole ristiriitainen olo. Jotkut tilanteet sallitaan
ja joissain kielto on tiukka.

Yleisena toiveena on edellda mainitun tavoin kaupunkitasoista nykyista isompaa
panostusta tietosuoja-asioihin seka etukateista varautumista mahdollisesti
tulevaisuudessa kunnille maarattaviin seuraamusmaksuihin. Toimialan tyodntekijat
itsekin kokevat huolta, kun tietosuoja-asiat eivat ole kunnossa.
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Tietotilinpaatoksen liitteet

Liite 1: vuoden 2025 tietotilinpaatoksen rakenne

Vuoden 2025 tietotilinpaatoksessa keskitytaan seuraaviin asiakokonaisuuksiin:

1) Tekoalyn kaytto henkil6tietojen kasittelyssa

1.

Kasitellaanko toimialalla/palvelualueella henkildtietoja missaan muodossa
tekoalyn avulla?

. Kuinka suuri osa henkilostosta kayttaa tekoalya tyodtehtavissaan, joihin kuuluu

henkilGtietojen kasittelya?

. Mikali tekoalya kaytetaan henkilotietojen kasittelyssa, onko tama huomioitu

tietosuojan vaikutustenarvioinneissa?
Onko suunnitelmia tekoalyn kayttdéonotosta henkilotietojen kasittelyyn ja jos on,
niin minkalaiseen kayttéon?

. Minkalainen on tydntekijoiden tietoisuus ja osaaminen tekoalyn kaytosta?
. Onko tekoalyn kaytdsta pidetty koulutuksia?
. Toimialan/palvelualueen muut kommentit.

2) Kameravalvonta

1.

Onko toimialalla/palvelualueella kaytdssa sellaisia valvontakameroita, joissa
kasitelladn henkilotietoja?

Onko rekisterinpito kameroiden osalta selvaa eli mika taho toimii kaupungissa
rekisterinpitajana?

Jos kameravalvonta keskitettaisiin jatkossa yhdelle taholle kaupungissa, minka
tahon katsoisitte sopivan kaupungissa parhaiten rekisterinpitajaksi? Jokin
toimiala, palvelualue tai kaupungin turvallisuustiimi?

. Onko kaikista kameroista tehty vaikutustenarviointi?
. Onko kameravalvonnasta informoivat kyltit kameroiden kohdalla?
. Toimialan/palvelualueen muut kommentit.

3) Tietosuojan vaikutustenarvioinnit

& =

Kuinka monta uutta vaikutustenarviointia aloitettiin vuonna 20257

Kuinka monta vaikutustenarviointia saatiin paatokseen vuonna 2025?

Kuinka montaa vaikutustenarviointia paivitettiin vuonna 20257

Mika on vaikutustenarviointien tilanne vuonna 20257 Kuinka monta vaikutusten-
arviointia on kaiken kaikkiaan tehty, kuinka monta on kesken ja kuinka monta on
aloittamatta?
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7.

Onko toimialalla/palvelualueella resursoitu riittavasti vaikutustenarviointien
tekemiseen?

Kuinka monta vaikutustenarviointien vetajaa oli vuonna 2025 ja oliko maara
rittdva tarpeeseen nahden?

Toimialan/palvelualueen muut kommentit.

4) Tietosuojakoulutukset

w

N o Ok

. Onko koko kaupunkia koskevien tietosuojakoulutusten maara riittava?

Minkalaisille yleisille koulutuksille olisi lisatarvetta?

Kuinka paljon toimiala/palvelualue on jarjestanyt omia tietosuojakoulutuksia
omille yksikdille?

Mita aihepiireja omat koulutukset ovat koskeneet?

Mita aihepiiria koskeville yksildidyille koulutuksille olisi eniten tarvetta?
Kehitysehdotuksia koulutusten jarjestamiseen tulevaisuudessa.

. Toimialan/palvelualueen muut kommentit.

5) Toimialan/palvelualueen omat nostot vuoden 2025 henkilotietojen
kasittelyssa
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Liite 2: Vantaan kaupungin henkilotietojen
tietoturvaloukkaukset 2025: tilastoja

Sisaisia tietoturvaloukkausilmoituksia: 174 kpl.
Naiden johdosta tietosuojavaltuutetulle tehtyja ilmoituksia: 50 kpl.

Tietoturvaloukkaukset toimialoittain

Kaupunkikulttuuri ja hyvinvointi "
6%

Kasvatus ja oppiminen
26 %

Konsernijohto ja

elinvoima
64 %
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Tietoturvaloukkaustyypit

Kadonnut/varastettu/huolimattomasti

sdilytetty/hivitetty Hakkerointi/tietojenkalastelu
1%

Tekninen héirié / muu 7%

12% \/_ Tahaton julkaisu

3%

Tiedot vaaralld henkilslld
77%

Tietoturvaloukkauksen syy: organisaation sisdinen vai ulkopuolinen tekija,
vahingossa tapahtunut vai tahallinen teko?

N Sisdinen tahallinen
Ulkoinen tahaton
1%
10 %
Ulkoinen tahallinen
2%

Sisdinen tahaton
87 %
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Tietoturvaloukkauksen kohteet
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